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IT-biztonsagi sajtészemle
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e A Microsoft megsziinteti a PPTP és L2TP VPN
protokollokat a Windows Serverben

o AlJetpackjavitjaa 2016 6ta fennall6 kritikus
sebezhetdséget

o Tobbmillioszor kertilt letoltésre a Google Play-en
tobb mint 200 kartékony alkalmazas

e Sériilékenységet talaltak a Firefox bongészében

o Veeam sebezhetdséget kihasznalva terjednek az
Akira és Fog zsarolovirusok
KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs

e Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078

ABD3 E75D

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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A Jetpack javitja a 2016 6ta fennallo
kritikus sebezhetdséget

(bleepingcomputer.com)

A problémat egy bels6 audit soran fedezték fel. A 2016-ban
kiadott 3.9.9 verzio 6ta a Jetpack Osszes verzidja érintett, egészen a
13.9.1-es verziodig bezarolag. A lista itt talalhat6. B6vebben...

Tobbmillidszor kertilt letoltésre a Google Play-en
tobb, mint 200 kartékony alkalmazas

(bleepingcomputer.com)

Az adatokat 2023 juniusa, és 2024 aprilisa kozott gy(jtotték a Zscaler
kutatéi, akik az idészakban tobb malware csaladot is észleltek a
vizsgalt alkalmazasokban a Google Play-en, és egyéb platformokon is.
Bévebben...

Sérulékenységet talaltak a Firefox bongészoben
(thehackernews.com)

A Mozilla kritikus biztonsagi rést talalt a Firefox és a Firefox Extended
Support (ESR) verzidiban, melyet valdsziniileg éles timadasokban is
felhasznaltak mar. A sérilékenységet a CVE-2024-9680 (CVSS
pontszam: 9.8) azonositoval lattdk el, mely az ,Animation timeline”
modulban talalhaté. B6vebben...

Veeam sebezhetdséget kihasznalva terjednek az Akira

és Fog zsaroldvirusok
(thehackernews.com)

A Sophos kibervédelmi vallalat szerint az elmult honapban szamos
tdmadast kovettek nyomon, mely sordan VPN-hitelesitd adatokat
tortek fel és a CVE-2024-40711-es sebezhet6séget hasznaltak ki, hogy
helyi fiokokat hozzanak létre és telepitsék a zsarolovirusokat.
Bé6vebben...
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== Microsoft

A Microsoft megsziinteti a
PPTP és L2TP VPN
protokollokat a

Windows Serverben
(bleepingcomputer.com)

A Microsoft hivatalosan megsziinteti
a Point-to-Point Tunneling Protocol-t
(PPTP) és a Layer 2 Tunneling
Protocol-t (L2TP) a Windows Server
jovobeni verzidinal. A Microsoft azt
javasolja a felhasznal6knak, hogy
térjenek at a biztonsagosabb Secure
Socket Tunneling Protocol (SSTP)
és Internet Key Exchange 2-es
verzioju (IKEv2) protokollokra.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
Statls Ztl kal kezelt incidensekre

vonatkozo statisztikai

Adatok adatok:

2024.10.11.-2024.10.17. Fenyegetettségi

szint: alacsony

Informécidbiztonsag -
Elosztott szolgaltatismegtagadas (DDoS) -
Elérhet6ség -
Nem-adminisztratori fiék kompromittal6dasa _
Behatolasi kisérlet _
Letapogatas -
Informéciogytijtés _
Fert6zott rendszer -
Kéros tevékenység _
B ]

Kéretlen levél

W Alacsony OKozepes MMagas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

telnet 21,91%

firewall 24,85% webapp-drupal 1,53%

23 port 29%
"

pop3 0,10%

ssh 49,56% 22 port...

Tovabbi érdekességekért, latogasson el weboldalunkra!
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