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Nemzetkozi
IT-biztonsagi sajtoszemle
2024.43. hét

HIREK

e A WhatsApp mostantdl titkositja a névjegyzékeket

e A Microsoft honeypotokkal vizsgal adathalasz
modszereket

e Tobb mint 6000 WordPress weboldalt tortek fel,
hogy informacidlopd bdvitmeényeket telepitsenek

e A hackerek a Roundcube Webmail sebezhetdsegét
hasznaljak ki

e A Fortinet most publikalt sebezhetdsége
hénapokon keresztiil tavoli kodfuttatasra adott

lehetdséget
KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
o Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

A Microsoft honeypotokkal vizsgal adathalasz
modszereket

(bleepingcomputer.com)

A Microsoft megtévesztd taktikat alkalmaz az adathalaszok ellen.
Valésnak tlin6 Honeypot tenantokat hoz létre, amik hozzaféréssel
rendelkeznek az Azure-hoz. Bovebben...

Tobb mint 6000 WordPress weboldalt tortek fel, hogy

informaciélop6 bévitményeket telepitsenek
(bleepingcomputer.com)

Az ellopott hitelesitbadatokkal wval6é visszaélés o6ridsi probléma
vildgszerte, ami részben az informacié-lopéd karos szoftvereknek
koszonhetd. A hackerek egy modszere, hogy WordPress weboldalakat
tornek fel. Bovebben...

A hackerek a Roundcube Webmail sebezhetdségét
hasznaljak ki
(bleepingcomputer.com)
A tadmadok a Roundcube Webmail sebezhet6ségét kihasznalva

céloztak meg kormanyzati szerveket a Fiiggetlen Allamok Kozdssége
(FAK) régiéiban. Bévebben...

A Fortinet most publikalt sebezhet8sége honapokon

keresztiil tavoli kodfuttatasra adott lehetoséget
(bleepingcomputer.com)

A Mandiant jelentése szerint a Fortinet FortiManager ,FortiJump”
névre keresztelt, CVE-2024-47575 szamon nyomon Kkovetett,
biztonsagi hibajat 2024 jiniusa 6ta tobb mint 50 szerveren hasznaltak
ki nulladik napi tdimadasok soran. Bévebben...

IT biztonsagi

HIREK
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A WhatsApp mostantél
titkositja a névjegyzékeket

(bleepingcomputer.com)

A WhatsApp iizenetkiild6 platform
bemutatta az Identity Proof Linked
Storage (IPLS) rendszert, amelyet a
névjegyzékek kezelésre terveztek. Az Uj
rendszer két olyan problémat old meg,
amelyekkel a WhatsApp felhasznalok
mar évek ota kiizdenek.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztato az irani kibercsoportok
kritikus infrastrukturat tamado
tevékenységérol

Tovabbi IT biztonsaggal
kapcsolatos tartalmakért

latogasson el kozosségi
Kibervédelmi Intézete tajékoztatot ad ki irdni oldalainkra!

A Nemzetbiztonsagi Szakszolgalat Nemzeti

kibercsoportok destruktiv, a kritikus

infrastrukturat célzé tamadasaival kapcsolatban,
melyek soran brute-force modszerrel és egyéb

technikakat alkalmazva hajtanak végre tamadé
. LinkedIn
miiveleteket.

Instagram

Facebook

Tovabbi tajékoztatokért, l1atogasson el weboldalunkra!
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Az NBSZ NKI altal

kezelt incidensekre

Statl S Ztlkal vonatkozo statisztikai
Ad atOk adatok:

2024.10.18.-2024.10.24. Fenyegetettségi

szint: alacsony

Elérhet6ség

Nem-adminisztratori fiék kompromittilédasa

Behatolasi kisérlet

Fert6zott rendszer
Karos tevékenység

Kéretlen levél

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

23 port 12%‘ 80 port 9%
443 port 9%

8080 port 1,23%
8728 port 3%

firewall 25,24%

. telnet 24,60%
webapp-drupal 1,88% 1433 port 15%

22 port 51%

ss5h 46,32%

Tovabbi érdekességekért, latogasson el weboldalunkral!
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