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IT-biztonsagi sajtészemle
2024. 44. hét

HIREK

e Egy Uj eszk6z megkeriili a Google Chrome Uj cookie
titkositasi rendszerét

o Lekapcsolt malware-terjesztd haldzat és egy online
tool a kértevék azonositdsdhoz

e Hivasatiranyitasra is képes a FakeCall Android
Malware

e Kutaték MI és gépi tanulds modell
sérulékenységeket fedeztek fel

o Figyelem: a SonicWall sériilékenységet is
kihasznaljak ransomware tamadasra

KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
« Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

o Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Egy 0j eszk6z megkeriili a Google Chrome uj cookie

titkositasi rendszerét
(bleepingcomputer.com)

Egy kutatd olyan eszkozt adott ki, amivel lehetségessé valik a
Google Chrome 1j ,App-Bound” névre keresztelt cookie-lopas ellen
létrehozott védelem megkeriilése, ezaltal a Chrome bongészébe
mentett hitelesité adatok kinyerése. Bévebben...

Lekapcsolt malware-terjesztd halézat és egy online tool
a kértevdk azonositasahoz
(securityaffairs.com)

Az Eurépai Unié Biintetd Igazsagiigyi Egyiittmiikodési Ugynoksége
(Eurojust) a ,Magnus miivelet” keretében lefoglalta a RedLine és Meta

infostealerek altal hasznalt infrastruktarat. B6vebben...

Hivasatiranyitasra is képes a FakeCall Android Malware
(bleepingcomputer.com)

A FakeCall nevli androidos
eltériteni a felhasznalék bankjat célzé6 kimendé hivasokat, és
azokat atiranyitani a tamado telefonszamara. B6vebben...

malware Uj verzidja képes

Kutatok MI és gépi tanulas modell sériilékenységeket
fedeztek fel

(thehackernews.com)

Harmincnal is tobb sériilékenységet fedeztek fel kiilonboz6
nyilt forraskédi mesterséges intelligencia (AI) és gépi
tanuldasi (ML) modellekben, amelyek Kkoziil néhany tavoli
kédfuttatashoz és informaciélopashoz vezethet. B6vebben...

IT biztonsagi

HIREK

SONICWALL'

Figyelem: a SonicWall
sériilékenységet is kihasznaljak
ransomware tamadasra
(securityaffairs.com)

A Fog és az Akira ransomware
iizemeltet6i a SonicWall VPN
CVE-2024-40766 (CVSS v3 pontszam:
9,3) kritikus sebezhet6ségét hasznaljak
ki, hogy SSL VPN hozzaférésen keresztiil
betorjenek a vallalati hal6zatokba —irja
a SecurityAffairs.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok adatok:

2024.10.25.-2024.10.30. Fenyegetettségi

szint: alacsony

vonatkozo statisztikai

{em-adminisztratori fiék kompromittalédasa

Ismert sériillékenység kihasznalasa

Kéros tevékenység

Kéretlen levél

B Alacsony OKozepes M Magas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 29,88% telnet 15,34%

webapp-drupal 1,80% 443 port 2%

22 port 49%

ssh 50,87%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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