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14.1. SZABALYZAT ES ELJARASRENDEK

14.1. A szervezet:

14.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

14.1.1.1. a szervezeti-, folyamat és rendszerszintli kovetelményeket tartalmazd személyi
biztonsagra vonatkoz6 szabalyzatot, amely

14.1.1.1.1. meghatarozza a célkitlizéseket, a hatokort, a szerepkoroket, a feleldsségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmiikodés kereteit és a megfeleldségi
kritériumokat, tovabba

14.1.1.1.2. 6sszhangban van a szervezetre vonatkozo6, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

14.1.1.2. A személyi biztonsagra vonatkozé eljarasrendet, amely a személyi biztonsagra
vonatkoz6 szabdalyzat és az ahhoz kapcsolodo ellendrzések megvaldsitasat segiti elo.

14.1.2. Kijjeldl egy, a szervezet altal meghatarozott személyt, aki a személyi biztonsagra
vonatkozd szabalyzat ¢és eljarasok kidolgozasanak, dokumentalasanak, kiadasdnak és
megismertetésének iranyitasaért felel.

14.1.3. Feliilvizsgalja és frissiti az aktudlis személyi biztonsagra vonatkoz6 szabalyzatot és a
személyi biztonsagra vonatkozé eljarasokat és eljarasrendet a szervezet altal meghatarozott

gyakorisaggal és a szervezet altal meghatarozott események bekdvetkezését kovetden.

MAGYARAZAT

A személyi biztonsagra vonatkozd szabdlyzatnak és a kapcsolédd eljarasrend(ek)nek
¢s megfelelé szempontok mentén elkészitett szabalyzatok ¢€s eljarasrendek nagy mértékben
jarulnak hozza a szervezet biztonsidganak megorzéséhez. Az elkésziilt szabalyzatoknak és
eljarasrendeknek Osszhangban kell lenniiik egymassal és a szervezet informacidbiztonsagi
kornyezetével. A szervezeti szintli biztonsagi szabalyzatok ¢€s eljarasrendek hasznalata altalaban
eldny0dsebb, hiszen sziikségtelenné teheti a kiilonb6zo szervezeti célok vagy rendszerek szintjén
kialakitand6 szabalyzatokat és eljarasrendeket. A szervezet azonban donthet ugy (amennyiben
a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket

egy altalanos biztonsagi szabalyzatban [pl.: Informécidbiztonsagi Szabalyzat (IBSZ)], vagy




tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkdri szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiilonb6z6 dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (felil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem elOtt kell tartania, hogy az elvart védelmi intézkedések egyszeri

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a személyi biztonsagra vonatkozd szabalyzat és
eljarasrendek  kidolgozésaval, dokumentédldsaval, jovahagyasaval, kiaddsaval ¢&s
megismertetésével kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a személyi biztonsagra vonatkozo
szabalyzatban foglaltak megfelelnek a szervezetre vonatkozd hatalyos jogszabalyoknak,
iranyelveknek, szabélyozasoknak, szabvanyoknak és ajanlasoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az ¢érintett felekkel torténd
megismertetésérol.

4. A szabalyzat ¢s a kapcsolodo eljarasrendek kidolgozdsanal a szervezetnek figyelembe kell
vennie a ra vonatkoz6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a személyi biztonsagra vonatkozo
szabalyzatban és az ahhoz kapcsolddé eljarasrendekben megfogalmazott elvarasokat, ezaltal
biztositva azok tényleges megvalosulésat.

6. A szervezetnek feliil kell vizsgélnia és sziikség esetén frissitenie kell az aktualis személyi
biztonsdgra vonatkozd szabdalyzatot/szabalyokat, illetve a kapcsolodd eljarasrendeket a
szervezet altal meghatarozott gyakorisaggal, valamint a szervezet altal meghatarozott

események bekovetkezését kovetden.




KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A.5.2; A54;A.5.31; A.5.36; A.5.37

NIST SP 800-53 REV.5 REFERENCIA
PS-1

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X




14.2. MUNKAKOROK BIZTONSAGI SZEMPONTU BESOROLASA

14.2. A szervezet:
14.2.1. minden szervezeti munkakorhoz hozzarendel egy kockézati besorolast;
14.2.2. atvilagitasi kritériumokat allit fel a munkakordoket betoltd egyének szamara; és

14.2.3. meghatarozott gyakorisaggal feliilvizsgalja és frissiti a kockazati besorolast.

MAGYARAZAT

Az érintett szervezet minden munkakorhdz hozzarendel egy kockazati besorolast. Ertékeli egy
pozicid feladatait és feleldsségeit annak meghatarozasara, hogy a pozicié betoltéjének hibazasa
esetén milyen mértékben okozhat kart a szolgaltatas hatékonysagaban vagy sértetlenségében,
amely alapjan meghatarozza a pozici6 kockazati szintjét. Az értékelés azt is meghatarozhatja,
hogy adott pozici6 feladatai és feleldsségei milyen mértékben lehetnek karosak anyagilag vagy
gyakorolhatnak negativ hatdst a nemzetbiztonsagra, és ennek a potencialis hatdsnak a mértékét.
Az értékelés eredményei meghatarozzak, hogy milyen szintl atvilagitas torténik egy pozicidra
nézve. A kockazati besorolasok iranymutatast adhatnak és informativak lehetnek arra nézve is,
hogy az adott személynek mekkora mértékli €s milyen tipusti engedélye van az EIR-hez valo

hozzaféréshez.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek minden szervezeti munkakorhoz hozza kell rendelnie egy kockézati
besorolast.

2. A szervezetnek 1étre kell hoznia egy besorolasi rendszert a munkakorokhoz, amely értékeli a
pozicio feladatait és feleldsségeit.

3. A szervezetnek atvilagitasi kritériumokat kell felallitania a munkakoroket betolté személyek
szamara.

4. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgalnia és frissitenie a kockazati

besorolast.




KAPCSOLODO INTEZKEDESEK

2.59. FelelOsségek szétvalasztasa

3.9. Szerepkor alapu biztonsagi képzés

12.2. A fizikai belépési engedélyek

12.6. A fizikai belépés ellendrzése

13.2. Rendszerbiztonsagi terv

14.3. Személyek hattérellendrzése

14.9. Hozzaférési megallapodasok

16.15. Az elektronikus informacids rendszerre vonatkoz6 dokumentaciod
16.98. Kiilso fejlesztok hattérellendrzése

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.6.2. Munkakorok, feladatok biztonsagi szemponta besorolasa

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PS-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




14.3. SZEMELYEK HATTERELLENORZESE

14.3. A szervezet:

14.3.1. ellendrzi az egyéneket, miel6tt engedélyezné a hozzaférésiiket a rendszerhez; és
14.3.2. ismételten ellendrzi az egyéneket a meghatarozott feltételeknek megfelelden, ha
valtozés tortént az egyén jogosultsagi szintjében vagy munkakdrében, illetve meghatarozott

gyakorisaggal.

MAGYARAZAT

Az érintett szervezet ellendrzi az egyéneket, mieldtt engedélyezné a hozzaférésiiket az EIR-
hez, és ismételten ellendrzi az egyéneket a meghatarozott feltételeknek megfelelden, ha
valtozas tortént az egyén jogosultsigaban vagy munkakorében, illetve meghatarozott
gyakorisdggal. Az ellenérzés és az ismételt ellendrzés célja, hogy biztositsa az EIR
bizalmassagat €s sértetlenségét, valamint megvédje az érintett szervezet informécioit a nem

megfeleld hozzaféréstdl vagy hasznalattol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek eldszor meg kell hataroznia a személyzet ellendrzésének és ismételt
ellendrzésének szabalyait. Az ellenérzés példaul hattérkutatasokat és szervezeti ellendrzéseket
1s magaban foglalhat.

2. A szervezetnek meg kell hataroznia a kiilonb6zo tipusu ismételt ellendrzési feltételeket és
gyakorisdgokat az EIR-hez hozzaféréssel rendelkez6 személyek szdmara.

4. A szervezetnek ellendriznie kell a személyeket, miel6tt engedélyezné a hozzaférésiiket az
EIR-hez.

5. A szervezetnek ismételten ellendriznie kell az egyéneket a meghatarozott koriilmények
bekovetkezése esetén, ha valtozas tortént a személy jogosultsagi szintjében vagy
munkakorében, illetve meghatarozott gyakorisaggal.

6. A szervezetnek dokumentalnia kell az ellendrzésekrdl €és az ismételt ellendrzésekrdl, hogy
bizonyitékot szolgaltasson a folyamatok megfeleldségérdl és a kiberbiztonsagi kovetelmények

betartasarol.




KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

8.14. Azonosito kezelés

10.18. Karbantarté személyek

12.2. A fizikai belépési engedélyek

1.13. Bels6 fenyegetés elleni program

14.2. Munkakorok biztonsagi szempontu besorolasa

14.9. Hozzaférési megallapodasok

14.11. Kiils6 személyekhez kapcsolodd biztonsagi kovetelmények

16.98. Kiilso fejlesztok hattérellendrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
A6.1

NIST SP 800-53 REV.5 REFERENCIA
PS-3

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X




14.4. SZEMELYEK HATTERELLENORZESE — KULONLEGES

VEDELMI INTEZKEDESEKET IGENYLO INFORMA CIOK

14.4. A szervezet ellendrzi, hogy azok az egyének, akik hozzaférnek egy specidlis védelmet
igényld informacidkat feldolgozd, tarold vagy tovabbito rendszerhez

14.4.1. rendelkeznek-e érvényes hozzaférési engedéllyel; és

14.4.2. esetiikben teljesiilnek-e a szervezet altal meghatarozott tovabbi személyzeti ellendrzési

kritériumok.

MAGYARAZAT

Az ¢érintett szervezet ellendrzi, hogy azok az egyének, akik hozzaférnek az EIR-hez,
rendelkeznek-e érvényes hozzaférési engedéllyel. Ez azt jelenti, hogy a szervezetnek
biztositania kell, hogy csak azok az egyének férjenek hozza az EIR-hez, akiknek van
jogosultsaguk erre. Ez magadban foglalja az ellenérzést, hogy az egyén rendelkezik-e a
megfeleld hozzaférési jogosultsagokkal, €s hogy ezek a jogosultsagok még mindig érvényesek-

c.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia, mely informaciok igényelnek specialis védelmet az EIR-
en beliil.

2. A szervezetnek 1étre kell hoznia egy hozzaférés engedélyezési rendszert, amely ellendrzi,
hogy az egyének, akik hozzaférnek az EIR-hez, rendelkeznek-e érvényes hozzaférési
engedéllyel. Ez magaban foglalhatja a felhasznal6i nevek és jelszavak, biometrikus azonositok
vagy mas hitelesitési modszerek hasznalatat.

3. A szervezetnek meg kell hatdroznia az ellendrzési kritériumokat. Ez magéaban foglalhatja a
pozicid érzékenységének, a hattérellendrzési kovetelményeknek, és mas relevans tényezéknek
a figyelembe vételét.

4. A szervezetnek rendszeresen dokumentalnia €s ellendriznie kell a hozzaférési engedélyeket
¢s a személyzeti ellendrzési kritériumokat, hogy biztositsa, hogy csak azok az egyének
férhetnek hozza az EIR-hez, akik még rendelkeznek az érvényes hozzaférési engedéllyel és

megfelelnek a személyzeti ellendrzési kritériumoknak.
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5. Ha a szervezet barmilyen szabalytalansagot észlel, azonnal cselekednie kell, hogy megvédje

az EIR-t, beleértve a hozzaférési engedélyek visszavonasat, a jelszavak megvaltoztatasat, vagy

mas megfeleld intézkedések megtételét.

KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PS-3(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

11




14.5. SZEMELYEK MUNKAVISZONYANAK MEGSZUNESE

14.5. A szervezet az egyéni munkaviszony megszinésekor:

14.5.1. Meghatérozott idon beliil letiltja a rendszerhez valo hozzaférést.

14.5.2. Megsziinteti vagy visszavonja az adott személyhez kapcsolddo dsszes hitelesitd eszkozt
¢s jogosultsagot.

14.5.3. Lefolytatja a kilépési interjukat, amelyek meghatarozott informécidbiztonsagi témakat
tartalmaznak.

14.5.4. Visszaveszi az 0sszes biztonsagi szempontbol relevans szervezeti EIR-hez kapcsolodo
biztonsagi eszkozoket.

14.5.5. Fenntartja a hozzaférést a megsziint munkaviszonyu személy altal ellendrzott szervezeti

informaciokhoz és rendszerekhez.

MAGYARAZAT

A szervezet tulajdona magadban foglalja a hardveres hitelesitési tokeneket, a miiszaki
kézikonyveket, a kulcsokat, a belépo- €s azonositd kartyakat. A kilépd interjuk biztositjak, hogy
az elbocsatott személyek megértsék a rajuk vonatkozd és tovabbiakban is érvényben 1évo
informéciobiztonsagi kotelezettségeket, valamint, hogy a megfeleld elszamoltathatosag
valdsuljon meg a visszaadott szervezeti eszkdzokkel kapcsolatban. A kilépd interjuk témai kozé
kell tartozzon, hogy a tavozd kollégat emlékeztessék a titoktartasi megallapodasokra és a
jovobeli foglalkoztatas lehetséges korlataira.

Eléfordulhat, hogy egyes személyek esetében nem mindig lehetséges a kilépd interju
végrehajtasa, ideértve a nem elérhetd, vagy beteg kollégakat. A felmondasi folyamat 1épéseinek
idében torténd végrehajtasa kiemelt fontossagi azon személyek esetében, akik magas
jogosultsadggal rendelkeztek, illetve akik esetében indokolt az azonnali felmondas. Bizonyos
esetekben az is el6fordulhat, hogy a rendszerfidkok letiltasa is szlikséges még azeldtt, hogy a

elbocsatott egyént értesitették volna rola.

12




A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meghatarozott idon beliil le kell tiltania annak a személynek az EIR-hez valo
hozzaférését, akinek munkaviszonya megsziint.

2. A szervezetnek meg kell sziintetnie vagy vissza kell vonnia az adott személyhez kapcsolodo
Osszes jogosultsagot, a munkaviszonyanak megsziinésével a tdvoz6 személynek pedig minden
birtokaban 4l16 hitelesitd eszkozt.

3. A szervezetnek le kell folytatnia a kilépési interjukat, amelyek meghatarozott
informaciobiztonsagi témakat tartalmaznak.

4. A szervezetnek vissza kell vennie az Gsszes biztonsagi szempontbol relevans, az EIR-hez
kapcsolodo biztonsagi eszkozt.

5. A szervezetnek meghatarozott ideig meg kell 6riznie a megsziint munkaviszonyu személy
6. A szervezetnek dokumentélnia kell a fenti 1épések végrehajtasarol, hogy bizonyithassa a

megfelelo eljarasok betartasat.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

8.14. Azonosito kezelés

12.2. A fizikai belépési engedélyek
1.13. Bels6 fenyegetés elleni program
14.9. Hozzaférési megallapodasok

14.11. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.6.4 Eljaras a jogviszony megsziinésekor

ISO/IEC 27001:2023 REFERENCIA
AS5.11;A.6.5

NIST SP 800-53 REV.5 REFERENCIA
PS-4
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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14.6. SZEMELYEK MUNKAVISZONYANAK MEGSZUNESE —

MUNKAVISZONY MEGSZUNESET KOVETO KOVETELMENYEK

14.6. A szervezet:

14.6.1. Tajékoztatja az elbocsatott munkavallalokat a jogilag kotelez6, munkaviszony
megsziintetése utan érvényes kovetelményekrol, amelyek a szervezeti informéciok védelmére
vonatkoznak.

14.6.2. A munkaviszony megsziintetésének folyamataban megkdveteli, hogy az elbocsatott
munkavallalok alairjanak egy nyilatkozatot a munkaviszony megsziintetése utani

kovetelmények tudoméasulvételérdl.

MAGYARAZAT

A munkaviszony megsziintetésének folyamatdban az érintett szervezet megkoveteli azt, hogy
az elbocsatott munkavallalok aldirjanak egy nyilatkozatot a munkaviszony megsziintetése utani

kovetelmények tudomasulvételérol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell fontolnia, hogy konzultaljon a jogi szakértdvel a munkaviszony
megsziintetése utani kovetelményekkel kapcsolatos kérdésekben.

2. A szervezetnek tajékoztatnia kell a tavoz6é munkavallalokat a munkaviszony megsziinését
kovetd, jogilag is kikényszerithetd kotelezettségeikrdl és rajuk vonatkozo kovetelményekrol.
3. A szervezetnek biztositania kell, hogy a tdvoz6é munkavallalok megértsék ezeket a
kovetelményeket, és tudjak, milyen kovetkezményekkel jarhat, ha nem tartjak be dket.

4. A szervezetnek meg kell kovetelnie, hogy az elbocsatott munkavallalok aldirjanak egy
nyilatkozatot a munkaviszony megsziintetése utdni kovetelmények tudomasulvételérdl és
betartasarol.

5. A szervezetnek gondoskodnia kell arrél, hogy ezek a nyilatkozatok biztonsadgosan tarolva
legyenek, ¢és hozzaférhetdek legyenek, amennyiben az sziikséges.

6. A szervezetnek rendszeresen feliil kell vizsgalnia és frissitenie kell ezeket a kovetelményeket,

crer

érdekében.
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KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PS-4(1)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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14.7. SZEMELYEK MUNKAVISZONYANAK MEGSZUNESE —

AUTOMATIZALT INTEZKEDESEK

14.7. A szervezet meghatarozott automatizalt mechanizmusokat alkalmaz annak érdekében,
hogy értesitse a meghatarozott személyeket vagy szerepkoroket az egyén kilépésével
Osszefliggd tevékenységekrol, illetve, hogy megsziintesse a hozzaférést a rendszer

erOforrasaihoz.

MAGYARAZAT

Automatizalt mechanizmusokat lehet alkalmazni annak érdekében, hogy automatikus
riasztasokat vagy értesitéseket kiildjenek az érintett szervezet meghatarozott személyeinek vagy
szerepkoreinek, amikor az egyének kilépnek. Az ilyen automatikus riasztasokat vagy
értesitéseket szamos modon lehet tovabbitani, beleértve telefonon, elektronikus levélben,
szoveges lizenetben vagy weboldalakon keresztiil. Automatizalt mechanizmusokat is lehet
alkalmazni annak érdekében, hogy gyorsan és alaposan megsziintessék a hozzaférést az EIR
er6forrasaihoz, miutan egy alkalmazott kilép. A naplozas segithet az ilyen tevékenységek

nyomon kovetésében és ellendrzésében.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek automatizalt mechanizmusokat kell bevezetnie, amelyek képesek
automatikus riasztasokat vagy értesitéseket kiildeni a szervezet meghatarozott személyeinek
vagy szerepkoreinek, amikor egyének kilépnek.

2. A szervezetnek biztositania kell, hogy ezek az automatikus riasztasok vagy értesitések idoben
eljussanak a megfeleld személyekhez vagy szerepkorokhoz.

3. A szervezetnek automatizalt mechanizmusokat kell alkalmaznia, amelyek képesek gyorsan
¢s alaposan megsziintetni a hozzaférést az EIR er6forrasaihoz, miutan egy egyén kilépett.

4. A szervezetnek naploznia kell az automatizalt mechanizmusok altal végzett tevékenységeket,
beleértve az értesitések kiildését €s a hozzaférés megsziintetését.

5. A szervezetnek rendszeresen ellendriznie kell az automatizalt mechanizmusok mukodését,

hogy biztositsa azok hatékonysagat és megbizhatdsagat.

17




KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PS-4(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kdvetelményponthoz kapcsolodo szervezeti feladat az automatizalt mechanizmusok illetve a

személyek vagy szerepkorok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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14.8. AZ ATHELYEZESEK, ATIRANYITASOK ES
KIRENDELESEK KEZELESE

14.8. A szervezet:

14.8.1. A folyamatos miikddés kdvetelményeivel 0sszhangban feliilvizsgalja €s megerdsiti a
rendszerekhez ¢és 1étesitményekhez rendelt érvényes logikai ¢és fizikai hozzaférési
jogosultsdgokat minden olyan esetben, amikor az egyének a szervezeten beliill mas munkakorbe
keriilnek athelyezésre vagy atiranyitasra.

14.8.2. Meghatarozott idon beliil kezdeményezi az athelyezési és atiranyitasi intézkedéseket.
athelyezés vagy atiranyitas miatt bekovetkezo valtozasok miikodési sziikségleteinek.

14.8.4. Meghatarozott idon beliil értesiti a megadott személyeket vagy szerepkoroket.

MAGYARAZAT

Indokoltnak tekinthetd egy athelyezés, ha a személyzet egy tagja olyan hosszu iddre keriil
kikiildetésre vagy folyamatosan kikiildésre keriil. Az érintett szervezetek meghatarozzak a
megfeleld intézkedéseket az athelyezések vagy atiranyitasok tipusaihoz, legyenek azok
allandoak vagy hossza tavuak. Az athelyezés vagy atiranyitas sordn sziikséges tevékenységek
kozé tartozhatnak a régi kulcsok visszaadasa és uj kulcsok kiadéasa, azonositdé kartyak és
belépokartyak cseréje; felhasznaloi fiok bezarasa és uj fiok létrehozasa; a hozzaférési

jogosultsagok modositasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek folyamatosan feliil kell vizsgalnia és meg kell erdsitenie az EIR-hez ¢és
létesitményekhez rendelt érvényes logikai €s fizikai hozzaférési jogosultsigokat. Ez minden
olyan esetben szilikséges, amikor az egyének a szervezeten beliill mas munkakorbe, athelyezésre
vagy atiranyitasra keriilnek.

2. A szervezetnek meghatarozott idon beliil kezdeményeznie kell az athelyezési €s atiranyitasi

intézkedéseket.
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megfeleljen az athelyezés vagy atiranyitds miatt bekovetkezd valtozasok mukodési
sziikségleteinek.
4. A szervezetnek meghatarozott idon beliil értesitenie kell a megadott személyeket vagy

szerepkoroket.

KAPCSOLODO INTEZKEDESEK
2.2. Fidkkezelés

8.14. Azonosito kezelés

12.2. A fizikai belépési engedélyek

1.13. Bels6 fenyegetés elleni program

14.5. Személyek munkaviszonyanak megsziinése

14.11. Kiils6 személyekhez kapcsolodd biztonsagi kovetelmények

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.1.6.5 Az athelyezések, atiranyitasok €s kirendelések kezelése

ISO/IEC 27001:2023 REFERENCIA
A5.11;A.6.5

NIST SP 800-53 REV.5 REFERENCIA
PS-5

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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14.9. HOZZAFERESI MEGALLAPODASOK

14.9. A szervezet:

14.9.1. Kidolgozza ¢és dokumentélja a szervezeti EIR-ekhez valé hozzaférés szabalyait.

14.9.2. A szervezet altal meghatarozott gyakorisdggal feliilvizsgalja és frissiti a hozzaférési
szabalyokat.

14.9.3. Ellendrzi, hogy a szervezeti informaciokhoz ¢s rendszerekhez hozzaférést igényld
személyek

14.9.3.1. a hozzaférés megadasa elott megismerték és dokumentdlt modon elfogadtik a
vonatkoz6 hozzaférési szabalyokat; és

14.9.3.2. a hozzaférési szabalyok valtozasa esetén, vagy a szervezet altal meghatarozott
gyakorisaggal megismerték ¢és dokumentalt médon elfogadtdk az aktualis hozzaférési

szabalyokat az EIR-ekhez val6 hozzaférés megtartasa érdekében.

MAGYARAZAT

A hozzaférési szabalyok magukban foglaljak a titoktartdsi megallapodasokat, az elfogadhato
hasznalati megallapodasokat, a viselkedési szabalyokat. Az alairt hozzaférési megallapodasok
tartalmazzak annak elismerését, hogy az egyének elolvastak, megértették és egyetértenek azzal,
hogy betartjak a korlatozasokat, amelyek az érintett szervezet EIR-jeihez valoé hozzaféréssel
jarnak. Az érintett szervezet elektronikus aldirdsokat hasznalhat a hozzaférési megallapodéasok

elismerésére, kivéve, ha azt az érintett szervezet valamely szabalyzata ezt kifejezetten tiltja.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia ¢s dokumentalnia kell az EIR-ekhez val6 hozzaférés
szabalyait.

2. A szervezetnek a szervezet altal meghatarozott gyakorisaggal feliil kell vizsgélnia ¢és
frissitenie kell a hozzaférési szabalyokat, hogy biztositsa azok naprakészségét és relevancidjat.
3. A szervezetnek ellendriznie kell, hogy az EIR-ekhez hozzaférést igényld személyek
megismerték ¢és dokumentalt modon elfogadtdk a vonatkoz6 hozzaférési szabalyokat a
hozzaférés megadasa elétt. Amennyiben a hozzaférési szabalyok valtoznak, (vagy a szervezet
altal meghatarozott gyakorisaggal, vagy meghatarozott esetekben) a szervezetnek biztositania

kell, hogy az EIR-ekhez hozzaférést igényld személyek megismerték és dokumentalt médon
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elfogadtdk az aktualis hozzaférési szabalyokat az EIR-ekhez vald hozzaférés megtartasa

érdekében.

5. A szervezetnek dokumentélnia kell a fenti folyamatot.

KAPCSOLODO INTEZKEDESEK

2.100. Téavoli hozzéaférés

12.2. A fizikai belépési engedélyek

13.3.1. Viselkedési szabalyok

14.2. Munkakorok biztonsagi szempontu besorolasa

14.3. Személyek hattérellendrzése

14.9. Hozzéaférési megallapodasok

14.11. Kiils6 személyekhez kapcsolodo biztonsagi kovetelmények
14.12. Fegyelmi intézkedések

16.98. Kiilso6 fejlesztok hattérellendrzése

18.67. Informéacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
A5.4;A5.14;A.6.2; A.6.6

NIST SP 800-53 REV.5 REFERENCIA
PS-6
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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14.10. HOZZAFERESI MEGALLAPODASOK — MUNKAVISZONY
MEGSZUNESE UTAN IS FENNALLO KOTELEZETTSEGEK

14.10. A szervezet:

14.10.1. T4jékoztatja az egyéneket a munkaviszonyuk megsziinése utan is érvényes, jogilag
kotelezd informécidovédelmi kovetelmeényekrol.

14.10.2. Megkoveteli az egyénektdl, hogy alairasukkal elismerjék ezeket a kovetelményeket,

mielott el0szor hozzaférnének a védett informaciokhoz.

MAGYARAZAT

Ezek a kovetelmények jogi értelemben is kitelezd informaciovédelmi eldirasokat tartalmaznak,
amelyek a személyekre nézve is érvényesek, még a munkaviszonyuk megsziinése utan is. Az

érintett szervezet feleldssége, hogy tdjékoztassa az egyéneket ezekrdl a kovetelményekrol.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek konzultalnia kell a jogi szakértdjével vagy jogi osztalyaval a munkaviszony
megsziinése utan érvényes, jogilag is kikényszerithetd kotelezettségekkel kapcsolatos
kérdésekben.

2. A szervezetnek tajékoztatnia kell az egyéneket a munkaviszonyuk megsziinése utan is
érvényes, jogilag kotelezd informaciovédelmi kovetelményekrol.

3. A szervezetnek meg kell kovetelnie az egyénektdl, hogy aladirasukkal elismerjék ezeket a
kovetelményeket, mieldtt el6szor hozzaférnének az EIR-ben tarolt védett informacidkhoz.

4. A szervezetnek biztositania kell, hogy az EIR-ben tarolt informacidkhoz vald hozzéaférés
naplézva legyen, és rendszeresen ellendrizze a naplokat, hogy biztositsa a kdvetelmények
betartasat.

5. A szervezetnek szankciokat kell bevezetnie azok szamara, akik nem tartjdk be ezeket a
kovetelményeket, beleértve a munkaviszony megsziinését €s tovabbi jogi kovetkezményeket.
6. A szervezetnek folyamatosan feliil kell vizsgélnia és frissitenie kell az informécidovédelmi

szabalyzatait és eljarasrendjeit.

KAPCSOLODO INTEZKEDESEK

14.5. Személyek munkaviszonyanak megsziinése
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41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PS-6(3)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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14.11. KULSO SZEMELYEKHEZ KAPCSOLODO BIZTONSAGI

KOVETELMENYEK

14.11. A szervezet:

14.11.1. Személyi biztonsagi kovetelményeket allit fel a kiils6 szolgéltatokkal szemben,
amelyek magukba foglaljak a sziikséges biztonsagi szerepkoroket és felelosségeket.

14.11.2. Megkoveteli a kiilsé szolgaltatoktol, hogy tartsak be a szervezet altal meghatarozott
személyi biztonsagi szabalyokat.

14.11.3. Dokumentélja a személyi biztonsagi kovetelményeket.

14.11.4. Megkoveteli a kiilsé szolgaltatoktol, hogy a meghatarozott idén beliil értesitsék a
meghatarozott személyeket vagy szerepkordket minden olyan kiilsé személy athelyezésérol
vagy kilépésérdl, akik szervezeti hitelesitd eszkozzel, belépokartyaval vagy
rendszerjogosultsaggal rendelkeztek.

14.11.5. Ellendrzi, hogy a szolgéltatd megfelel-e a személyi biztonsagi kdovetelményeknek.

MAGYARAZAT

A kiils6 szolgaltatod kifejezés olyan szervezetekre utal, amelyek nem kozvetleniil az EIR-t
lizemeltetd vagy azt beszerzd szervezetek. A kiilsd szolgaltatok kozé tartoznak a szerzddéses
partnerek és mas szervezetek, amelyek rendszerfejlesztést, informatikai szolgaltatasokat,
tesztelési vagy értékelési szolgaltatdsokat, kiszervezett alkalmazéasokat és halozatkezelést

nyUjtanak stb.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hataroznia a személyi biztonsagi kovetelményeket a kiilsé
szolgaltatok szamara. Ezeknek a kovetelményeknek tartalmazniuk kell a sziikséges biztonsagi
szerep- ¢s feleldsségeket.

2. A szervezetnek meg kell kdvetelnie a kiilsé szolgaltatoktol, hogy tartsdk be a szervezet altal
meghatarozott személyi biztonsagi szabalyokat.

3. A szervezetnek dokumentalnia kell a személyi biztonsagi kovetelményeket, hogy biztositsa

azok atlathatosagat és nyomon kdvethetdségét.
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4. A szervezetnek meg kell kovetelnie a kiilsé szolgaltatoktol, hogy a meghatarozott idon beliil

értesitsék a meghatarozott személyeket vagy szerepkoroket minden olyan kiilsé személy

athelyezésérol vagy kilépésérdl, akik EIR hitelesité eszkozzel, belépdkartyaval vagy EIR

jogosultsaggal rendelkeztek.

5. A szervezetnek ellendriznie kell, hogy a szolgéltatd megfelel-e a személyi biztonsagi

kovetelményeknek. Ez magaban foglalhatja a szolgaltaté altal készitett dokumentécio,

jegyzokonyvek €és naplok vizsgalatat, valamint a személyi biztonsagi szabalyok betartdsanak

ellenOrzését.

6. Amennyiben a szolgaltatd nem felel meg a személyi biztonsagi kovetelményeknek, a

szervezetnek intézkedéseket kell hoznia a helyzet javitisa érdekében, amely magaban

foglalhatja a szolgaltatoval val6 szerzddés feliilvizsgalatat vagy megsziintetését.

KAPCSOLODO INTEZKEDESEK

3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

10.18. Karbantarté személyek

12.6. A fizikai belépés ellendrzése

14.2. Munkakorok biztonsagi szempontu besorolasa

14.3. Személyek hattérellendrzése

14.5. Személyek munkaviszonyanak megsziinése

14.8. Az athelyezések, atiranyitasok és kirendelések kezelése
14.9. Hozzaférési megallapodasok

16.15. Az elektronikus informacids rendszerre vonatkozo dokumentacio

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
AS52;A54

NIST SP 800-53 REV.5 REFERENCIA
PS-7
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
X X X
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14.12. FEGYELMI INTEZKEDESEK

14.12. A szervezet:

14.12.1. Fegyelmi eljarast kezdeményez azokkal az egyénekkel szemben, akik nem tartjak be
az informacidbiztonsagi szabalyokat és eljarasokat.

14.12.2. Meghatérozott id6n beliil értesiti a szervezet altal meghatarozott személyeket vagy
szerepkoroket, amikor fegyelmi eljaras keriil meginditasra, azonositva az eljaras ala vont

személyt és az eljaras okat.

MAGYARAZAT

A fegyelmi eljarasok lehetséges szankciot az hozzaférési megallapodasokban irjak le, és
altalanos személyi biztonsagi szabalyok részét képezhetik a szervezeteknél vagy
meghatarozhatok a biztonsagi szabalyokban. Amikor fegyelmi eljaras keriil meginditasra, az
¢érintett szervezet meghatarozott idon beliil értesiti a szervezet altal meghatarozott személyeket
vagy szerepkoroket. Az értesitésben azonositjak az eljaras ald vont személyt és az eljaras okat.
Fontos, hogy az érintett szervezetben mindenki tisztaban legyen azzal, hogy az EIR szabalyok

¢s eljarasok megsértése komoly kovetkezményekkel jarhat.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek 1étre kell hoznia a fegyelmi eljaras intézményét sajat magan beliil, amelyet
alkalmaznak azokkal az egyénekkel szemben, akik nem tartjdk be az EIR biztonsagi
szabalyokat és eljarasokat. Ez a fegyelmi eljards 6sszhangban van a szervezetre vonatkozo,
hatalyos jogszabalyokkal, iranyelvekkel, szabalyozasokkal, szabvanyokkal és ajanlasokkal.

2. A szervezetnek be kell épitenie a szankciok folyamatat a hozzaférési megallapodasokba, és
ezeket a szankciokat be kell foglalni a szervezet altalanos személyi szabalyzataiba és/vagy a
szervezet informaciobiztonsagi szabalyzataiba.

3. A szervezetnek dokumentélnia kell a fegyelmi eljarasokat, beleértve az érintett személyeket,
az eljaras okat és az értesités idOpontjat. Ez a naplo segit az érintett szervezetnek nyomon

kovetni €s értékelni a fegyelmi eljarasok hatékonysagat.
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KAPCSOLODO INTEZKEDESEK
13.3.1. Viselkedési szabalyok

1.13. Bels6 fenyegetés elleni program

14.9. Hozzaférési megallapodasok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA
3.1.6.7. Fegyelmi intézkedések

ISO/IEC 27001:2023 REFERENCIA
7.3;A.6.4

NIST SP 800-53 REV.5 REFERENCIA
PS-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X
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14.13. MUNKAKORI LEIRASOK

14.13. A szervezet belefoglalja a biztonsagi szerepkoroket és feleldsségeket a szervezeti

munkakori leirasokba.

MAGYARAZAT

A biztonsagi szerepkorok meghatarozasa az egyes szervezeti munkakori leirasokban eldsegiti
a szerepkorokkel kapcsolatos biztonsagi feleldsségek, valamint a szerepkor alapu biztonsagi
képzési kovetelmények megértését. Az érintett szervezetnek fontos, hogy a munkakdri

leirasokban tisztdzza a biztonsagi szerepkoroket és feleldsségeket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia a biztonsagi szerep- €s felelosségi koroket, amelyek
szlikségesek a szervezeti vagyon, személyek és EIR biztonsdganak megdrzéséhez.

2. A szervezetnek bele kell foglalja ezeket a szerep- és felel0sségi kordket a szervezeti
munkakori leirasokba. Ez magéban foglalja a munkakori leirasok frissitését, hogy tiikrozzék a
biztonsagi szerep- ¢és feleldsségi koroket, valamint az Gj munkakori leirdsok 1étrehozésat, ha
sziikséges.

3. A szervezetnek biztositania kell, hogy minden alkalmazott, aki biztonsagi szerepkorben
dolgozik, megfeleld képzést kapjon. Ez magaban foglalhatja a biztonsagi szabalyzatok és
eljarasrendek, az EIR hasznélatanak legjobb gyakorlatai, a naplozas €s a biztonsagi események
kezelésének képzését, de kiilsé képzéseket is.

4. A szervezetnek rendszeresen feliil kell vizsgélnia és frissitenie kell a munkakori leirasokat,
hogy biztositsa azok naprakészségét, valamint, hogy tiikr6zz¢Ek a jelenlegi biztonsagi szerep- €s
felelosségi koroket. Ez magéban foglalhatja a munkakéri leirdsok éves feliilvizsgalatat, vagy
amikor jelentds valtozasok torténnek az EIR-ben vagy a biztonsagi kornyezetben.

5. A szervezetnek dokumentalnia kell a biztonsagi szerep- és feleldsségi korokkel kapcsolatos
tevékenységeket, hogy bizonyitékot szolgaltasson a megfeleldségrol €s segitse az esetleges

biztonsagi problémak azonositasaban és kezelésében.

30




KAPCSOLODO INTEZKEDESEK

Nincs kapcsolodo kovetelménypont!

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA
A52

NIST SP 800-53 REV.5 REFERENCIA
PS-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X

31




S

&
"NEMZETI

KIBERVEDELMI INTEZET

& @ \S

nki.gov.hu hatosag@nki.gov.hu +36 (1) 206 2320




	14.1. Szabályzat és eljárásrendek
	14.2. Munkakörök biztonsági szempontú besorolása
	14.3. Személyek háttérellenőrzése
	14.4. Személyek háttérellenőrzése – Különleges védelmi intézkedéseket igénylő információk
	14.5. Személyek munkaviszonyának megszűnése
	14.6. Személyek munkaviszonyának megszűnése – Munkaviszony megszűnését követő követelmények
	14.7. Személyek munkaviszonyának megszűnése – Automatizált intézkedések
	14.8. Az áthelyezések, átirányítások és kirendelések kezelése
	14.9. Hozzáférési megállapodások
	14.10. Hozzáférési megállapodások – Munkaviszony megszűnése után is fennálló kötelezettségek
	14.11. Külső személyekhez kapcsolódó biztonsági követelmények
	14.12. Fegyelmi intézkedések
	14.13. Munkaköri leírások

