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Tajékoztato
Irani kibercsoportok kritikus infrastrukturat tamado tevékenységérol
(2024. oktober 18.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézete tajékoztatot ad ki irani
kibercsoportok destruktiv, a kritikus infrastruktarat célzé tamadasaival kapcsolatban, melyek soran
brute-force moédszerrel és egyéb technikdkat alkalmazva hajtanak végre tamad6é miiveleteket. A
miiveletek célpontjai kozott szerepel tobbek kozott az egészségiigyi, a kormanyzati és az energia szektor.
A tamadok célja az aldozat halozat hitelesité adatainak megszerzése, amelyeket aztan kiberbiindzoi
forumokon értékesitenek. A megvasarolt adatokat a bilinzOk tovabbi rosszindulati tevékenységek
végrehajtasara hasznélhatjak fel.

Az iréni csoportok eziranyu tevékenysége 2023 oktdbere ota megfigyelhetd, tdmadasi moddszereik kozé
tartozik az MFA fidkok elleni password spraying, a brute-force tamadas és az un. ,,push-bombing” technika.

A tajékoztato tobb tigynokség (FBI, CISA, NSA, CSE, AFP) elemzése alapjan késziilt, tartalmazza a tdmado
aktorok taktikait, technikéit és eljarasait (TTP-k), valamint a kompromittaltsdgi mutatokat (I0C-k). Az
informaciok az FBI-nak az e rosszindulati tevékenység altal érintett szervezetekkel folytatott
megbeszéléseibdl szarmaznak.

A fent emlitett ligynokségek azt javasoljak, hogy a kritikus infrastruktiraval foglalkozd szervezetek
mindenképpen hajtsdk végre az itt leirt mitigalasi modszereket.

Technikai részletek:

A tdmadok valoszintileg felderité miiveleteket hajtanak végre az dldozatok személyazonossagara vonatkozo
informaciok megszerzése érdekében. A hozzaférés megszerzése utan a tamadok kiilonbozd technikakat
alkalmaznak tovabbi hitelesitd adatok szerzésére, a jogosultsagok kiterjesztésére és a szervezet rendszereirdl
¢s haldzatarol szo6l6 informaciok megszerzésére. A tdmadas soran oldalirdnyt mozgas is megfigyelheté a
feltort rendszerben, mely sordn tovabbi informdaciokat toltenek le.

Kezdeti hozzaférés és perzisztencia:

A tamado csoportok érvényes felhasznaloi és csoportos e-mail fiokokat hasznalnak, amelyeket brute-force
tamadassal, példaul jelszoszorassal (password spraying) szereztek meg. Bizonyos esetekben ismeretlen
modon szereztek hozzaférést Microsoft 365, Azure és Citrix rendszerekhez. Egyes esetekben, amikor a push
értesitésen alapuldé MFA (tobbfaktoros hitelesités) engedélyezve volt, a timadok MFA kérelmeket kiildtek a
kérés elfogadasat kérd legitim felhasznaloknak. Ezt a technikat — a felhasznalok bombazasa mobiltelefon push
értesitésekkel, amig a felhasznalo véletleniil j6va nem hagyja a kérést, vagy leallitja az értesitéseket — ,,MFA
faradtsagnak” vagy ,,push bombazéasnak” nevezziikk. Amint a tamadok hozzaférnek egy fiokhoz, altalaban
regisztraljak az eszkdzt tobbfaktoros hitelesitéssel, ezzel megvédve hozzaférésiiket az adott kdrnyezethez.
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A tamadas soran gyakran VPN-szolgaltatasokat hasznalnak tevékenységeik elrejtésére, oldaliranyu
mozgashoz pedig Remote Desktop Protocolt (RDP) alkalmaznak.

Detektalas

A brute-force tevékenység detektalasra, az ligynokségek javasoljak a rendszer- és alkalmazésbejelentkezések
hitelesitési naploinak atnézését, kiilonds tekintettel a sikertelen bejelentkezési kisérletekre vonatkozoan.

A virtudlis infrastrukturaval kombinalt, kompromittalt hitelesité adatok hasznalatanak észleléséhez a szerzoi
igynokségek a kovetkezo 1épéseket javasoljak:

e Gyanus bejelentkezések valtozo felhasznalonevekkel, karakterldncokkal és IP cimkombinaciokkal, vagy olyan
bejelentkezések, amelyeknél az IP cimek nem a felhasznalé megszokott f6ldrajzi helyéhez igazodnak.

o Tobb fiokhoz hasznalt IP cim, kivéve a varhato bejelentkezések.

o Lchetetlen utazas. Ha egy felhasznal6 tobb IP cimrél jelentkezik be, jelentds foldrajzi tavolsaggal.
Megjegyzés: Ennek az észlelési lehet6ségnek a megvaldsitasa fals pozitiv eredményeket hozhat, ha a
felhasznalok VPN-t alkalmaznak a hal6zatokhoz valé csatlakozas eldtt.

o  MFA regisztracio ismeretlen helyrdl vagy eszk6zokrol.

e Olyan folyamatok és parancssori argumentumok, amelyek hitelesité adatok dumpolasara utalhatnak,
kiilondsen az ntds.dit fajl elérésére vagy masolasara iranyulo kisérleteket egy tartomanyvezeérlobol.

o Gyanus fiokhasznalat a jelszavak visszaallitdsa vagy a felhasznaloi fiokokkal kapcsolatos mitigaciok
alkalmazasa utan.

o Szokatlan tevékenységet a jellemzéen inaktiv fiokokban.

e Keresse a szokatlan, a normal felhasznaloi tevékenységhez jellemz6en nem kapcsolodo stringeket, amelyek
bottevékenységre utalhatnak.

Mitigacio:
Ezek az enyhitések Osszhangban vannak a CISA altal kidolgozott, agazatkézi kiberbiztonsagi

teljesitménycélokkal (CPG-k), amelyek a Nemzeti Szabvanyligyi €és Technologiai Intézet (NIST)
Kiberbiztonsagi Keretrendszeréhez igazodnak.

e IT Ugyfélszolgilat jelszokezelésének attekintése, jelszovisszaallitis zéarolt fidkoknal és kozos
fiokoknal.

e Keriilje a gyakori jelszavakat (pl. ,,Spring2024” vagy ,,Password123!”).

e Tiltsa le a felhasznaloi fiokokat és a szervezeti eréforrasokhoz valod hozzaférést a tavozo alkalmazottak
szamara. A fiokok letiltasaval minimalisra csokkenthetd a rendszer kitettsége, €¢s megsziinnek azok a
lehetdsegek, amelyeket a szerepldk a rendszerbe valo bejutashoz kihasznalhatnak. Hasonloképpen, hozzon
létre 01j felhasznaloi fiokokat a lehet6 legkdzelebb a munkavallalo munkaba allasanak idépontjahoz.

e Az adathalaszat ellenadllo MFA bevezetése.

e Folyamatosan vizsgalja feliil az MFA beallitasokat, hogy biztositsa az 6sszes aktiv, internetre nézé protokoll
lefedettségét, hogy ne legyenek kihasznalhatd szolgaltatasok.

o Alapveto kiberbiztonsagi képzés nyujtasa a felhasznaloknak, amely olyan fogalmakra terjed ki, mint példaul:

o Sikertelen bejelentkezési kisérletek észlelése.

o A felhasznaloknak az altaluk nem generalt MFA kérelmek elutasitasa.

e Annak biztositasa, hogy az MFA képes fiokokkal rendelkez6 felhasznalok megfelelden allitsak be az MFA-t.
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e A jelszoiranyelvek 6sszehangolésa a legujabb NIST Digital Identity Guidelines (NIST digitalis identitasra
vonatkoz¢ iranymutatasok) szerint.

e A minimalis jelszoerdsség betartasa.

e Az RC4 hasznélatanak kikapcsolasa a Kerberos hitelesitéshez.

A szerz6i ligyndkségek azt is javasoljak, hogy a szoftvergyartok épitsék be a tervezési biztonsag elveit és
taktikait a szoftverfejlesztési gyakorlatukba, hogy megvédjék tigyfeleiket a kompromittalt hitelesit adatokat
hasznalo6 szereplokkel szemben, és ezaltal erdsitsék tigyfeleik biztonsagi helyzetét. A biztonsagos tervezéssel
kapcsolatos tovabbi informaciokért 1asd a CISA Secure by Design weboldalat és kozos itmutatojat.

IoC-k (Indicators of compromise):

Hash Leiras
1F96D15B26416B2C7043EE7172357AF3AFBB002A Rosszindulatu tevékenységhez kapcsolodik.
3D3CDF7CFC881678FEBCAFB26AE423FESAA4EFEC | Rosszindulatu tevékenységhez kapcsolodik.
IP address Datum

95.181.234[.]12 01/30/2024 - 02/07/2024

95.181.234[.]25 01/30/2024 - 02/07/2024

173.239.232[.]20 10/06/2023 - 12/19/2023

172.98.71[.]191 10/15/2023 - 11/27/2023

102.129.235[.]127 10/21/2023 - 10/22/2023

188.126.94[.]160 10/22/2023 - 01/12/2024

149.40.50[.]45 10/26/2023

181.214.166[.]59 10/26/2023

212.102.39[.]212 10/26/2023

149.57.16[.]134 10/26/2023 - 10/27/2023

149.57.16[.]137 10/26/2023 - 10/27/2023

102.129.235[.]186 10/29/2023 - 11/08/2023

46.246.8[.]138 10/31/2023 - 01/26/2024

149.57.16[.]160 11/08/2023
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149.57.16[.]37

11/08/2023

46.246.8[ ]137

11/17/2023 - 01/25/2024

212.102.57[.]29

11/19/2023 - 01/17/2024

46.246.8[.]82 11/22/2023 - 01/28/2024
95.181.234[ ]15 11/26/2023 - 02/07/2024
45.88.97[.]225 11/27/2023 - 02/11/2024
84.239.45[ ]17 12/04/2023 - 12/07/2023
178.131.168[ ]242 12/6/2023

46.246.8[.]62 12/6/2023
212.102.57[]214 12/6/2023

179.61.228[ 35 12/6/2023
46.246.41[]165 12/6/2023
154.16.192[.]104 12/6/2023
46.246.8[]104 12/07/2023 - 02/07/2024
37.46.113[.]206 12/07/2023
46.246.3[.]186 12/07/2023 - 12/09/2023
46.246.8[]141 12/07/2023 - 02/10/2024
46.246.8[]17 12/09/2023 - 01/09/2024
37.19.197[]182 12/15/2023

154.16.192[ ]38

12/25/2023 - 01/24/2024

102.165.16[.]127

12/27/2023 - 01/28/2024

46.246.8[.]47 12/29/2023 - 01/29/2024
46.246.3[]225 12/30/2023 - 02/06/2024
46.246.3[.]226 12/31/2023 - 02/03/2024
46.246.3[]240 12/31/2023 - 02/06/2024
191.101.217[.]10 01/05/2024
102.129.153[ ]182 01/08/2024
46.246.3[.]196 01/08/2024
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102.129.152][.]60 01/09/2024
156.146.60[.]74 01/10/2024
191.96.227[.]113 01/10/2024
191.96.227[.]122 01/10/2024
181.214.166[.]132 01/11/2024
188.126.94[.]57 01/11/2024 - 01/13/2024
154.6.13[.]144 01/13/2024 - 01/24/2024
154.6.13[.]151 01/13/2024 - 01/28/2024
188.126.94[.]166 01/15/2024
89.149.38[.]204 01/18/2024
46.246.8[.]67 01/20/2024
46.246.8[.]53 01/22/2024
154.16.192[.]37 01/24/2024
191.96.150[.]14 01/24/2024
191.96.150[.]96 01/24/2024
46.246.8[.]10 01/24/2024
84.239.25[.]13 01/24/2024
154.6.13[.]139 01/26/2024
191.96.106[.]33 01/26/2024
191.96.227[.]159 01/26/2024
149.57.16[.]150 01/27/2024
191.96.150[.]21 01/27/2024
46.246.8[.]84 01/27/2024
95.181.235[.]8 01/27/2024
191.96.227[.]102 01/27/2024 - 01/28/2024
46.246.122[.]185 01/28/2024
146.70.102[.]3 01/29/2024 - 01/30/2024
46.246.3[.]233 01/30/2024 - 02/15/2024
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46.246.3[.]239 01/30/2024 - 02/15/2024
188.126.89[ 135 02/03/2024
46.246.3[]223 02/03/2024
46.246.3[]245 02/05/2024 - 02/06/2024

191.96.150[.]50

02/09/2024

Device type Leiras

Samsung Galaxy A71 (SM-AT715F) MFA regisztralt
Samsung SM-G998B MFA regisztralt
Samsung SM-M205F MFA regisztralt

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet

Telefon: +36-1-336-4833

Incidensbejelentés: csirt@nki.gov.hu
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