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13.1. SZABALYZAT ES ELJARASRENDEK

13.1. A szervezet:

13.1.1. Kidolgozza, dokumentélja, kiadja és megismerteti a szervezet altal meghatarozott
személyekkel szerepkoriik szerint

13.1.1.1. a szervezeti-, folyamat ¢&s rendszerszintli kovetelményeket tartalmazo
biztonsagtervezési szabalyzatot, amely

13.1.1.1.1. meghatarozza a célkitiizéseket, a hatokort, a szerepkoroket, a feleldosségeket, a
vezetdi elkotelezettséget, a szervezeten belilli egyiittmiikodés kereteit és a megfeleldségi
kritériumokat, tovabba

13.1.1.1.2. 6sszhangban van a szervezetre vonatkozo6, hatalyos jogszabalyokkal, irdnyelvekkel,
szabalyozasokkal, szabvanyokkal és ajanlasokkal.

13.1.1.2. A biztonsagtervezési eljarasrendet, amely a biztonsagtervezési szabalyzat és az ahhoz
kapcsolodo ellendrzések megvaldsitasat segiti eld.

13.1.2. Kijeldl egy, a szervezet altal meghatarozott személyt, aki a biztonsagtervezési
szabalyzat ¢és eljarasok kidolgozasanak, dokumentéalasanak, kiadasanak €s megismertetésének
iranyitasaért felel.

13.1.3. Feliilvizsgalja ¢és frissiti az aktudlis biztonsagtervezési szabdlyzatot ¢és a
biztonsagtervezési eljarasokat és eljarasrendet a szervezet altal meghatarozott gyakorisaggal és

a szervezet altal meghatarozott események bekovetkezését kovetden.
MAGYARAZAT

A biztonsagtervezeési szabalyzatnak és a kapcsolodo eljarasrend(ek)nek illeszkednie kell az
szempontok mentén elkészitett szabalyzatok és eljarasrendek nagy mértékben jarulnak hozza a
szervezet biztonsaganak megdrzéséhez. Az elkésziilt szabalyzatoknak ¢€s eljarasrendeknek
Osszhangban kell lenniiik egymassal és a szervezet informdaciobiztonsagi kornyezetével. A
szervezeti szintll biztonsagi szabalyzatok ¢és eljarasrendek haszndlata éltaldban eldnydsebb,
hiszen sziikségtelenné teheti a kiilonb6z0 szervezeti célok vagy rendszerek szintjén
kialakitando szabalyzatokat €s eljarasrendeket. A szervezet azonban donthet tigy (amennyiben

a szervezet felépitése ezt indokolja), hogy a szabalyzati szinten megjelend kovetelményeket




egy altalanos biztonsagi szabalyzatban [pl.: Informacidbiztonsagi Szabalyzat (IBSZ)], vagy
tobb szabalyzatban implementalja, mig az eljarasrendek szintjén megjelend kovetelményeket
(melyek a szabalyzatban foglalt kovetelményeket részletezik rendszer- €s szerepkdri szinten)
beépitheti a rendszerbiztonsagi tervébe, vagy tobb kiillonb6zéd dokumentumban jeleniti meg
azokat. A szervezetnek kiemelt figyelmet kell forditania mind a szabalyzat, mind az
eljarasrendek megfeleld frissitésére. A frissitéseket kivaltd események lehetnek értékelésbol
vagy (felil)vizsgalatbol eredd megallapitasok, biztonsagi események vagy valtozasok a
hatalyos jogszabalyokban, iranyelvekben, szabalyozasokban, szabvanyokban ¢és ajanlasokban.
A szervezetnek szem el6tt kell tartania, hogy az elvart védelmi intézkedések egyszerii

ujrakdzlése nem mindsiilhet szervezeti szabalyzatnak vagy eljarasrendnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek gondoskodnia kell a biztonsagtervezési szabalyzat és eljarasrendek
kidolgozasaval, dokumentalasaval, jovahagyésaval, kiadadsaval ¢és megismertetésével
kapcsolatos feladatok ellatasarol.

2. A szervezetnek meg kell bizonyosodnia arrdl, hogy a biztonsagtervezési szabalyzatban
foglaltak megfelelnek a szervezetre vonatkozo hatalyos jogszabalyoknak, iranyelveknek,
szabalyozasoknak, szabvanyoknak és ajanldsoknak.

3. A szervezetnek - a megfeleld szereplok bevonasaval, dokumentéalt médon - ki kell dolgoznia
a vonatkozo szabalyzatot és a kapcsolodo eljarasrendeket, és gondoskodnia kell a szabalyzat és
az eljarasrendek megfeleld kihirdetésérdl, valamint az ¢érintett felekkel torténd
megismertetésérol.

4. A szabalyzat ¢s a kapcsolodo eljarasrendek kidolgozdsandl a szervezetnek figyelembe kell
vennie a ra vonatkozo6 sajatossagokat. Az elvart védelmi intézkedések szo szerinti atvétele nem
mindsiil szervezeti szabalyzatnak vagy eljarasrendnek.

5. A szervezetnek a gyakorlatban is alkalmaznia kell a biztonsagtervezési szabalyzatban és az
ahhoz kapcsolodd eljarasrendekben megfogalmazott elvarasokat, ezaltal biztositva azok
tényleges megvalosulasat.

6. A szervezetnek feliil kell vizsgalnia és sziikség esetén frissitenie kell az aktualis

biztonsagtervezési szabalyzatot/szabalyokat, illetve a kapcsolodo eljarasrendeket a szervezet




altal meghatarozott gyakorisdggal, valamint a szervezet altal meghatirozott események

bekovetkezését kovetden.

KAPCSOLODO INTEZKEDESEK

1.10. Kockazatkezelési stratégia
14.12. Fegyelmi intézkedések

18.67. Informécid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.2.1. Biztonsagtervezési szabalyzat

ISO/IEC 27001:2023 REFERENCIA
52;53;7.5.1;752;753;A.5.1;A.5.2; A54;A.5.31; A.5.36; A.5.37
NIST SP 800-53 REV.5 REFERENCIA
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A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA
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13.2. RENDSZERBIZTONSAGI TERV

13.2. A szervezet:

13.2.1. Az EIR-hez rendszerbiztonsagi tervet készit, amely:

13.2.1.1. Osszhangban 4ll a szervezeti felépitéssel.

13.2.1.2. Meghatérozza az EIR-t alkot6 rendszerelemeket.

13.2.1.3. Meghatarozza az EIR hatokorét, alapfeladatait €s biztositandd szolgaltatisait az
iigymeneti és iizleti folyamatok szempontjabol.

13.2.1.4. Azonositja azokat a személyeket, akik az EIR szerepeit és feleldsségeit betoltik.
13.2.1.5. Meghatarozza az EIR 4ltal feldolgozott, tarolt és tovabbitott informéciotipusokat.
13.2.1.6. Megfelelden alatamasztott modon meghatarozza az EIR jogszabaly szerinti biztonsagi
osztalyat.

13.2.1.7. Felsorolja az EIR-t érinté konkrét fenyegetéseket.

13.2.1.8. Meghatdrozza az EIR miikodési kornyezetét ¢és mas EIR-ekkel vagy
rendszerelemekkel valé kapcsolatait, vagy azoktol valo fliggdségeit.

13.2.1.9. Dokumentalja a rendszerre vonatkozé biztonsagi kovetelményeket.

13.2.1.10. Meghatarozza a biztonsagi alapkovetelményeket és sziikség esetén az ezen feliil
alkalmazott kiegészitd védelmi intézkedéseket.

13.2.1.11. Meghatarozza a kdvetelményeknek megfeleld aktualis vagy tervezett védelmi
intézkedéseket, intézkedésbovitéseket és azok indoklasat, végrehajtja a jogszabaly szerinti
biztonsagi feladatokat.

13.2.1.12. Tartalmazza az EIR-t érintd olyan biztonsaggal kapcsolatos tevékenységeket,
amelyek meghatdrozott személyek és csoportok kozott koordinaciot vagy tervezést igényelnek.
13.2.1.13. Tartalmazza a EIR-t érint6 olyan biztonsaggal kapcsolatos tevékenységeket, amelyek
meghatarozott személyek és csoportok kozott koordinacidt vagy tervezést igényelnek.
13.2.1.14. A terveket a jovahagyo felelds attekinti és jovahagyja a terv végrehajtasa elott.
13.2.2. Gondoskodik arrél, hogy a rendszerbiztonsagi tervet a meghatarozott személyek és
szerepkorok megismerjék (ideértve annak valtozasait is).

13.2.3. Meghatérozott gyakorisaggal feliilvizsgalja a rendszerbiztonsagi tervet.




13.2.4. Frissiti a rendszerbiztonsagi tervet az EIR-ben vagy annak iizemeltetési kornyezetében
tortént valtozasok és a terv végrehajtdsa vagy a védelmi intézkedések értékelése soran feltart
problémék esetén.

13.2.5. Gondoskodik arro6l, hogy a rendszerbiztonsagi terv jogosulatlanok szdmara ne legyen

megismerhetd vagy modosithato.

MAGYARAZAT

A rendszerbiztonsagi terv a meghatarozott hatokoron beliili EIR-re €s annak rendszerelemeire
terjed ki, €s tartalmazza a rendszer biztonsagi kovetelményeinek attekintését, valamint a
kovetelmények teljesitéséhez kivalasztott intézkedéseket. A tervek leirjdk minden egyes
kivalasztott intézkedés tervezett alkalmazasat az EIR-rel 6sszefliggésben, kelld részletességgel
ahhoz, hogy az intézkedéseket helyesen lehessen végrehajtani, és ezt kovetden értékelni
lehessen azok hatékonysagat. A dokumentacio leirja a rendszerspecifikus és hibrid intézkedések
végrehajtasanak modjat, valamint az EIR miikddésére vonatkozo terveket és elvardsokat. A
rendszerbiztonsagi terv a rendszerek tervezése és fejlesztése sordn is felhasznalhato az
¢letciklus-alapt biztonsagi tervezési folyamatok tdmogatasara. A rendszerbiztonsagi terv egy
¢16 dokumentum, amelyet a szervezet a rendszerfejlesztési €letciklus soran folyamatosan frissit
¢s fejleszt.

Az érintett szervezet kidolgozhat egyetlen integralt rendszerbiztonsagi tervet, vagy fenntarthat
kiilon EIR-ekre kiilon terveket. A rendszerbiztonsagi terv a biztonsagi kdvetelményeket egy sor
intézkedéshez €s intézkedés-fejlesztéshez kapcsolja. A terv leirja, hogy az intézkedések ¢és az
intézkedés-fejlesztések hogyan felelnek meg a biztonsagi kovetelményeknek, de nem tartalmaz
részletes, technikai leirast az intézkedések és az intézkedés-fejlesztések kialakitasarol vagy
végrehajtasarol. A rendszerbiztonsagi terv elegendd informaciot tartalmaz (beleértve a
biztonsagi kovetelmények kivalasztasanak és egyes funkciokhoz valdé hozzarendelésének
kifejezett vagy hivatkozassal torténd meghatdrozasat) ahhoz, hogy lehetévé tegye a terv
szandékanak egyértelmiien megfeleld tervezést €s végrehajtast, valamint a terv végrehajtasa
soran a szervezeti muveletekre és eszkozokre, egyénekre, mas szervezetekre €s a nemzetre
vonatkoz6 kockazatok késébbi meghatarozasat.

A rendszerbiztonsagi tervnek nem sziikségszeriien egyetlen dokumentum. A terv kiilonbozo

dokumentumok gytlijteménye is lehet, beleértve a mar 1étezé dokumentumokat is. A hatékony




munkat tdmogatd rendszerbiztonsagi terv(ek)et széleskorlien tartalmaz az iranyelvekre,
eljarasokra és tovabbi dokumentumokra val6 hivatkozéasokat. A rendszerbiztonsagi terveknek
nem kell részletes iizletmenet folytonossagi tervekkel vagy biztonsagi eseménykezelési
tervekkel kapcsolatos informéciokat tartalmazniuk, hanem ehelyett - kifejezetten vagy
hivatkozassal - elegendd informacidt nyujthatnak annak meghatdrozasahoz, hogy mit kell
megvaldsitaniuk ezeknek a terveknek.

A tervezés ¢és a koordinacid kiterjed a vészhelyzetekre €s a nem vészhelyzetekre (azaz a
tervezett vagy nem silirgds, nem tervezett helyzetekre). Az érintett szervezetek altal a
biztonsaggal kapcsolatos tevékenységek tervezésére és koordindldsira meghatarozott

folyamatot adott esetben mas dokumentumok is tartalmazhatjak.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek ki kell dolgoznia egy rendszerbiztonsagi tervet.

2. A szervezetnek gondoskodnia kell arr6l, hogy a terveket a jovahagyo felelds attekinti €s
jovéhagyja a terv végrehajtasa elott.

3. A szervezetnek gondoskodnia kell arrdl, hogy a rendszerbiztonsagi tervet a meghatarozott
személyek és szerepkorok megismerjék.

4. A szervezetnek az altala meghatdrozott gyakorisdggal vagy a meghatarozott valtozasok
¢s/vagy események bekovetkezése, vagy probléma felmeriilése esetén feliil kell vizsgalnia és
sziikség esetén frissitenie a rendszerbiztonsagi tervet.

5. A szervezetnek gondoskodnia kell arr6l, hogy a rendszerbiztonsagi terv jogosulatlanok

szamara ne legyen megismerhetd vagy modosithato.

KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

2.60. Legkisebb jogosultsag elve

2.88. Azonositas vagy hitelesités nélkiil engedélyezett tevékenységek
2.100. Téavoli hozzaférés

2.115. Kiils6 elektronikus informécids rendszerek hasznélata

5.2. Biztonsagi értékelések

5.6. Informaciocsere




5.14. Folyamatos feliigyelet

6.45. Konfiguraciokezelési terv

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.2.2. Rendszerbiztonsagi terv
ISO/IEC 27001:2023 REFERENCIA
7.5.1;7.5.2;7.5.3; 10.2; A.5.8; A.5.34

NIST SP 800-53 REV.5 REFERENCIA

PL-2

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X




13.3. VISELKEDESI SZABALYOK

13.3. A szervezet:

13.3.1. Megfogalmazza ¢és a szervezetre érvényes kovetelmények szerint dokumentalja,
valamint a szervezeten beliill kihirdeti az EIR-hez hozzaférési jogosultsigot igényld
személyekkel, felhasznalokkal szembeni elvarasokat, a rdjuk vonatkoz6 szabalyokat,
feleldsségiiket, az adott rendszerhez kapcsolodo kotelezden elvart vagy tiltott tevékenységet.
13.3.2. Az EIR-hez val6 hozzaférés engedélyezése elott dokumentalt nyilatkozattételre kotelezi
a hozzaférési jogosultsagot igényld személyt, felhaszndlot, aki nyilatkozataval igazolja, hogy
az EIR hasznélatdhoz kapcsolddod, ra vonatkozé biztonsagi szabalyokat és kotelezettségeket
megismerte, sajat felelosségére betartja.

13.3.3. Meghatarozott gyakorisaggal feliilvizsgalja ¢és frissiti az EIR-hez hozzaférési
jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk vonatkozo
szabalyokat, feleldsségiiket, az adott rendszerhez kapcsolodd kotelezden elvart vagy tiltott
tevékenységet, a viselkedési szabalyok betartasat.

13.3.4. Gondoskodik arr6l, hogy a viselkedési szabalyok korabbi valtozatat megismerd
személyek elolvassak ¢és ujra dokumentalt nyilatkozattételt tegyenek a viselkedési szabalyok

elfogadésarol, azok feliilvizsgalata vagy frissitése esetén.
MAGYARAZAT

A viselkedési szabalyok egyfajta hozzaférési megallapodast jelentenek a szervezeti
felhasznalok szamara. A hozzaférési megallapodasok egyéb tipusai kozé tartoznak a titoktartasi
megallapodasok, az 0Osszeférhetetlenségi megallapodasok ¢és az elfogadhaté haszndlati
megallapodasok. A szervezetek a viselkedési szabalyokat az egyes felhasznaloi szerepkorok és
feleldsségi korok alapjan mérlegelik, és kiillonbséget tesznek a privilegizalt felhasznalokra és
az altalanos felhasznalokra vonatkozd szabalyok kozott. A nem szervezeti felhasznalok
bizonyos tipusaira - beleértve az allami EIR-ekbdl informaciot kapod személyeket - vonatkozo
viselkedési szabalyok megallapitisa gyakran nem kivitelezhetd, tekintettel az ilyen
felhasznalok nagy széamdra és a rendszerekkel vald interakcioik korlatozott jellegére. A
szervezeti €s nem szervezeti felhaszndlokra vonatkozd viselkedési szabalyokat a

"rendszerhasznalat jelzése" biztonsagi kovetelmény alapjan lehet megallapitani. A kapcsolddo

10




kovetelmények szakasz a szervezeti viselkedési szabalyok szempontjabdl relevans ellendrzések
listajat tartalmazza. A "viselkedési szabalyok" cimi kdvetelmény meghatarozott dokumentalt
tudomasulvételi részhez tartozik, az érintett szervezetek altal végzett biztonsagtudatossagi
képzés, valamint szerepkor alapti képzési programok altal teljesithetd, ha az ilyen képzés
tartalmazza a viselkedési szabalyokat. A magatartdsi szabalyok dokumentélt elismerése
magaban foglalja az elektronikus vagy fizikai aldirdsokat és az elektronikus egyetértési

jelolonégyzeteket.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell fogalmaznia ¢és dokumentilnia kell az EIR-hez hozzaférési
jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat, a rajuk vonatkozo
szabalyokat, feleldsségiiket, az EIR-hez kapcsolédd kotelezéen elvart vagy tiltott
tevékenységet. Ezt az informaciot az érintett szervezeten beliil ki kell hirdetni.

igényld személyt, felhasznalot, mieldtt hozzaférést engedélyezne az EIR-hez. A felhasznalonak
nyilatkozataval igazolnia kell, hogy megismerte és sajat felelosségére betartja az EIR
hasznalatdhoz kapcsolodo biztonsagi szabalyokat és kotelezettségeket.

3. A szervezetnek meghatarozott gyakorisaggal feliil kell vizsgalnia és frissitenie kell az EIR-
hez hozzéaférési jogosultsagot igényld személyekkel, felhasznalokkal szembeni elvarasokat, a
rajuk vonatkozo szabalyokat, feleldsségiiket, az EIR-hez kapcsol6do kotelezden elvart vagy
tiltott tevékenységet, a viselkedési szabalyok betartasat.

4. A szervezetnek gondoskodnia kell arr6l, hogy a viselkedési szabalyok korabbi valtozatat
elismerd személyek elolvassdk és ujra dokumentalt nyilatkozattételt tegyenek a viselkedési
szabalyok elfogadasarol, azok feliilvizsgalata vagy frissitése esetén.

5. A szervezetnek dokumentalnia kell a fenti tevékenységeket, hogy bizonyithassa a

kovetelményeknek valé megfelelést.
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KAPCSOLODO INTEZKEDESEK

2.2. Fiokkezelés

2.60. Legkisebb jogosultsag elve

2.75.1. A rendszerhasznalat jelzése

2.76. Legutobbi bejelentkezési értesités

2.100. Tavoli hozzaférés

2.108. Vezeték nélkiili hozzaférés

2.113. Mobil eszk6zok hozzaférés-ellendrzése

2.115. Kiilsd elektronikus informacids rendszerek hasznélata
3.2. Biztonsagtudatossagi képzés

3.9. Szerepkor alapu biztonsagi képzés

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.2.4. Személyi biztonsag

ISO/IEC 27001:2023 REFERENCIA

A5.4;A5.10;A.6.2

NIST SP 800-53 REV.5 REFERENCIA

PL-4

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas

X X X

12




13.4. VISELKEDESI SZABALYOK — KOZOSSEGI MEDIA ES
KULSO WEBHELYEK, ALKALMAZASOK HASZNALATARA

VONATKOZO KORLATOZASOK

13.4. A szervezet a viselkedési szabélyaiba a kovetkezd korlatozasokat épiti be:

13.4.1. a kozosségi média, kozosségi oldalak és kiilsé oldalak, valamint alkalmazasok
hasznalatanak korlatozasa;

13.4.2. a szervezeti informaciok kozzétételének korlatozasa nyilvanos weboldalakon; és
13.4.3. a szervezet altal biztositott azonositd és hitelesité adatok hasznalatdnak korlatozasa

kiils6 weboldalakon, illetve alkalmazasokban valo fiokok 1étrehozasakor.

MAGYARAZAT

A viselkedési szabalyoknak ki kell terjedniiik a kozosségi média, a kozosségi halozatok és a
kiilsé webhelyek/alkalmazasok hasznélatdra vonatkozo korlatozasokra. Abban az esetben, ha
egy szervezethez kothetd személy ezeket hasznalja hivatalos feladatanak ellatasara vagy
hivatalos iigyek intézésére a kozdsségi médiaval és a kozdsségi halozatokkal kapcsolatos
halézati lizenetvaltasban szervezeti informaciok vesznek részt, mert az adott személy(ek) a
kozosségi médidhoz és a webhelyekhez a szervezeti EIR-en keresztiil fér hozza. Az érintett
szervezetek olyan specifikus szabalyokkal is foglalkoznak, amelyek megakadalyozzak, hogy
illetéktelen entitdsok kozvetleniil vagy kovetkeztetés utjan nem nyilvanos szervezeti
informéciokhoz jussanak a kozosségi média és egyéb oldalakrél. A nem nyilvanos informacidok

koz¢ tartoznak példaul a személyazonositasra alkalmas informaciok és a rendszerfiokok adatai.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek be kell épitenie a viselkedési szabalyzatdba a k6zOsségi média, kdzosségi
oldalak és kiils6 oldalak, valamint alkalmazasok hasznalatanak korlatozéasait. Ez magaban
foglalja a személyzet szamdra adott utasitdsokat arra vonatkozdan, hogy mikor és hogyan
hasznélhatjak ezeket az oldalakat és alkalmazasokat hivatalos feladatok ellatasa vagy hivatalos

iizleti tevékenység soran.
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2. A szervezetnek korlatoznia kell a szervezeti informaciok kozzétételét nyilvanos

weboldalakon. Ez azt jelenti, hogy a szervezetnek meg kell hataroznia, milyen informaciok

tekinthetdk nyilvanosnak, és milyen informaciok bizalmasak.

3. A szervezetnek korlatoznia kell az EIR 4altal biztositott azonositd és hitelesitd adatok

hasznalatat kiils6 weboldalakon, illetve alkalmazasokban vald fiokok létrehozasakor. Ez azt

jelenti, hogy a szervezetnek meg kell hataroznia, milyen adatokat hasznalhatnak a személyzet

tagjai kiils6 weboldalakon vagy alkalmazasokban torténd fioklétrehozas soran.

4. A szervezetnek dokumentalnia kell a fenti korlatozasokat, és rendszeresen ellendriznie kell,

hogy a személyzet betartja-e ezeket a szabalyokat. Dokumentdlnia kell minden esetet, amikor

a szervezethez kothetd személy(ek) megsérti ezeket a szabalyokat, és megfeleld intézkedéseket

kell hozni a jovObeni szabalysértések megeldzése érdekében.

KAPCSOLODO INTEZKEDESEK

2.124. Nyilvanosan elérhetd tartalom

4.44. Informaciok kiszivargasanak figyelemmel kisérése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.2.4. Szem¢élyi biztonsag

ISO/IEC 27001:2023 REFERENCIA
Nincs vonatkoz6 referencia.

NIST SP 800-53 REV.5 REFERENCIA
PL-4(1)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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13.5. MUKODESI KONCEPCIO

13.5. A szervezet:
13.5.1. Kidolgozza az EIR mikodési koncepciojat, amely leirja, hogy a szervezet milyen
modon kivanja miikodtetni az EIR-t az informacidbiztonsadg szempontjabol.

13.5.2. Meghatarozott gyakorisaggal feliilvizsgalja és frissiti a miikodési koncepciot.
MAGYARAZAT

A mikodési koncepcid szerepelhet az EIR rendszerbiztonsagi tervében, illetve a
rendszerfejlesztési életciklus egyéb dokumentumaiban. A miikodési koncepcid egy €16
dokumentum, amelyet a rendszerfejlesztési életciklus soran folyamatosan frissiteni kell.
Példaul a rendszertervezés feliilvizsgalata soran a miiveleti koncepciot ellendrzik annak
biztositasa érdekében, hogy az Gsszhangban maradjon a biztonsagi kovetelményekkel, a
rendszerarchitektiraval ¢€s az {izemeltetési eljarasokkal. A miikddési koncepcidban
bekovetkezett valtozasok a rendszerbiztonsagi tervek, a biztonsagi architekturdk és maés
szervezeti dokumentumok, példaul a beszerzési eldirasok, a rendszerfejlesztési életciklus

dokumentumai ¢€s a rendszertervezési dokumentumok folyamatos frissitésében tiikrozédnek.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor ki kell dolgoznia az EIR miikddési koncepciodjat. Ez a dokumentum
leirja, hogy az ¢érintett szervezet milyen moédon kivanja mikddtetni az EIR-t az
informaciobiztonsdg szempontjabol. A miikddési koncepcié tartalmazhatja az EIR
rendszerbiztonsagi terveit, vagy mas EIR fejlesztési életciklus dokumentumokat.

2. A miikddési koncepciodt az EIR teljes €letciklusa sordn frissiteni kell.

3. A miikodési koncepcio valtozasait tiikkroznie kell a rendszerbiztonsagi terveknek, az EIR
architektaraknak és mas szervezeti dokumentumoknak, példaul a beszerzési specifikaciok, az
EIR életciklus dokumentumok és az EIR mérndki dokumentumok folyamatos frissitéseiben.
4. A szervezetnek meghatarozott gyakorisdggal feliil kell vizsgalnia és frissitenie kell a
miikodési koncepciot. Ez a feliilvizsgalat magaban foglalhatja a dokumentaciot, hogy biztositsa

a folyamatossagot €s a kovetkezetességet az EIR mitkodésében és biztonsagaban.
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KAPCSOLODO INTEZKEDESEK

13.2. Rendszerbiztonsagi terv
16.2. Eroforrasok rendelkezésre allasa

18.67. Informacid kezelése és megdrzése

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

ISO/IEC 27001:2023 REFERENCIA

8.1;A.5.8

NIST SP 800-53 REV.5 REFERENCIA

PL-7

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK
Nincs meghatarozandé paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas
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13.6. INFORMACIOBIZTONSAGI ARCHITEKTURA LEIRAS

13.6. A szervezet:

13.6.1. Elkésziti az EIR informdaciobiztonsagi architektira leirdsat.

13.6.1.1. Osszegzi az EIR bizalmassaganak, sértetlenségének és rendelkezésre allasanak
védelmét szolgald kovetelményeket és megkozelitést.

13.6.1.2. Megfogalmazza, hogy az informaciobiztonsagi architektira hogyan illeszkedik a
szervezet altalanos architekturajaba, és hogyan tdmogatja azt.

13.6.1.3. Leirja a kiils6 szolgaltatasokkal kapcsolatos informaciobiztonsagi feltételezéseket és
fliggdségeket.

13.6.2. Az altalanos architektirajaban bekovetkezett valtoztatasokra reagalva feliilvizsgalja és
frissiti az informacidbiztonsagi architektura leirast.

13.6.3. Biztositja, hogy az informacidbiztonsagi architektira leirdsban tervezett valtoztatas

tiikr6z6djon a rendszerbiztonsagi tervben, a miikodési koncepcidban €s a beszerzésekben.
MAGYARAZAT

A rendszerszintli biztonsagi architektura 6sszhangban all a "vallalati architekturara" vonatkozo
biztonsagi kovetelményben leirt, a szervezet egészére kiterjedd biztonsagi architektiraval,
amely a Szerkezeti architektlira szerves részét képezi és annak részeként keriil kidolgozasra. Az
architektara tartalmazza az architektira leirdsat, a biztonsagi funkciok elosztasat, a kiils
interfészek biztonsaggal kapcsolatos informéacidit, az interfészeken keresztiil oda-vissza cserélt
informaciokat, valamint az egyes interfészekhez kapcsolodd védelmi mechanizmusokat. Az
architektira egyéb informaciokat is tartalmazhat, mint példaul a felhaszndloi szerepek és az
egyes szerepekhez rendelt hozzaférési jogosultsagok; a biztonsagi intézkedések; a rendszer altal
feldolgozott, tarolt és tovabbitott informdaciok tipusai; az ellatasi lanc kockazatkezelési
kovetelményei; az informaciok és a rendszer szolgaltatdsainak helyreallitasi prioritasai; €s
egy¢eb védelmi igények.

A mai modern szamitastechnikai architekturdkban egyre kevésbé jellemzd, hogy a szervezetek
az Osszes informacids erdforrast ellendrzésiik alatt tartjadk. Kulcsfontossagu fiiggdségek
lehetnek kiilsé informacids szolgaltatasoktol €s szolgaltatoktol. Az ilyen fliggdségek leirdsa a

biztonsagi architektirakban sziikséges az atfogd iligymeneti- ¢és tizletvédelmi stratégia
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kidolgozasdhoz. A szervezeti EIR-ek alapkonfigurdciojanak kialakitdsa, fejlesztése,
dokumentélasa ¢s konfiguracio-ellenérzés alatt tartdsa kritikus fontossagi a hatékony
architektarak megvaldsitdsdhoz ¢és fenntartasdhoz. Az architekturak fejlesztését az érintett
szervezet vezetd informaciobiztonsagi tisztviseldjével (IBF) koordinaljak annak biztositdsa
érdekében, hogy a biztonsagi kovetelmények tdmogatasdhoz sziikséges intézkedéseket
meghatarozzak ¢és hatékonyan végrehajtsak. Sok esetben eléfordulhat, hogy két rendszer
biztonsagi architekturaja k6zott nincs kiilonbség.

Jelen kovetelmény elsOsorban a szervezeti szintli, annak biztositasara, hogy az EIR(ek)-hez
olyan architektarakat fejlesszenek ki, amely architektirak a lehetd legszorosabban

integralodjanak a vallalati architekttraba.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el kell készitenie az EIR informaciobiztonsagi architektira leirasat.

2. A szervezetnek 0ssze kell foglalnia az EIR bizalmassadganak, sértetlenségének és
rendelkezésre allasanak védelmét szolgald kovetelményeket és megkozelitést.

3. A szervezetnek meg kell fogalmaznia, hogy az informacidbiztonsagi architektira hogyan
illeszkedik a szervezet altalanos architekturajaba, és hogyan tdmogatja azt.

4. A szervezetnek le kell irnia a kiilsé szolgaltatadsokkal kapcsolatos informéciobiztonsagi
koriilményeket és fiiggdségeket.

5. A szervezetnek reagalnia kell az altalanos architekturajaban bekovetkezett valtoztatasokra,
¢s feliil kell vizsgalnia és frissitenie kell az informacidbiztonsagi architektura leirasat.

6. A szervezetnek biztositania kell, hogy az informacidbiztonsagi architektura leirdsban
tervezett valtoztatds tiikr6z6djon az EIR rendszerbiztonsagi tervében, a milkodési

koncepcioban €s a beszerzésekben.

KAPCSOLODO INTEZKEDESEK

6.2. Alapkonfiguracié

6.23. Konfiguracios beallitasok
13.2. Rendszerbiztonsagi terv
13.5. Miikddési koncepciod
13.9. Kdzponti kezelés
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1.5. Elektronikus informécios rendszerek nyilvantartasa
1.7. Szervezeti architektira

15.21. Rendszerelemek kritikussaganak elemzése
16.3.1. A rendszer fejlesztési életciklusa

16.15. Az elektronikus informacios rendszerre vonatkozé dokumentacio
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

3.3.2.5. Informécidbiztonsagi architektira leiras

ISO/IEC 27001:2023 REFERENCIA

A58

NIST SP 800-53 REV.5 REFERENCIA

PL-8

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

- X
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13.7. INFORMACIOBIZTONSAGI ARCHITEKTURA LEIRAS —

MELYSEGI VEDELEM

13.7. A szervezet az EIR informéciobiztonsagi architektirajanak megtervezésekor mélységi
védelmi megkozelitést alkalmaz, amely:

13.7.1. meghatarozott védelmi intézkedéseket rendel a szervezet altal meghatarozott helyekhez
¢s architekturalis rétegekhez; tovabba

13.7.2. biztositja, hogy a védelmi intézkedések Osszehangoltan és egymast erdsitve

miikodjenek.

MAGYARAZAT

Az érintett szervezet stratégiai megfontolasokkal helyezi el a biztonsagi kdvetelményeket az
EIR biztonsagi architekturajaban, igy a rendszert tamadoknak tobb biztonsagi intézkedést is
sikeresen meg kell keriilniiik céljuk elérésé¢hez. Ez a timadok szempontjabol nehezebbé teszi
az informaciéforrasok elleni tdmadést, mivel ndveli a munkaerdigényt; tovabba noveli a
tamadas idében torténd felismerésének valoszinliségét. A stratégikusan elhelyezett biztonsagi
kovetelmények az EIR-ben és az érintett szervezetben fontos tevékenység, amely alapos
elemzést igényel. Az érintett szervezet eszkozeinek értéke fontos szempont a tovabbi
rétegz0dés biztositasaban. A mélységi védelmi architekturai megkozelitések kozé tartozik a
modularitas €s a rétegzddés, az EIR ¢és a felhasznaloi funkcionalitas szétvalasztasa, valamint a

biztonsagi funkcio kiilonvalasztasa.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek el6szor meg kell hatdroznia a biztonsagi szabalyokat és kovetelményeket,
amelyeket stratégikusan kell elhelyeznie az EIR biztonsagi architekturajaban. Ez azt jelenti,
hogy a tamadoknak tobb ellendrzési ponton kell sikeresen atjutniuk ahhoz, hogy elérjék a
céljukat.

2. A szervezetnek biztositania kell, hogy az ellenérzési pontok 6sszehangoltan miikodjenek,
hogy megnehezitsék a tamadok munkajat €s noveljék a detektalas valoszinliségét. Az

ellendrzési pontok 0sszehangoléasa elengedhetetlen ahhoz, hogy egy ellendrzési ponton torténd
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tamadés ne okozzon karos, nem szandékolt kovetkezményeket, mint példaul az EIR zaroldsa
vagy a riasztasok elinditasa.

3. A szervezetnek gondosan meg kell vizsgalnia az ellendrzési pontok elhelyezését az EIR-ben.
Az ¢érintett szervezet eszkdzeinek becsiilt értéke fontos szempont a tovabbi rétegzés
kialakitasanak meghatdrozasaban.

4. A szervezetnek mélységi védelmi megkozelitést kell alkalmaznia, amely magaban foglalja a
modularitast és a rétegzést, a rendszer €s a felhasznaloi funkcionalitas szétvalasztasat, valamint
a biztonsagi funkciok kiilonvalasztasat.

5. A szervezetnek dokumentalnia kell a biztonsagi intézkedéseit, hogy nyomon kdvethesse a

biztonsagi eseményeket s ellendrizhesse a biztonsagi intézkedések hatékonysagat.
KAPCSOLODO INTEZKEDESEK

17.2. Rendszer és felhasznaloi funkciok szétvalasztasa
17.4. Biztonsagi funkciok elkiilonitése
17.85. A rendszerelemek esetében alkalmazott valtozatos informécios technologiak

17.102. Elosztott feldolgozas és tarolas

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA
PL-8(1)
A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozandé paraméter.
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A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas
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13.8. INFORMACIOBIZTONSAGI ARCHITEKTURA LEIRAS —

BESZALLITOI DIVERZIFIKACIO

13.8. A szervezet megkdveteli, hogy az altala meghatirozott helyeken és architekturalis

rétegekben alkalmazott biztonsagi megoldasok kiilonb6z6 beszallitoktol szarmazzanak.

MAGYARAZAT

Az informatikai termékeknek kiilonb6zo erdsségei €s gyengeségei vannak. A termékek széles
spektrumanak biztositasa kiegésziti az egyes ajanlatokat. A rosszindulatu kodok elleni védelmet
kindl6 gyartok példaul jellemzden kiillonbdzd idépontokban frissitik termékeiket, és gyakran a
prioritasaik és fejlesztési litemterveik alapjan fejlesztenek ki megoldasokat az ismert virusokra,
trojaiakra vagy féregprogramokra. A kiilonb6zo termékek kiilonb6zoé helyeken torténd
telepitésével megnd a valdszinlisége annak, hogy legalabb az egyik termék észleli a
rosszindulati kodot. Tobb termék haszndlata nagyobb bizonyossagot eredményezhet a

személyazonositasra alkalmas informéciok leltarozésaban.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hataroznia azokat a helyeket €és architekturalis rétegeket, ahol a
biztonsagi megoldasokat alkalmazni kivanja.

2. A szervezetnek ki kell valasztania kiilonbozd beszallitokat, akik a kiilonb6zd helyeken ¢és
architekturalis rétegekben alkalmazando6 biztonsagi megoldéasokat szolgaltatjak.

3. A szervezetnek meg kell vasarolnia és telepitenie kell a kiilonbozo beszallitoktol szarmazo
biztonsagi megoldasokat az EIR-ben meghatarozott helyeken és architekturalis rétegekben.

4. A szervezetnek rendszeresen ellendriznie kell a kiilonbdzd beszallitoktol szarmazo biztonsagi
megoldasok hatékonysagat és dokumentalnia kell azokat az eseteket, amikor a biztonsagi
megoldasok nem mikodnek megfelelden.

5. A szervezetnek folyamatosan frissitenie kell a kiilonb6z6 beszallitoktol szarmazo biztonsagi
megoldasokat, hogy biztositsa az EIR védelmét a legijabb fenyegetésekkel szemben.

6. A szervezetnek rendszeresen feliil kell vizsgéalnia a biztonsagi megoldasok beszallitdinak

listajat, hogy biztositsa a lehetd legjobb védelmet az EIR szamara.
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KAPCSOLODO INTEZKEDESEK

17.85. A rendszerelemek esetében alkalmazott valtozatos informacios technologiak

19.4. Ellatasi lancra vonatkozo6 kovetelmények €s folyamatok

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PL-8(2)

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodod szervezeti feladat a biztonsagi kovetelmények, illetve az

helyszinek és architekturalis rétegek meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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13.9. KOZPONTI KEZELES

13.9. A szervezet kozpontilag kezeli a meghatarozott védelmi intézkedéseket és a hozzajuk

kapcsolodo folyamatokat.

MAGYARAZAT

A kozponti irdnyitas a biztonsagi intézkedések és folyamatok szervezetszintli irdnyitasara és
végrehajtasara vonatkozik. Ez magaban foglalja a szervezet altal meghatarozott, kozpontilag
iranyitott biztonsagi intézkedések és folyamatok tervezését, végrehajtasat, értékelését,
engedélyezését ¢s feliigyeletét. A kozpontilag iranyitott biztonsagi intézkedések és folyamatok
a kezdeti és folyamatos miikddési engedélyek alatdmasztasara, valamint a szervezeti
folyamatos ellendrzés részeként végzett értékelések fiiggetlenségi kovetelményeinek is
megfelelhetnek.

Az automatizalt eszk6zok (pl. a biztonsagi informacid- és eseménykezeld eszkozok vagy a
vallalati biztonsagi felligyeleti és kezelési eszkozok) javithatjdk a kozpontilag irdnyitott
kovetelményekhez és folyamatokhoz kapcsolodd informaciok pontossagat, kovetkezetességét
¢s hozzaférhetdségét. Az automatizalds adatdsszesitési €s adatkorrelacios képességeket,
riasztasi mechanizmusokat és Osszefoglald informaciokat is biztosithat a szervezeten beliili
kockézatalapti dontéshozatal timogatasara.

A szervezetek az erdforrasok és képességek alapjan meghatarozzak, hogy mely biztonsagi
kovetelmények lehetnek alkalmasak a kozponti irdnyitasra. Nem mindig lehetséges egy

biztonsagi kovetelmény vagy folyamat minden aspektusat kozpontilag kezelni.
A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell terveznie a kozpontilag kezelt biztonsagi intézkedéseket €s a
hozzajuk kapcsolodd folyamatokat. Ez magéban foglalja a szervezet altal meghatarozott,
kozpontilag kezelt intézkedések ¢és folyamatok tervezését, végrehajtasat, értékelését,
engedélyezését és nyomon kovetését.

2. A szervezetnek automatizalt eszkdzoket kell haszndlnia, mint példaul biztonsagi informacio-

¢s eseménykezeld eszkozoket vagy EIR biztonsagi monitorozo és kezeld eszkozoket. Ezek az
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eszkozOok javithatjdk a kozpontilag kezelt intézkedésekkel és folyamatokkal kapcsolatos
informaciok pontossagat, kovetkezetességét €és elérhetoségét.

3. A szervezetnek meg kell hatdroznia, mely intézkedések alkalmasak a kézponti kezelésre a
rendelkezésre allo erdforrasok és képességek alapjan. Nem mindig lehetséges minden
intézkedés aspektusat kozpontilag kezelni.

4. A szervezetnek dokumentalnia kell a kozpontilag kezelt intézkedéseket €s folyamatokat azok

nyomon kovetéséhez és értékeléséhez.

KAPCSOLODO INTEZKEDESEK

13.6. Informaciobiztonsagi architektira leiras

1.10. Kockazatkezelési stratégia
41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo6 referencia.

NIST SP 800-53 REV.5 REFERENCIA

PL-9

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

A kovetelményponthoz kapcsolodo szervezeti feladat a biztonsagi intézkedések és a hozzajuk

kapcsolddo folyamatok meghatarozasa.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds Magas
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13.10. BIZTONSAGI KOVETELMENYEK KIVALASZTASA

13.10. A szervezet kivalasztja az EIR szdmara az 1. melléklet 1.1.3. ponttal 6sszhangban a

biztonsagi kovetelményeket.

MAGYARAZAT

A biztonsagi alapkdvetelmények a biztonsagi kdvetelmények elére meghatirozott halmazai,
amelyeket kifejezetten egy csoport, szervezet vagy érdekkozosség védelmi igényeinek
kielégitésére allitottak Ossze. A biztonsagi alapkdvetelményeket tigy valasztjak ki, hogy azok
megfeleljenek a torvények, végrehajtasi rendeletek, iranyelvek, szabalyzatok, iranyelvek,
szabvanyok ¢és irdnymutatdsok altal eldirtak, vagy az alapkovetelmény valamennyi
felhasznalojara jellemzd fenyegetést érintsék az biztonsagi alapkovetelményre vonatkozo

feltételezések alapjan.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. Az érintett szervezet el6szor hatarozza meg a sziikséges biztonsagi kovetelményeket az EIR
szamara. Ezek a kovetelmények lehetnek jogszabalyok, végrehajtasi rendeletek, iranyelvek,
szabalyzatok, szabalyok, szabvanyok és utmutatok altal eldirtak, vagy olyan fenyegetéseket
kezelhetnek, amelyek minden felhasznalora kozosek.

2. Az érintett szervezet valaszt egy elére meghatarozott biztonsagi ellendrzési alapot, amely
megfelel az EIR védelmi igényeinek. Ez az alap a kiindulopontja az informacié és az EIR
védelmének.

3. Az érintett szervezetnek figyelembe kell vennie az alapfeladatok és iizleti kovetelményeket,
valamint az alkalmazand6 jogszabalyok, végrehajtasi rendeletek, irdnyelvek, szabalyzatok,
szabalyok, szabvanyok ¢és itmutatok altal eloirt kotelezettségeket a biztonsagi ellenérzési alap
kivélasztasakor.

4. Az ¢rintett szervezetnek at kell tekintenie az EIR-en tarolt, feldolgozott és tovabbitott
informacio tipusait és az informaciot magat, elemzi a potencialis karos hatdsokat, amelyek az
informacio vagy az EIR elvesztése vagy kompromittalasa esetén jelentkezhetnek.

5. Az ¢érintett szervezetnek figyelembe kell vennie az EIR és szervezeti kockazatértékelések

eredményeit is.
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6. Az érintett szervezetnek naplot kell vezetnie a fent emlitett [épésekrdl és azok eredményeirdl,

hogy biztositsa a folyamat atlathatdsagat és ellendrizhetoségét.

KAPCSOLODO INTEZKEDESEK

13.2. Rendszerbiztonsagi terv

13.11. Biztonsagi kdvetelmények testre szabasa
15.2. Biztonsagi osztalyba sorolas

15.4. Kockazatértekelés

16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkoz6 referencia.
ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PL-10

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap Jelentds

Magas

X X
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13.11. BIZTONSAGI KOVETELMENYEK TESTRE SZABASA

13.11. A szervezet testre szabja a kivalasztott biztonsagi kdvetelményeket.

MAGYARAZAT

A testreszabas lehetévé teszi a szervezetek szamara, hogy a testreszabasi folyamatok
segitségével magukra szabjak a vonatkozé kdvetelményeket vagy egy résziiket. A testreszabas
megkonnyiti az ilyen specializalast, mivel lehetdvé teszi a szervezetek szamara, hogy olyan
biztonsagi kovetelményeket, intézkedéseket és folyamatokat dolgozzanak ki, amelyek tiikrozik
sajatos céljukat és tizleti (ligymeneti) funkcidikat, a kornyezetet, amelyben a rendszereik
miikodnek, a rendszereiket érintd fenyegetéseket és sériilékenységeket, valamint barmely mas

olyan koriilményt vagy helyzetet, amely hatassal lehet a céljukra vagy miikddésiikre.

A KOVETELMENY ALKALMAZASANAK LEPESEI

1. A szervezetnek meg kell hatdroznia és dokumentdlnia kell a szervezeti biztonsagi
kovetelményeket. A szervezetnek figyelembe kell vennie a hatokorbe tartozé szempontokat. Ez
azt jelenti, hogy az érintett szervezetnek figyelembe kell vennie az EIR kornyezetét, ahol
miikddik, és annak specifikus igényeit.

2. A szervezetnek - amennyiben ez sziikséges - ki kell valasztania a kiegészitd védelmi
intézkedéseit. Ezek olyan biztonsagi intézkedések, amelyeket akkor alkalmaznak, ha egy
meglévo biztonsagi védelmi intézkedés nem alkalmazhato vagy nem hatékony.

3. A szervezetnek tovabbi biztonsagi kovetelményeket kell kidolgoznia €s bevezetnie,
amennyiben ezt sziikségesnek itéli.

6. A szervzeetnek dokumentélnia kell a bevezetett ¢s miikodé biztonsagi kovetelményeket,

hogy késobb értékelhesse azok hatékonysagat.

KAPCSOLODO INTEZKEDESEK

13.10. Biztonsagi kovetelmények kivalasztasa
15.2. Biztonsagi osztalyba sorolas
15.4. Kockézatértékelés

15.21. Rendszerelemek kritikussaganak elemzése
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16.16. Biztonsagtervezési elvek

41/2015. (VII. 15.) BM RENDELETI REFERENCIA

Nincs vonatkozo referencia.

ISO/IEC 27001:2023 REFERENCIA

Nincs vonatkozo referencia.

NIST SP 800-53 REV.5 REFERENCIA

PL-11

A KOVETELMENYHEZ MEGHATAROZANDO PARAMETEREK

Nincs meghatarozand6 paraméter.

A KOVETELMENY BIZTONSAGI OSZTALYA

Alap

Jelentos

Magas

X

X

30




S

&
"NEMZETI

KIBERVEDELMI INTEZET

& @ \S

nki.gov.hu hatosag@nki.gov.hu +36 (1) 206 2320




	13.1. Szabályzat és eljárásrendek
	13.2. Rendszerbiztonsági terv
	13.3. Viselkedési szabályok
	13.4. Viselkedési szabályok – Közösségi média és külső webhelyek, alkalmazások használatára vonatkozó korlátozások
	13.5. Működési koncepció
	13.6. Információbiztonsági architektúra leírás
	13.7. Információbiztonsági architektúra leírás – Mélységi védelem
	13.8. Információbiztonsági architektúra leírás – Beszállítói diverzifikáció
	13.9. Központi kezelés
	13.10. Biztonsági követelmények kiválasztása
	13.11. Biztonsági követelmények testre szabása

