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Az On Havi Biztonsagi Tudatossagrdl szolé hirlevele

A letoltések veszélye: hogyan jarj tul a rosszindulati mobilapplikacidk eszén

A titokzatos program: egy rovid figyelemfelhivé mese

Egy lustalkodassal és kozosségi média gorgetéssel toltdtt vasarnapi napon Sarah egy Uj fényképszerkeszt6 appra
bukkant, amelynek , PiksPerfect” volt a neve. A program gyonyord filterei felkeltették a figyelmét, és gondolkodas
nélkil letoltotte azt. Eleinte az applikacié remekil miikodott, de kicsivel késébb a telefonja egyre lassabba kezdett
valni, és véletlenszeri hirdetések is meg-megjelentek a kijelz6jén. Par nappal kés6bb Sarah-t a bankja kereste fel
azzal, hogy tébb ezer dollarnyi értékl gyanus tranzakcio tortént a szamldjan. ljedtében Sarah megnyitotta bankja
applikaciojat, és azzal szembesiilt, hogy a megtakaritasai majdnem teljes mértékben eltlintek szamlajardl. Miutan
bejelentette a csalast és befagyasztotta szamldajat, 6sszezavarodva és felzaklatva érezte magat.

Egy informatikdban jartas baratja felfedte az igazsagot: a mobilapplikacié hamis volt, amely ellopta személyes
adatait, beleértve a banki adatait is. Honapokba telt, mire Sarah felépiilt, de sokkal el6vigydzatosabba valt: most mar
minden applikacidnak utananéz, miel6tt letdltené azokat. Manapsdg mar masoknak meséli, hogyan jart, felhivva a
figyelmet az el6vigyazatossdgra, hiszen akar egy pillanatnyi figyelmetlenség is hosszutdvu kévetkezményekkel jarhat.

Honnan tudom, hogy mely appok biztonsagosak?

A mobilalkalmazasok kényelmesek és sok er6t hordoznak magukban, hiszen szinte barmit képesek vagyunk vellk
elintézni egy apré gomb megérintésével. Azonban a kiberblin6z6k ezt is kihasznaljdk: hamis, vagy éppen
rosszindulatl programokat hoznak létre. Ha letoltlink egy ilyen alkalmazast, az képes lehet atvenni az iranyitast
telefonjaink felett és figyelni minden mozdulatunkat. Védelmiink kulcsa abban rejlik, hogy megbizonyosodjunk réla,
hogy a let6ltott appjaink valddiak és biztonsagosak.

Mindenekel6tt a legfontosabb, hogy csak hivatalos oldalakrdl szerezziik be alkalmazdsainkat, ahol mdsok is
véleményezhették azt, mint példaul az Apple App Store vagy a Google Play Store. Ezzel csdkkenthetjik annak az
esélyét, hogy egy rosszindulatu programot toltslink le. A harmadik személyt6l szarmazo alkalmazasletolték gyakran
megbizhatatlanok, és tulajdonosaik akar kiberb(in6z6k is lehetnek. Bar az biztos, hogy akkor is dvatosnak kell
lennlink, ha megbizhatd app store-okat hasznalunk. Itt van néhany plusz tipp, hogy hogyan lehetsz biztos abban,
hogy megbizhatd, biztonsagos mobilapplikacidkat toltesz le:

1. Ellenérizd a fejleszt6 nevét: Amikor egy adott alkalmazast keresel, amit egy adott cég hozott Iétre, menj
biztosra, hogy azt az alkalmazast t6ltéd le, amit az a cég fejlesztett! A csaldk egyik gyakori triikkje az, hogy
olyan appokat hoznak létre, amik nagyon hasonlitanak az ismert tarsaikhoz. Ellendrizd a fejleszté nevét -
ugyanaz a cég vagy ismert fejleszt, akirél tudsz, vagy valaki olyan készitette, akir6l sohasem hallottal?
Felkeresheted akar a program vagy maga a fejleszt6 hivatalos weboldalat, hogy felleld a direkt linkeket az
appokhoz az app store-ban. Ezzel megbizonyosodhatsz arrdl, hogy az eredeti applikaciot toltod le.
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2. Olvasd el a véleményeket és értékeléseket: Olvasd at a felhaszndlok véleményeit és értékeléseit! Egy
hivatalos alkalmazasnak jelent6s mennyiség(i pozitiv hozzaszdldsa és magas értékelései vannak. Ovakodi
azoktol, amelyekhez kevesen szdltak hozzda, vagy negativan véleményeztek, vagy éppen ellenkezéleg,
tulsdgosan pozitiv benyomast keltenek: mar annyira, hogy megkérddjelezed a valddisagat!

3. Ellen6rizd a let6ltések szamat: A valds applikacidkndl altaldban magas a letoltések szama. Egy kevés
letoltési szammal rendelkezd applikacid viszont intd jel lehet.

4. Ellendrizd a hozzaférési engedélyeket: Letoltés el6tt mindig ellendrizd, hogy milyen hozzaférési
engedélyeket kér az alkalmazas! Alapesetben egy alkalmazas csak olyan funkcidkhoz kér hozzaférést,
amelyek elengedhetetlenek a miikodéséhez. Légy ovatos azokkal, amelyek sok és nem relevans
hozzaférésre akarnak minket ravenni. Példanak okaért: biztos, hogy az appnak mindig hozza kell férnie a
geolokacionkhoz,- vagy kontaktjainkhoz?

5. Frissits rendszeresen: A valds alkalmazdasokat rendszeresen frissitik, hogy kijavitsak a hibaikat és noveljék a
teljesitményiket. Ellendrizd az app frissitési el6zményeit és gy6z6dj meg réla, hogy gyakran frissitik-e!

6. Légy ovatos az Gj mobilalkalmazasokkal: Erdemes kell§ elGvigyazatossaggal kezelni azokat az Uj
applikaciokat, amelyekkel kapcsolatban még nem érkezett vélemény sem pedig értékelés. Ha valds, akkor
csak id6 kérdése, mire pozitiv megitélést és értékelést kap.

Ha letoltottél egy mobilapplikdcidt, engedélyezd az automatikus frissitést! Mindig talalni Uj hibdkat és
sériilékenységeket ezek kddjaiban és konfiguracidiban. Azzal, hogy biztositod, hogy mindig a legutdbbi verzidjat
futtatod az alkalmazasaidnak, megbizonyosodhatsz rdla, hogy ezek a sériilékenységek javitdsra keriilnek és a
legujabb biztonsagi funkcidkkal rendelkezel. Ugyanakkor: ha mar nem haszndlsz, vagy nincs sziikséged egy adott
mobilapplikacidra, a legjobb az, ha letérlod a készilékedrél.

A szerz6rdl

Danielle Strimbu technoldgiai illetve operaciés management hattérrel rendelkezik, jelenleg
technikai projektmenedzser a Travel Minds Digital Agency-nél. Mint a WiCyS Colorado Affiliate
rendezvényelnoke, célja olyan események Iétrehozasa, amely segiti a néket a kiberbiztonsag
terlletén vald el6re 1épésben. Kiberbiztonsdg Management alapdiplomaval és Informdacids
Rendszerek Biztonsaga mesterdiplomaval rendelkezik.

Forrasok

Top harom maédszer, ahogy a (Kiber)tamaddk célpontjava valunk: https://www.sans.org/newsletters/ouch/top-ways-

attackers-target-you/

Erzelmi triggerek — igy csapnak be minket a kibertamadok: https://www.sans.org/newsletters/ouch/emotional-triggers-

how-cyber-attackers-trick-you/

All You Need to Know About Background Data: https://www.avast.com/c-what-is-background-data#

A forditdast készitette: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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