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és alkalmazdsa a modern
Infernetes kornyezetben
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Bevezetés

A virtudlis magdn hdlézatok (Virtual Private Network - VPN) rendkivdl
fontos eszkdzei a mai informatikai életnek. Ez igaz a vdllalati szektorra
és a magdancéll felhaszndaldsrais. Eppen ezért rengeteg rekldm kering
az interneten, amelyek kildnféle VPN szolgdltatdsokat hirdetnek,

ezért biztosan sok olvasdénk ismeri mar a kifejezést.

De mi az a VPN2 Hogyan muUkodik, és mire j62 Minden esetben
nagyobb biztonsdgot tfudunk vele elérni, vagy vannak helyzetek,
amikor célszerd kerUlni &kete SzUkségunk van egydltaldn rde Ez
ugyan az, mint a proxy?2 Jelen kiadvanyunk célja a virfudlis magan
hdldzatok mikddésenek bemutatdsa, és az eldzbekben feltett
kérdések megvdlaszolasa.




A VPN mUkddése és alkalmazdsa

A kiadvdny atfogd képet ad a VPN-ek biztonsagi kockdzatairdl is,
igy reméljik, hogy az elolvasdsa utdn mindenki tudatos déntést tud
hozni azzal kapcsolatban, hogy van-e szUksége rd, és ha igen, akkor

hogyan alkalmazza azokat.

Mi az a VPN¢

A VPN a ,virtudlis magdanhalézat” réviditése. Ez a technoldgia
lehetbséget ad egy védett hdldzati kapcsolat letrehozdsara
nyilvanos haldzatokon keresztUl. A VPN-ek valds idében
titkositjdk az internetes forgalmat, és igyekeznek elrejteni az online
identitast. Ezaltal a harmadik felek szdmdara megnehezUl az online
tevékenységek nyomon kbvetése, és szinte ellehetetlenll az

adatlopds.

Ezt IEnyegében nagyon leegyszerUsitve Ugy lehet elképzelni, mintha
ugyanabba a routerbe vagy switch-be lennének bekdtve a
VPN-t haszndald eszkdzdk, igy képesek a hdldézat minden eldnyét
kihaszndalni Ugy, hogy valdjdban az adatforgalmuk a nyilt interneten
keresztUl folyik. Lathatjgk egymast, fileokat tudnak egymdassal
megosztani, kommunikdalni fudnak. Amennyiben a munkahelyinkdn
engedélyezett a home office, Ugy a legtdbb esetben - bdr léteznek
mdas megolddsok is - VPN-nel valositjdk meg a munkahelyi kdrnyezet

és haldzati elérést.
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Magdncélt felhaszndldsndl azonban a legtdbbszér egy masféle
szolgdltatasrdl  beszélhetink. Hogyha egy VPN szolgdltatd
halozatdhoz kapcsolddunk, akkor ezen a hdldézaton kilonféle
elényodket élvezhetink. llyenek példdaul, hogy megkerilhetink
geolokdacios korladtozdsokat, cenzurdkat, illetve aweblapok, szerverek
eldl rejtve marad a privat IP cimUnk, ezdltal valamelyest a valodi

identitdsunk anonimizdlva van.

Ennek a mikédéséerdl egy késSbbi fejezetben részletesebben beszamolunk.

A VPN torténete

Az 1990-es évek elején a HTTP megjelenése lehetdvé tette az atlag
felnaszndldk szadmdara, hogy kdnnyedén boéngésszék az internetet
hyperlinkeken keresztUl. Ekkor kezdett népszerGsdédni a ,,world wide
web", és ezzel egyUtt nOvekedni kezdett az igeny a biztonsagos s
privat online kommunikdciora. igy sziletett meg az IP-layer titkositds,

amely valamelyest a VPN-ek el6futdra volt.

Par évvel késébb az AT&T Bell laboratérium bemutatta a SwiPe-of,
ami megmutatta, mire képes az IP-layer fitkositds. Ez az innovacio
nagy befolydssal volt a még ma is haszndalatos IPsec-re. Az IPsec-et
az 1990-es évek kdzepén mutattdk be, és end-to-end biztonsagot
nyuUjtott végpontok koézott, Ugy, hogy az adatforgalom minden
egyes IP csomagjat titkositotta.



A VPN mUkddése és alkalmazdsa

Az évtized végén a Microsoft bemutatta a Point-to-Point Tunneling
Protocolt (PPTP). A PPTP jelent&s elbérelépés volt a VPN technoldgidk
fejlédésében, ugyanis az mdr PPP csomagokat enkapszuldlt, és
virtual data tunnel-eket (virtudlis adat alagutakat) hozott Iétre @
végpontok kdzott — csak Ugy, mint a mai VPN-ek. Réviddel ezutdn a
Cisco bemutatta az L2F protokollt, ami a PPTP hidnyossagait kezelte
Ugy, hogy tobbféle internetes forgalmat is tdmogatott és fejlettebb
titkositdsi modszereket hasznalt.

A 2000-es évek elején valtozdas tortént, ugyanis az internet a
magdnélet, de féleg az Uzleti élet kdzponti eleméveé lépett eld. A
nagy tékékkel mUkddd cégek motivalidk a szoftvermérndkoket,
hogy minél Ujabb, korszerlbb és megbizhatdbb megolddsokat
hozzanak |éfre az internetes biztonsdg tekintetében, ezért ebben az
idészakban tébb, ma is haszndalt VPN protfokoll szUletett meg, Ugy,

mint az OpenVPN, vagy az SSL VPN.

Az On
eszkoze

Internet VPN
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A VPN alapjai

Hogyan mUkédik az internete

Ahhoz, hogy megértsik hogyan muikddnek a VPN-ek, eldszor
valamelyest tisztadznunk kell a hdaldzatok, és tadgabb értelemben véve

az internet mUdkodését.

Az internetet Ugy lehet elképzelni, mint egy hatalmas vezetéket,
amihez csatlakozik minden rajta kommunikald eszkdz . Egyes eszk6zok
kozvetlenUl a ,vezetékhez” vannak csatolva, mads eszkdzoknek
pedig egy hosszabb utat kell bejdrniuk ahhoz, hogy az interneten
kommunikdlnitudjanak. Azinternet szolgdaltatdk (ISP) szerverei példdaul

kozvetlenUl az internethez csatlakoznak.
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A VPN mUkddése és alkalmazdsa

Hogyha egy személyi szamitdgéprdl, vagy okoseszkdzrdl szeretnénk
egy Uzenetet kUldeni valakinek, vagy meg szeretnénk nyitni egy
weblapot, akkor az eszk6zUnknek eldszor ra kell kapcsoldédnia
az infernetre. Ez az internet szolgdltatd szerverein keresztUl
tud  megtérténni. Minden informdcio, ami dthalad az
interneten, lebontdsra kerUl, és csomagokkd (packets) alakul.
Az elkUldott csomagok az Uton ,,gocpontok”, a routerek
segitségével kerllnek el&szoér az internet szolgdltatdhoz, majd
Ok kuUldik tovabb az internetre, ahol egy hosszU Uf, és még tobb
router utdn elérnek a céldllomdsukhoz. Ott a packetek elére
meghatdrozott szabvdanyok alapjdn Ujra Osszeépitésre kerlinek,

és igy érkezik meg sértetlentl az adat.
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Routing Q

De honnan tudjdk az ISP szerverek, és a routerek hogy merre kell
tovdbb kuUldeni ezeket az adatokat? Minden eszkdz, ami az internetre
csatlakozik, rendelkezik egy egyedi azonositdé szdmmal. Ez az IP
cim. Az IP cim belekerll minden elkUlddtt csomagba, mintha
egy boritékra rairt cim lenne. Ez a cim alapjdn mindenki, aki @
kommunikdcidban részt vesz tudja, hogy merre kell tovabb kildenie

az adott csomagot.
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Fontos megjegyezni, hogy a kommunikdcid soran
elkildétt csomagok nem feltétlendl kell, hogy
ugyan azt az utat jarjak be az interneten, sét, meég
az sem szUkséges, hogy a megfeleld sorrendben

érkezzenek be a ,,céldllomdsra”.

Mivel minden gdbcpont I&tja a cimzettet, dinamikusan el fudja
dénteni, melyik Utvonal a legoptimdlisabb, a legkevésbé
leterhelt abban az adott pillanatban, és arra tfudja tovdabb kUldeni
a csomagokat. A sorrendbeli 6sszedllitasert pedig a kordbban
emlitett szabvdanyok, az internet protokollok a felelések. Az ISP az
egész folyamatot Iatja, és lejegyezheti, logolhatja. Hogyha egy
adott weblap HTTPS el6taggal elérhetd, akkor miutdn az eszkdzUnk
felvette a szolgdltatdssal a kapcsolatot, egy ugynevezett kulcspart

cserél, amivel titkositasra kerUlnek az elkUldétt csomagok.




A VPN mUkddése és alkalmazdsa

Ett6l a ponttdl kezdve a csomagok pontos tartalmdat mdar csak mi
tudjuk megérteni, azonban a cél és forrds kdzti kommunikdcid a

feliegyzett IP cimek miatt minden ,,kUIsé szemléld” szadmdra publikus.

Ha egy weblap nem titkositott, akkor a
csomagok tartalma is értelmezhetd barki
szamdara, aki haldzati forgalmat figyel.

Eppen ezért nem javasoljuk példdul

a nyilt WI-FI-k hasznalatdt, ezek
forgalmat ugyanis nem tudjuk ki

figyelheti.

Hogyan muUkddnek a VPN-ek szolgdltataskent?

A VPN-ek, azaz a virtudlis magdn hdldzatok szolgdltatds formajaban
az interneten keresztUl érhetdk el. A packetek elkUldésének
menetét kdzbeékelddve megbonyolitjdk, igy téve a kommunikaciot
biztonsdgosabbd. De hogyan is torténik ez2 Térjink vissza az eldzd
példankhoz azzal a kUldnbséggel, hogy most VPN szolgdltatdst is

haszndalunk!



https://nki.gov.hu/it-biztonsag/tanacsok/internethasznalat-az-utazos-napokon/
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Az UzenetUnk ugyan Ugy, ahogy eddig, packetekre bomlik széft,
aminek feladd és cimzett IP cime is van, azonban az eszkdzUnkrdl
tdvozd csomagok mdar fitkositva érkeznek a routerhez, amelyet
az eszkdzoén telepitett VPN kliens végez el. Ez azt is jelenti tobbek
ko6zott, hogy VPN haszndlata kdzben jelentésen csdkken a nyilt
wi-fi hdlézatok haszndlatadnak veszélye. Az Uzenet tovabb utazik
az ISP-hez, aki a csomagok tartalmdat mdar nem tudja értelmezni.

Innentdl kezdve a packetek a VPN sajat szerverére, a sajat
halozatara kerlUinek. A VPN szerver megvaltoztatja a forrds IP cimét
(a mi eszkdzUnket) a sajat IP cimére, és igy halad fovabb az Utjan
oz adat.

-
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A VPN mUkddése és alkalmazdsa

Ez azt jelenti, hogy amikor egy szerver, vagy tUzfal a csomagjaink
Utjdba kerUl, azok azt fogjdk hinni, hogy a valddi feladd a VPN
szerver. Késébb, ha a cél vdlaszolni szeretne, szintén a VPN-nel fog
egyenes Uton kommunikdlni, a VPN belsé hdlézata pedig tudni fogja,
hogy a neki kUldott adatot mi kértUk, ezért tfovabb kildi szdmunkra.
A tfitkositas akkor keruUl visszafejtésre, amikor a packetek az Ut végére
érnek, és elhagyjak a VPN hdalézatot. igy végUlis egy elszigetel8dés
alakul ki a célpont, és kdztUnk, ugyanis kdzbeékelbdik a VPN haldzat.
Mi kdzvetlenUl csak a VPN szolgdltatéval kommunikdlunk, és a
célpontunk is.

Egy jelentés kUl6énbség tovdabbd, hogy a VPN-szolgdltatok
allitdsuk szerint nem tarolnak adatokat a rajtuk keresztUlhaladd
kommunikdciorodl, és az esetlegesen rdgzitett informdacidokat nem
osztjdk meg harmadik felekkel. Mivel az adatok végponttdl
— végpontig ftitkositva vannak, ugy is el lehet képzelni a VPN-en
keresztUl futd adatfolyamot, mintha egy atjard lenne, egy biztonsdgos
cs6 a két végpont k6zo6tt, amibe senki sem Iat be. Ezt hivijdk angol

szakszéval tunneling-nek.

Q TELRET SRANEREWRN
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Ennek kdszonhetden lehetséges példaul a zéna tiltdsok felolddsa
is. Néhdany orszag politikai, vagy gazdasdgi okokbdl tilthatja
bizonyos tipusu tartalmak vagy weboldalak megjelenitését.
Hasonloképpen néhdany szolgdltatds megtagadhatja a haszndlatot
lokaciotol fuggden. Ebben segitséget nyuUjthat a VPN szolgdltatdsok
igénybevétele, amelyeknek dltaldban tébb varosban és orszagban
taldlhatd szervere, amire csatlakozni lehet, és ezzel barmilyen kulsd

szemléldt megtéveszthetink a valds geolokacionkrdl.

VPN-ek tipusai

Site-to-Site

A kordbban bemutatott felhaszndldsi médndl a VPN technoldgia
azonban sokkal tébbre is képes. Példaul hatalmas segitség lehet egy
cégen bellli tébb telephely szdmdra, amelyek ugyanazokat a k6zos
rendszereket haszndljdk. Az Ugynevezett Site-to-Site VPN fipussal
a két helyszin helyi halozatat ,,0ssze lehet olvasztani”. Ebben az
esetben effektive megszinik a tavolsdg a két [étesitmény kdzott, és
Ugy tudnak Uzemelni, mintha minden szamitogep egy helyi halozat

lenne.



A VPN mUkddése és alkalmazdsa

Ez technikailag megvaldsithatd az IPsec protokoll segitségével akar
hardware-es VPN végpontok haszndalatdval, vagy szoftveres eszkdzdk
telepitésével és konfigurdlasaval. Természetesen itt is igaz, hogy a
két végpont kdzbtt egy titkositott tunnel keletkezik, és egy kUlsd fél
szamdara igy megismerhetetlen a két végpont kdzo6tti kommunikacio

tfartalma.

Remote Access

A VPN technolégia egy mdasik gyakori felhaszndldsi modja
vallalatok esetében a tavoli hozzaférés biztositdsa. Ezzel kdnnyen
megvaldsithatd a munkavdllaldk otthonrdl térténd munkavégézése.
A Site-to-Site megolddashoz képest a kiUlénbség az, hogy ebben az
esetben nem két nagy hdlézatot kdtnek 6ssze virtudlisan, hanem
a munkavallalé szamitdgépét csatoljgk be a céges haldzatba.
igy elérést biztosithatnak szdmdra a belsd rendszerekhez. Az ilyen
kapcsolatok egyik jellemzd&je, hogy a vallalat IGthatja az internetes
az alkalmazottak forgalmat, ellenérizheti hogy munkaidében
valéban a munkdaval foglalkoznak-e, vagy esetleg mds internetes

tevékenységet végeznek kdzben.

Ezen felUl a VPN-t szolgdltatd cég letilthat bizonyos kapcsolatokat,
amig a felhaszndlé a hdlézat része. igy elképzelhetd, hogy bizonyos
weboldalak nem megnyithatdk, néhdny internetet igénylé program
nem mukédik megfeleléen. Ezzel ideiglenesen sérll bizonyos

szolgdltatasok elérnetdsége.
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Aremote access VPN megvaldsithatd az IPsec, SSL/TLS protokollokkal.
Lehetdség van bdngészdn keresztUli VPN kapcsolat Iétrehozdasara, ez
azonban kisebb interakciora ad lehetdéseéget, mint egy tényleges

dedikdlt kliens haszndlata.

Hardware VPN

Hardware VPN alkalmazdsandl a titkositott tunnel Iétrehozdasat, és
a routingot, azaz a packetek megfeleld helyre vald eljuttatasat
egy kUlén erre a célra dedikalt fizikai eszkdz végzi. Ez leginkdbb
a nagyvdllalatok szadmdra idedlis megoldds. Eldnye, hogy
dltaldnossdgba véve nagyobb biztonsdgot adnak, bonyolultabb
titkositasi eljarasokat alkalmaznak, mindezt gy, hogy a sebességUk,
és a forgalom atereszté képességUk is nagyobb. Ez azért lehetséges,
mert a titkositasi eljarasokat az eszkdz dedikdlt komponensei végzik.
gy a rendelkezésre dllas zavartalanabb lehet, és tdbb szimultdn

kapcsolat létfrehozdasa valik lehetségessé.



A VPN mUkddése és alkalmazdsa

Mindezeken felGl a kUl6énb6zd eszkdzdk és operdcids rendszerek
kozti kommunikdciot is egységesiti. Hatranyuk viszont, hogy a
belzemelésUk bonyolultabb, nehezebben skdldzhatdk, és

dragdbbak is szoftveres tarsaikndl.

Mindezeken felUl a kUlonbdzd eszkdzOk és operdcios rendszerek kozti

kommunikdciot is egységesiti.

A nagy teljesitmény( hardveres VPN-ek képesek tobb szdz vagy
akdr tobb ezer egyidejU kapcsolatot kezelni. Konnyen integrdlhatok
meglévd haldzati  infrastrukturdba, példaul kilon alhdlézatok
vagy VLAN-ok tadmogatdsaval. Ezt a rendszert teljes mértékben a
vallalat felugyeli, igy nincs szUkség a kUlsd szolgdltatok altal vegzett

adatkezelésre, ami fontos lehet az adatvédelem szempontjabal.

Hatranyuk viszont, hogy a belUzemelésik bonyolultabb és dragdbbak
is szoftveres tdrsaikndl. Kiesés esetén teljes szolgdltatdasledllds
lehetséges valamint kevésbé rugalmasak a frissitések terén a

szUkséges Uj eszkdzbeszerzések miatt.
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Gyakori félreértések

A VPN magdnak a technolégidnak a neve, és nem pedig a

szolgdltatase, amirdl leginkdbb hallunk az internetes rekldmokban.

Ezért van ugy, hogy a kordbban bemutatott VPN tipusokat a
vdllalatok sajat maguknak készitik el, sajdt belsé haszndlatra és
nem pedig eldfizetnek egy internetes VPN szolgadltatdsra. Egy sajat
virtualis haldzatot épitenek ki, amit a munkavallalok vagy a vallalat
egy masik telephelye igénybe vehet abbdl a célbdl, hogy az
informatikai rendszereik fizikai tavolsagtol figgetlenil, biztonsdgosan

hasznalhatok legyenek.

A leggyakrabban havi elbfizetéssel elérhetd VPN szolgdltatdsok
ugyan ezt a technoldgidt alkalmazzdk, viszont mds célra. Ebben az
esetben is kialakul egy belsd virtudlis haldzat, ami a VPN szolgdltatd
szervereit jelenti. Itt viszont nem az a cél, hogy a felhasznald fontos
informatikai rendszereket érjen el, hanem az, hogy a felhaszndald a
nyilt internetet egy plusz biztonsagi , kapun” keresztGl haszndalhassa.
A felhaszndld valddi IP cime elrejtésre és az daltala kUldott packetek
titkositasra kerulnek, igy megteremtve a felhaszndald biztonsGdgosabb
online jelenlétét.

A leggyakrabban, amikor az emberek a VPN-rél beszélnek,
akkor erre gondolnak, tehdt a VPN szolgdltatdsokra, és nem pedig

magara a technoldgidra.



A VPN mUkddése és alkalmazdsa

Mi a kilonbség a VPN-ek és a proxyk kozott?

‘21 Fgy masik gyakori félreértés a VPN és a proxy kifejezések egymas

szinonimdjaként valé haszndlata. Latszatra  hasonléan
mukdédnek, hiszen a proxyk és a VPN halézatok is a kommunikacidba
vald kozbeékelddéssel rejtik el a felhaszndld eredeti IP cimét és

o« 7o 7

jelentdsen eltérnek.

Amig a VPN-ek elsédleges célja a biztonsag ndvelése, addig a proxyké
a kutatas kénnyebbé tétele. Szadmtalan weboldal figyeli, hogy hdany
kapcsolatfelvételi kisérlet érkezik egy adott cimrdl, és egy bizonyos
szam felett blokkoljdk ezeket a kisérleteket, ugyanis ezek szolgdltatas
megtagaddsi kisérletre utalhatnak (DoS), vagy pedig adatgyljtésre
(web scraping), és nem pedig egy atlagos felhaszndaldi interakciora.
A proxy szerverek szét tudjak osztani kUldénbdzd IP-cimekre az daltalunk
kOldott packeteket, igy a weboldalt tarold célszerver nem filt le, hiszen
a beérkezd kérelmek tébb kUl6n szamitdgeprdl érkeznek. Tovabbi
kUlbnbség, hogy a VPN-ek titkositanak adatot, mig a proxyknal ez nem

térvényszerd.

Egy VPN forgalmat lehallgaté hacker tehdt azt se tudja, hogy mi a
halézaton athaladd Uzenetek tartalma, és azt se, hogy ki a kulddje,
mig egy proxy forgalmat lehallgaté hacker csak az Uzenet kUlddjének
személyét (IP cimét) nem ismeri, a tartalmdat (hacsak valami mds nem

titkositja) igen.
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Mindezen felUl a VPN-ek haszndlata konnyebb is a proxykendl. Mig
egy atlagos VPN szolgdltatd kliense csak egy program, amit telepiteni
kell, és utGnarendszerszintl ,,védelmet” nyJjt azinternetirdnydba - azaz
minden kifelé irdnyuld forgalmat titkosit, és a sajat tunnelén keresztul
kGldi tovabb - addig a proxy szervereket manudlisan kell bedllitani

minden dltalunk haszndlni kivant proxyn keresztUl.

Mindezen okok miatt elmondhatd, hogy a VPN egy sokkal
felhaszndaldbardtabb, hétkdznapibb és tobb funkcidju lehetdség, amig

a proxyk inkdbb az IT profik eszkoze.

NEMZET!I VIRTUALIS TER

A magyar dllam 2024. janudr elsejétélingyenes VPN szolgdltatast biztosit
Nemzeti Virtudlis Tér néven. A szolgdltatdst minden magyar természetes
szemeély ingyenigénybe veheti, akimagyarorszagi elekironikus azonositd
szolgdltatassal  (Ugyfélkapu, Ugyfélkapu+, Telefonos azonositds,

Arcképes azonositds, eSzemeélyi) rendelkezik.

A magyar VPN célja, hogy a jogosult személyek Magyarorszag hatdarain
kivil korlatozas nélkiul hozzaférienek a magyar misorszolgaltatok
altal sugarzott, geo-blocking technolégiat alkalmazé (féldrajzi
szUrérendszerrel védett) médiatartalmakhoz. Ezen felUl azt is biztositja,
hogy a vildg bdarmely pontjardl kdnnyedén és biztonsdgosan intézhessik

ko6zUgyeinket példaul az Ugyfélkapun keresztul.
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A VPN haszndalatdnak hatranyai

Hamis biztonsagérzet

Szamtalanszor elhangzott mdr, hogy a VPN-ek célja az internetes
forgalmunk anonimizdldsa, az IP cimUnk elrejtése és az adataink
védelme. Amig egy dltaldnos célu felhaszndlasndl ez javarészt igaz
is, fonfos kiemelni, hogy a VPN-ek nem képesek teljes anonimitast
biztositani. Enhez egyéb kiberhigiénids technikdkat is el kell hogy
sajatitsunk, ugyanis léteznek olyan modszerek, amelyekkel az IP
cimUnk megszerzése nélkUl is igen nagy bizonyossadggal azonositani
tudnak minket. A weboldalak haszndlhatnak sUtiket, trackereket, és

fingerprinting technikdkat az ilyesfajta céljaikra.

AN
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Ezen tUl a VPN kliensek is szadmitdgépes programok, €s mint minden mads
programban, ezekben is lehetnek sérllékenységek: olyan biztonsagi
hibdk, amelyeket programozok ejtettek, és a biztonsagi szakértdk
figyelmét is elkerUlték. Ezeket kihnaszndlhatjdk hackerek, vagy egy virusos
gép is kompromittalhatja éket. igy elképzelhetévé vdlik, hogy a VPN
szolgdltaton kivul a kliens minden forgalmat tovdabbit a kiberbindzdk

szadmdara is.

Néhdny VPN probdlja tilfani az ismerten karos weboldalakat, ezzel
valamelyest prébdlja védeni a felhaszndldt. Azonban ez a vedelem
sem teljeskor(, és egyenesen haszontalan, ha az ember mar
letoltotte a kartekony programot. Attél, hogy VPN-t haszndlunk, az
meég nem jelenti azt, hogy teljesen Idthatatlannd valtunk a kibertérben.

A VPN nem helyettesit egy jo virusirtot.

Ingyenes €s megbizhatatlan VPN szolgdltatasok

Léteznek ingyenesen hasznalhatd VPN szolgdltatasok, ezekrdl azonban
tdbbnyire elmondhatd, hogy kevésbé megbizhatdan mdikddnek,
mint a fizetds tarsaik. Sok esetben képtelenek feloldani a geo-blockingot,
illetve ha egy adott weboldal vagy szolgdltatas hasznal VPN szUrét, akkor

esetenként ezek fennakadhatnak rajta, és igy teljesen elérhetetlenné

vdlik a kivant tartalom.
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A legrosszabb esetben adatlopdsis eléfordulhat, pelddul authentikacios
adatok megszerzése. A VPN technologidt lehetrossz célokrais hasznaini,
hiszen onnantdl kezdve, hogy minden forgalmat atfiradnyitunk egy kilsé
félen keresztUl, nem tudhatjuk biztosan, hogy 6 hogyan kezeli azt. Ez

innentdl kezdve egy bizalmi kérdésseé vdalik.

Mig a dragdbb, fizetds VPN-ek ol szabdlyozottak, és tdbbnyire
megbizhatdk, ez nem elmondhatd az ingyenes verzidkrol. Ez logikus s,
hiszen gondoljunk bele: miért érné megbdrkineklétrehozniegy hatalmas,
koltséges infrastrukturat, amit aztdn mindenki szdmdra ingyenesen
haszndalhatovatesz? Ingyenes VPN-eknél gyakran érvényesil az elhiresdlt
mondds: ,,Ha nem fizetsz a termékért, akkor te vagy a termék.”
Mindig jdrjunk utdna a VPN szolgdltatok hitelességének

mieldtt igénybe vesszik Sket, legyen az ingyenes vagy fizetds!
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Teljesitményproblémdk

A VPN-ek természetUkbdl fakaddan minden adatot, ami atfut rajtuk, egy
hosszabb Uton irdnyitanak a célhoz, mint ami a sztenderd lenne. Az internet,
és a routing protokollok alapvetéen ugy mUkddnek, hogy dinamikusan
képesek vdltoztatni az egyes csomagok Utvonaldt attdl fuggden, hogy
melyik gocpontok leterheltek, és igy 0Osszességében a legtdbb internet
felhaszndald szadmdara a leggyorsabb valasziddket eredményezik. Egy adott
VPN hdlézatnak viszont az 6sszes bejovd kérelmet kezelnie kell, ezzel
gyakorlatilag fix gocponttd vdalik, beleszél ebbe a dinamikusan valtozd
utvonalba. Ezen felGl a packetek titkositdsa és visszafejtése is idot vesz
igénybe. Ez &sszességében azt eredményezi, hogy ha VPN-t haszndlunk,
a legtébb interneten végzett tevékenység észrevehetden lassabbd
vdlik, néhdny esetben jelentésen. A legtdobb esetben ez nem zavaro,
hibatlanul lehet igy hireket, blogokat olvasni, videdkat nézni, viszont az
olyan felhaszndldsi célokndl, amelyek azonnali reakciokat igényelnek,

(példdul videdhivds vagy online videdjatékok) késedelmi gondok

jelentkezhetnek.
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Tovdbbd a titkositott funnel haszndlata miatt az is elmondhatd, hogy a
VPN-en keresztUl folyd kommunikdcid tdbb adatforgalmat generdl.
Ez akkor érhet minket kellemetlentl, ha mobilinternetrdl béngészink. A
rendelkezésUnkre dllé adatkeret igy gyorsabban elfogyhat, vagy nem vart

koltségek jelenhetnek meg a szolgdltaténkndl.

A VPN-ek jogi vonatkozdsai

Az eurépai unid dllamaiban legdlis a VPN-ek haszndlata egészen addig,
amig nem kdrtékony tevékenységekre van felhaszndlva, azonban ez

nem igaz minden EU-n kivUli orszagra.

A VPN-ek minden formdban ftiltottak Tirkmenisztdnban, Omdnban,
Fehéroroszorszdgban, Irakban és Eszak-Kordban. Ezekben az orszdgokban
komoly bUntetés jar a haszndlatukért, akar szabadsagvesztésre is itélhetik

azokat, akik megseértik az ottani térvényeket.

Kindban, Oroszorszagban, Térokorszagban, Indidban, Irdnban, Egyiptomban,
Uganddban és az EgyesUlt Arab Emirségekben csak azok a VPN-ek
haszndlhatdk, amelyeket a kormdny kUl6n engedélyezett. Ezekben
az orszdgokban azonban az dllam feligyelheti a VPN hdldézatokon
keresztUlfolyd forgalmat, ami ellentmond a VPN szolgdltatdsok
haszndlatdnak egyik legfontosabb alapelvének. Mindig ellendrizzik a
helyi szabdlyokat a VPN haszndlattal kapcsolatban!

o
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Kilonleges funkciok

Néhdny VPN szolgdltatd kilonleges funkciokat is biztosit, ezzel valamelyest
elkUlénUlinek a tébbitdl. Ha VPN-t keresuink, ezeket érdemes figyelembe

venni a vdalasztaskor:

RAM-ONLY SERVER

Bizonyos VPN szolgdltatdok  felhaszndldik  szdmdra  olyan
infrastrukturdt épitettek ki, ami teljes mértékben RAM memoériaval
mikoédik. Ez azt jelenti, hogy a szervereik csak olvashatd image-
rél bootolnak. Mivel nincsen HDD, illetve semmilyen egyéb
hosszUtavu adattarolasra alkalmas eszkdz a rendszerben, az ilyen
jelleglU szolgdltatasok még biztonsdgosabbak, ugyanis egyrészt
a hackerek nem tudnak semmilyen olyan programot telepiteni
a VPN szerverre, ami késdbb hozzdaférést biztosithatna szamukra,
mivel az id&szerU Ujrainditdsokndl ezek torlédnének. Mdsrészt az
ilyen szerverek a miUkddéshez szikséges idén 10l technologiailag
képtelenek a felhaszndléik adatforgalmait régziteni, ezdltal a VPN
szolgdltatd semmilyen kUlsé félnek nem tudja utélagosan atnyujtani
a felhaszndldk tevékenységérdl készOlt napldfdjlokat, még a
hatésdgoknak sem. Ezzel egy kicsit kevesebb bizalom szUkséges,

ugyanis az anonimitdst itt a technoldgia maga garantdlja, és nem

szimpldn a VPN szolgdltatd szava.
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Néhdny VPN szolgdltaté egy Ugynevezett Split Tunneling
lehetéséget kindl, aminek lényege, hogy csak bizonyos tipusy
forgalmat iranyit a titkositott VPN tunnelen keresztil, a tébbit pedig
hagyomdnyos médon a nyilt interneten. Alapvetéen a VPN kliens
minden kimend forgalmat a VPN szerveren keresztUl kold, ezzel
a szolgdltatassal személyre szabhatjuk, hogy mi az a program
vagy forgalom tipus, aminél fontosabb szdmunkra az adatok
biztonsdga, és a tdbbit hagyomdnyos mddon a gyorsabb,
dmbdr kevésbé biztonsdgos mddon tudjuk szimultdn haszndini.
Természetesen igy a VPN szdmos elényérdl le kell mondanunk ezen

programok esetében.

MULTI-HOP VPN - DOUBLE VPN

Multi-hop VPN szolgdltatas esetében (vagy mds néven Double
VPN) a VPN szerverre érkezé adatforgalom tovabb irdnyul még
tobb VPN szerverre, ezzel az eddiginél is nehezebbé vdalik az
elkUldott informacidok értelmezése az illetéktelen ,hallgatézok”
szamara. Gyakorlatilag egy plusz védelmi réteget képez az
eddigi titkositason felGl azzal, hogy a forgalmat nem egy kdzponti,
centralizdlt szerveren keresztUl irdnyitja, hanem tébb szerver kdzott
szétosztva. Ez azért lehet fontos, mert ha egyetlen egy szerver
kezelné, annak kompromittaldddsa esetén minden rajta keresztUl
folyé adat veszélybe kerUlhetne. Ezen felUl a legprofessziondlisabb
hackerek, bizonyos informdaciokat a titkositot adatforgalom
figyelésévelis meg tudnak szerezni a forgalmi mintak elemzésével.
Ezt megneherziti, ha az informdacid nem egyetlen fix Utvonalat jar

be, hanem Idncba kdtdtt VPN szervereken keresztUl halad.
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Kinek javasolt a VPN haszndlata?

A VPN haszndlata szinte barki szadmdara javasolt, aki fontosnak tartja az
online adatvédelmet, ugyanis az a plusz biztonsdg, amit nyUjt a legtdbb
ember szamdara értékesebb, mint a minimdalis mennyiseégud hatrany, ami veluk

jar.
KUldndsen ajdnlott azoknak, akik:

1, Gyakran haszndlnak nyilvanos Wi-Fi halézatokat: Bar ez
alapvetéen nem aqjdnloft, vannak olyan élethelyzetek amikor
elkerUlhetetlen a haszndlatuk. Mivel a nyilt Wi-Fi hdlozatok tokéletes
eszkdzei a hackereknek, sokat ndvel a biztonsdgon, ha ezeket VPN

szolgdltaton keresztUl haszndljuk.

v 4

Sokat vutaznak: A VPN-ek segitenek elsimitani a foldrajzi

korlatozdsokbdl eredd nehézségeket.

Bizalmas informaciokat kezelnek.

4, Adatvédelemre érzékenyek: A VPN-ek segitenek elrejteni az
online tevékenységet az internetszolgdltatdk, rekldmcégek vagy akar

kormanyzati megfigyelés eldl.

5, Munkavdllaléinak, vagy magdnak tavoli hozzarését
szeretne adni a rendszereihez.
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Osszefoglald

A VPN-ek, azaz a virtudlis magdnhdlézatok a mai kiberbiztonsag
megkerUlhetetlen elemei. A név magadra a technoldgidra utal, sok féle
modon lehet felhaszndlni, a kdznapi értelemben azonban a lényege az,
hogy minden internet iranydban elkUldott adatot - legyen az Uzenet,
weblapforgalom vagy bdrmi - titkosit, illetve elrejti a felhaszndld IP cimét,

ezzel ndvelve a felhaszndald biztonsagdt és megteremtve anonimitasat.

A technoldgidnak akadnak hatranyaiis, ezért érdemes dtgondolni, hogy
van-e értelme szadmunkra a haszndlatdnak. Ha ugy déntink hogy igen,
jarjunk utdna, hogy orszdgunkban milyen szabdlyok vonatkoznak
rajuk, illetve jol fontoljuk meg, melyik VPN szolgdltatdt valasztjuk,
ugyanis nem mindegyik egyformdn megbizhatd, illetve néhdny
kUldnleges funkcidkkal kiemelkedik a tobbi kdzUl.
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