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Palo Alto, VMware és Fortinet termékek sériilékenységeirol
(2024. november 21.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki kritikus
kockazati besorolasu sériilékenységekr6l Palo Alto tiizfalak, VMware vCenter szerverszoftverek, valamint
a Fortinet VPN Kklienst érintéen, a termékek széles korl elterjedtsége, a sebezhetéségek sulyossaga,
kihasznalhatosaga miatt.

Mindhiarom termék esetében ismert az aktiv kihasznalas, ezért az NBSZ NKI javasolja
a sériilékeny rendszerek haladéktalan frissitését.

A Palo Alto Networks tiizfalak PAN-OS operacios rendszerét Kritikus kockazati besorolasu sériilékenység

érinti (CVE-2024-0012), amely az Internet felél elérhetd webes management interfészen keresztiil

kihasznalhato. A sebezhet6ség illetéktelenck szamara lehetové teheti a hitelesités megkeriilését, valamint

tovabbi sériilékenységek kihasznalasat (példaul a CVE-2024-9474 azonositdju sebezhetdséget jogosultsag-

kiterjesztésre) ami teljes rendszer-kompromittaldodashoz vezethet.

Gyartoi biztonsagi

Termék: Erintett verziok: Javitott verzio: . ,
kozlemény:

Palo Alto Networks

PAN-OS 10.2,
PAN-OS 11.0,
PAN-OS 11.1, <11.2.4-h1 >=11.2.4-h1
PAN-OS 11.2 <11.15-h1 >= 11.1.5-h1 B AN.SA.2024-0015
(PA- VM-, CN szérids <11.0.6-h1 >=11.0.6-h1
<10.2.12-h2 >=10.2.12-h2

tiizfal termékek, mind
Panorama, mind M-
szérias és WildFire
appliance-eken).

Tamadasra utalo indikatorok elérhetok itt: https://unit42.paloaltonetworks.com/cve-2024-0012-cve-2024-
9474/
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Broadcom uj biztonsagi frissitéseket adott ki tobb kritikus sériillékenység javitasahoz. A biztonsagi hibak
kozott a CVE-2024-38812, valamint a CVE-2024-38813 sériilékenységek a legstlyosabbak, eldbbi tavoli

kodfuttatast, utdbbi jogosultsadg-kiterjesztést tehet lehetove.

Termék:

Erintett verziok:

Javitott verzio:

Gyartoi biztonsagi
kozlemény:

VMware vCenter
Server,

VMware Cloud
Foundation

vCenter
8.0,7.0

VMware Cloud
Foundation
5.%,5.1.x, 4.X
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(VMSA-2024-0019)

Async patch guide
az upgrade-hez:
KB88287

A Fortinet FortiClient Windows VPN kliens zero-day sériilékenysége, amely még nem rendelkezik
CVE azonositoval. Amig a Fortinet nem ad ki biztonsagi frissitést, javasolt korlatozni a VPN-hozzaférést, és
figyelni a szokatlan bejelentkezéseket.

Termék:

Erintett verziok:

Javitott verziok

Gyartéi biztonsagi
kozlemény:

Fortinet FortiClient
Windows VPN kliens

Jelenleg nincs gyartoi
kozlemény

Jelenleg nem érheté el
gyartoi javitas

Tamadasra utalo indikatorok elérhetok itt: https://github.com/volexity/threat-intel/blob/main/2024/2024-
11-15%20BrazenBamboo/iocs.csv

Hivatkozasok:

e https://nki.gov.hu/it-biztonsag/hirek/kritikus-palo-alto-tuzfal-sebezhetosegek-kerultek-javitasra/
e https://nki.gov.hu/it-biztonsag/hirek/kritikus-vmware-vcenter-serulekenyseg-aktiv-kihasznalas-alatt/
e https://nki.gov.hu/it-biztonsag/hirek/fortinet-vpn-ek-elleni-tamadast-azonositott-a-volexity/
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