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Szabadon terjeszthetd!

Riasztas allami szervezetek megszemélyesitésével torténo
adathalasz Kkisérletekrol

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki
allami szervezetek nevével valo visszaéléssel elkovetett adathalasz iizenetekrol.

A riasztdas megjelenésének idején a Nemzeti Infokommunikicios Szolgaltatéo Zrt.,
az Epitési és Kozlekedési Minisztérium, a Magyar Nemzeti Bank, a Debreceni Egyetem,
a Szépmiivészeti Muzeum nevével tortént a visszaélés, de feltételezehetd, hogy tovabbi
intézmények is megszemélyesitésre keriilnek.

Az intézetiinkhoz bejelentett esetek alapjan az alabbiakrol lehet felismerni a tamadasi kisérletet:

A csalds soran a megszemélyesitett cégek tartozaskiegyenlitési szandékanak tettetésével
veszik fel a kapcsolatot, és kérik, hogy a zoltan[.]Jmolnar@vallalatiszamlak[.]com e-mail cimre
kiildjék meg az 6sszes olyan szamlat, amivel a megszemélyesitett cég a csalok allitasa szerint
tartozik.

Ezen feliil a kapcsolattarté szabadsagara hivatkozva a nevét és e-mail cimét is elkérik.
A sikeres megtévesztés érdekében a csalok egy hitelesnek tiiné fiktiv referencia szamra
hivatkoznak, amit megtévesztd modon a vélasz e-mailben csatolni kérnek.

Az e-mail szovegének teljes tartalma a kdvetkezo:

Tisztelt Holgyem/Uram!

Kérjiik, hogy kiildjék el nekiink minden olyan szamlat, amelyet [allami cég neve] Ondknek tartozik, valaszként erre az e-
mailre vagy koézvetlenll a zoltan[.Jmolnar@vallalatiszamlak[.Jcom cimre. Kérjlk, tlintessék fel az alabbi referencia szamot is:
[véletlenszerl szam]. Mivel néhany kollégank jelenleg szabadsagon van, kérjik, hogy valaszukban adjak meg annak a
kolléganak a nevét és e-mail-cimét, akivel korabban kapcsolatban alltak.

A gyorsabb Ugyintézés érdekében kérjik, hogy amennyiben lehetséges, PDF-formatumban kuildjék el a szamlakat.
El6re is k6szonjuk tamogatasukat és gyors visszajelzésuket.
Udvézlettel,

Zoltan Molnar
[kitalalt, megtévesztd titulus]
[allami cég neve]
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Szabadon terjeszthetd!

Az adathalasz iizenet feladdja mindig valtozik, ugyanis a csalok eldobhat6é e-mail cimeket
hasznalnak (pld.: mimose|[@]suddenlink].|net, ronaldo240[@]talktalk|.]net).

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet javasolja
a munkatarsak miel6bbi tajékoztatasat az adathalasz kampanyrol.

Amennyiben ilyen megkeresés érkezik, kérjiik jelezzék ezt az NBSZ NKI incidensbejelentési
elérhetdségén: csirt@nki.gov.hu

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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