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Tanulmany: A ChatGPT-40 hangvezérlési funkcidja
kihasznalhat6 pénziigyi csalasok elkovetéséhez

e qgBittorrent-hasznalok évekig MitM tamadasoknak
voltak kitéve

e 5 hibas konfiguracid, ami jelent6s karokat okozhat
SaaS kérnyezetekben

e Gitrepository-kat célz6 massziv tamadékampanyt

fedeztek fel
e A Google javitott két nulladik napi Android
sebezhet6séget
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edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
e Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!
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gBittorrent-hasznal6k évekig MitM tamadasoknak
voltak kitéve

(bleepingcomputer.com)

A gBittorrent — az egyik legismertebb torrent kliens — fejleszt6i CVE
regisztralasa és a felhasznaldk figyelmeztetése nélkiil javitottak egy
jelentds, tavoli kddfuttatast lehetévé tevé (RCE) hibat. Bévebben...

5 hibas konfiguracio, ami jelent6s karokat okozhat SaaS
kornyezetekben

(thehackernews.com)

A bérelhet6 felh6 alkalmazasok (Software-as-a-Service - SaaS) szamos
kockazatot rejtenek magukban tobbek kozott a konfiguracids
lehet6ségek széles skalaja miatt. Bovebben...

Git repository-kat célz6 massziv tamaddékampanyt
fedeztek fel

(thehackernews.com)

A sysdig kozolt informaciokat egy Gjabb kampanyrol, ami publikusan
elérhetd Git repo-kat célzott. A tamadok klénoztdk az elérhetd
tarolokat, amivel tovabbi szolgaltatasok hitelesitéadatait is meg
tudtak szerezni. Bvebben...

A Google javitott két nulladik napi Android
sebezhetdséget

(bleepingcomputer.com)

A Google a novemberi biztonsagi frissitése soran Osszesen 51
biztonsagi hibat javitott, koztiik két aktivan kihasznalt nulladik napi
Android sebezhet6séget. Bovebben...
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Tanulmany: A ChatGPT-40
hangvezérlési funkciodja
kihasznalhatd pénziigyi

csalasok elkovetéséhez
(bleepingcomputer.com)

Kutat6k egy 4j tanulmanyban
bizonyitottak, hogy vissza lehet élni az
OpenAl valds idejl hangalapt API-javal

pénziigyi csalasok elkovetéséhez.

A tanulmany kiilonféle lehetséges
csalastipusra terjedt ki, mint példaul a
banki csaldsok, az ajandékutalvanyokkal
valé visszaélések, a kripto csalasok,
valamint a kdzosségi média- vagy a
Gmail-fiokok hitelesit6 adatainak

ellopasa.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://thehackernews.com/2024/11/5-saas-misconfigurations-leading-to.html
https://nki.gov.hu/it-biztonsag/hirek/5-hibas-konfiguracio-ami-jelentos-karokat-okozhat-saas-kornyezetekben/
https://www.bleepingcomputer.com/news/security/qbittorrent-fixes-flaw-exposing-users-to-mitm-attacks-for-14-years/
https://nki.gov.hu/it-biztonsag/hirek/qbittorrent-hasznalok-evekig-mitm-tamadasoknak-voltak-kiteve/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/chatgpt-4o-can-be-used-for-autonomous-voice-based-scams/
https://nki.gov.hu/it-biztonsag/hirek/tanulmany-a-chatgpt-4o-hangvezerlesi-funkcioja-kihasznalhato-penzugyi-csalasok-elkovetesehez/
https://thehackernews.com/2024/11/massive-git-config-breach-exposes-15000.html
https://nki.gov.hu/it-biztonsag/hirek/git-repository-kat-celzo-massziv-tamadokampanyt-fedeztek-fel/
https://www.bleepingcomputer.com/news/security/google-fixes-two-android-zero-days-used-in-targeted-attacks/
https://nki.gov.hu/it-biztonsag/hirek/a-google-javitott-ket-nulladik-napi-android-sebezhetoseget/

Aktualis
tartalmak

Ne hagyjuk,
hogy a kiberbiin6zok lenyuljak
a megtakaritasainkat
- SANS OUCH! - 2024. november
Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

latogasson el kozosségi

oldalainkra!
Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat

Nemzeti Kibervédelmi Intézet k6zos kiadvanyanak
2024. novemberi szama, melyben azzal @
foglalkozunk, hogyan védhetjiik meg a csaloktoél

online pénziigyi fidkjainkat. LinkedIn
Instagram
Elolvasom
Facebook
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Statisztikai
Adatok

2024.10.31.-2024.11.07.

szint: alacsony

Megszemélyesités
Elosztott szolgaltatismegtagadas (DDoS)
Elérhet6ség

Nem-adminisztratori fiék kompromittil6dasa
Ismert sériilékenység kihasznalasa
Behatolasi kisérlet

Informéaciégyjtés

Karos kod terjesztés

Fert6zott rendszer

Karos tevékenység

Kéretlen levél

Mlicit tartalom

B Alacsony OKozepes MMagas M Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:
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