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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

 STATISZTIKAI ADATOK 

 Íncidensek elöszlá sá tí pus e s köcká záti besörölá s 

szerint 

 Eseme nyek elöszlá sá csápdátí pusök álápjá n 

 Tá mádött pört szerinti elöszlá s 
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KONTAKT 

 HÍREK 

 A kritikus Veeám RCE hibá t möst á Frág  

ránsömwáre tá mádá sök sörá n hászná ljá k ki 

 Ö sszefu zö tt ZÍP fá jlök – egy u jább ádáthálá sz  

techniká á spámszu rö  megkeru le se re 

 Möstántö l mesterse ges intelligenciá t hászná l  

á Chröme “Enhánced prötectiön” funkciö já  

 Amázön álkálmázöttáinák ádátái  

kömprömittá lö dták 

 A Göögle válö s ideju  hángelemzö  funkciö t kí ná l  

á csálö  hí vá sök e szlele se hez 

 SÉRÜLÉKENYSÉGEK 

 Tá je köztátá s Adöbe szöftverek se ru le kenyse geirö l 

 Riásztá s Micrösöft terme keket e rintö   

se ru le kenyse gekrö l 

 

https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc


Möstántö l mesterse ges intelligenciá t hászná l  

á Chröme “Enhánced prötectiön” funkciö já 

(bleepingcomputer.com)   

A Göögle kiege szí tette á Chröme egyik biztönsá gi funkciö já nák, áz 

“Encháned prötectiön” á leí rá sá t ázzál, högy AÍ-álápu  ve delmet  

álkálmáz, ámely á mesterse ges intelligenciá segí tse ge vel válö s ideju  

ve delmet nyu jthát. Bo vebben... 

ÍT biztönsá gi 

HÍ REK 
Ö sszefu zö tt ZÍP fá jlök – egy u jább ádáthálá sz  

techniká á spámszu rö  megkeru le se re
(bleepingcomputer.com)   

Ú j ádáthálá sz techniká vá lt ismertte : háckerek ö sszefu zö tt ZÍP  

fá jlökkál juttátták ká rös kö döt á ce lrendszerre. A Perceptiön Pöint 

kö zö le se szerint egy Windöws rendszereket ce lzö  ádáthálá sz  

tá mádá s elemze se sörá n e szlelte k ezt áz u j mö dszert. Bo vebben... 

Amázön álkálmázöttáinák ádátái  

kömprömittá lö dták 
(bleepingcomputer.com)   

Az Amázön megerö sí tette ázt áz ádátve delmi incidenst, ámelyben áz 

álkálmázöttái ádátái e rintettek, miutá n me g távály á MÖVEit  

tá mádá sök sörá n ellöpött ádátök kiszivá rögták egy háckerfö rumön. 

Bővebben... 

A Göögle válö s ideju  hángelemzö  funkciö t kí ná l  

á csálö  hí vá sök e szlele se hez  
(bleepingcomputer.com)  

A Göögle ke t u j MÍ-álápu  csálá sve delmi u jí tá st jelentett be Andröidrá.  

A Göögle Pixel 6, e s u jább sze riá kön má r ele rhetö  áz u j csálö  hí vá s  

megelö zö  (scám detectiön) funkciö . Bo vebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

A kritikus Veeám RCE hibá t 

möst á Frág ránsömwáre  

tá mádá sök sörá n hászná ljá k ki 
(bleepingcomputer.com)  

 

Az Akirá e s á Fög ránsömwáre  

tá mádá sök utá n á nemre g ázönösí tött  

Veeám Báckup & Replicátiön (VBR)  

biztönsá gi hibá já t (CVE-2024-40711)  

má r Frág ránsömwáre telepí te se hez is  

kihászná ljá k, ámire á Cöde White  

biztönsá gi kutátö já hí vtá fel á figyelmet.     

Bővebben... 

 

https://www.bleepingcomputer.com/news/google/google-says-enhanced-protection-feature-in-chrome-now-uses-ai/
https://nki.gov.hu/it-biztonsag/hirek/mostantol-mesterseges-intelligenciat-hasznal-a-chrome-enhanced-protection-funkcioja/
https://www.bleepingcomputer.com/news/security/hackers-now-use-zip-file-concatenation-to-evade-detection/
https://nki.gov.hu/it-biztonsag/hirek/osszefuzott-zip-fajlok-egy-ujabb-adathalasz-technika-a-spamszuro-megkerulesere/
https://www.bleepingcomputer.com/news/security/amazon-confirms-employee-data-breach-after-vendor-hack/
https://nki.gov.hu/it-biztonsag/hirek/amazon-alkalmazottainak-adatai-kompromittalodtak/
https://www.bleepingcomputer.com/news/google/new-google-pixel-ai-feature-analyzes-phone-conversations-for-scams/
https://nki.gov.hu/it-biztonsag/hirek/a-google-valos-ideju-hangelemzo-funkciot-kinal-a-csalo-hivasok-eszlelesehez/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/critical-veeam-rce-bug-now-used-in-frag-ransomware-attacks/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-40711/
https://nki.gov.hu/it-biztonsag/hirek/a-kritikus-veeam-rce-hibat-most-a-frag-ransomware-tamadasok-soran-hasznaljak-ki/


TA JE KÖZTATÖ K, 

SE RÚ LE KENYSE GEK, 

RÍASZTA SÖK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra!  

Tájékoztatás  

Adobe szoftverek  

sérülékenységeiről 

Riasztás  

Microsoft termékeket  

érintő sérülékenységekről   

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet (NBSZ NKÍ) riaszta st ád ki á Microsoft   

szöftvereket e rintö  kritikus kocka zati besorola su    

se ru le kenyse gek kápcsá n, ázök su lyössá gá,  

kihászná lhátö sá gá e s á szöftverek  

sze leskö ru   elterjedtse ge miátt. 

A Micrösöft 2024. növember hávi biztönsá gi csömágjá bán  

ö sszesen 91 ku lö nbö zö  biztonsa gi hiba t javí tott, kö ztu k  

négy  nulladik napi (zero-day) sebezhetőséget is.  

CVE-2024-43451 

CVE-2024-49039 

CVE-2024-49040 

CVE-2024-49019 

A Nemzetbiztönsá gi Szákszölgá lát  

Nemzeti Kiberve delmi Ínte zet  

(NBSZ NKÍ) ta je koztato t ád ki áz Adobe  

szöftverfejlesztö  ce g terme keit e rinto   

sérülékenységekkel kapcsolatban,  

ázök su lyössá gá, válámint áz egyes  

biztönsá gi hibá kát e rintö   

áktí v kihászná lá sök miátt.  

Bővebben... Bővebben... 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43451/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-49039/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-49040/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-49019/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-november/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-november/


TA JE KÖZTATÖ K, 

SE RÚ LE KENYSE GEK, 

RÍASZTA SÖK 

Tövá bbi tá je köztátö ke rt, lá tögássön el weboldalunkra!  

Riasztás  

FortiManager alkalmazást  

érintő sérülékenységről 

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet (NBSZ NKÍ) riásztá st ád ki á Förtinet  

FortiManager álkálmázá st e rintö   

kritikus kockázati besorolású, 

CVE-2024-47575  

szá mön nyilvá ntártött se ru le kenyse g kápcsá n, ánnák  

su lyössá gá, kihászná lhátö sá gá e s á szöftver sze leskö ru   

elterjedtse ge miátt.  

 

Bővebben... 

Az NBSZ NKI a gyártó által  

kiadott biztonsági frissítések 

haladéktalan telepítését  

javasolja, amely elérhető a 

gyártói honlapokról.  

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-47575/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-fortimanager-alkalmazast-erinto-serulekenysegrol/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-fortimanager-alkalmazast-erinto-serulekenysegrol/


 

 

 

Elektronikus Információs Rendszerek  

és Szervezetek Kiberbiztonsági  

Követelménykatalógusának  

Alkalmazási Útmutatója 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

 

 

A NBSZ NKÍ weböldálá isme t 5 u tmutátö vál bö vu lt,  

ámely segí ti áz e rintett szervezeteket á  

7/2024. (VI. 24.) MK rendelet  

biztönsá gi ösztá lybá sörölá s kö vetelme nyeinek e s áz egyes 

biztönsá gi ösztá lyökhöz rendelt könkre t ve delmi  

inte zkede sek mege rte se ben e s gyákörláti álkálmázá sá bán.  

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

LinkedIn 

Instagram 

Facebook 

Elolvasom  

Az EiR u tmutátö  ke zikö nyvekre böntvá  

áz álá bbi gömbrá káttintvá e rhetö  el: 

https://nki.gov.hu/
https://njt.hu/jogszabaly/2024-7-20-7G
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/


 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Státisztikái 
Adátök 

2024.11.08.-2024.11.14. 

 

 

Fenyegetettse gi 

szint: kö zepes 

 

 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/

