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e Akritikus Veeam RCE hibat most a Frag
ransomware tamadasok soran hasznaljak ki

o Osszefiizott ZIP fajlok - egy tijabb adathalasz
technika a spamsz{ir6 megkertilésére

e Mostanto6l mesterséges intelligenciat hasznal
a Chrome “Enhanced protection” funkciéja

« Amazon alkalmazottainak adatai
kompromittalodtak

e A Google val6ds idejii hangelemzd funkciot kinal
a csalo hivasok észleléséhez
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e Incidensek eloszlasa tipus és kockazati besorolas

szerint
e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!
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IT biztonsagi

HIREK

Osszefiizott ZIP fajlok - egy Gjabb adathalasz

technika a spamsziiré6 megkertilésére
(bleepingcomputer.com)

Uj adathalasz technika valt ismertté: hackerek osszeftizott ZIP
fajlokkal juttattak karos kédot a célrendszerre. A Perception Point
kozolése szerint egy Windows rendszereket célzo adathalasz
tdmadas elemzése soran észlelték ezt az Gj moédszert. Bovebben...

Mostantd] mesterséges intelligenciat hasznal \/ee A I\/I

a Chrome “Enhanced protection” funkciéja
(bleepingcomputer.com)

A Google kiegészitette a Chrome egyik biztonsagi funkcidjanak, az A kritikus Veeam RCE hibat
“Enchaned protection” a leirasat azzal, hogy Al-alapd védelmet most a Frag ransomware
alkalmaz, amely a mesterséges intelligencia segitségével valos ideji

védelmet nyujthat. Bévebben... tamadasok soran hasznaljak ki

(bleepingcomputer.com)

Amazon alkalmazottainak adatai y
Az Akira és a Fog ransomware

kompromittalodtak tdmadasok utdn a nemrég azonositott
(bleepingcomputer.com) Veeam Backup & Replication (VBR)
Az Amazon megerdsitette azt az adatvédelmi incidenst, amelyben az biztonsagi hibajat (CVE-2024-40711)
alkalmazottai adatai érintettek, miutdn még tavaly a MOVEit mar Frag ransomware telepitéséhez is
tamadasok soran ellopott adatok kiszivarogtak egy hackerférumon. kihasznaljak, amire a Code White
Bévebben... biztonsagi kutatdja hivta fel a figyelmet.
Bdvebben...

A Google valés idejli hangelemzd funkciot kinal
a csal6 hivasok észleléséhez

(bleepingcomputer.com)

A Google két Gj MI-alapu csaldsvédelmi djitast jelentett be Androidra.
A Google Pixel 6, és Gjabb széridkon mar elérhetd az 4j csalé hivas
megel6z6 (scam detection) funkci6. Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/google/google-says-enhanced-protection-feature-in-chrome-now-uses-ai/
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https://www.bleepingcomputer.com/news/google/new-google-pixel-ai-feature-analyzes-phone-conversations-for-scams/
https://nki.gov.hu/it-biztonsag/hirek/a-google-valos-ideju-hangelemzo-funkciot-kinal-a-csalo-hivasok-eszlelesehez/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/critical-veeam-rce-bug-now-used-in-frag-ransomware-attacks/
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https://nki.gov.hu/it-biztonsag/hirek/a-kritikus-veeam-rce-hibat-most-a-frag-ransomware-tamadasok-soran-hasznaljak-ki/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd kritikus kockazati besorolasiu
sérulékenységek kapcsan, azok sulyossaga,

Tajékoztatas

kihasznalhatdsaga és a szoftverek
széleskori elterjedtsége miatt. Adobe szoftverek

A Microsoft 2024. november havi biztonsagi csomagjaban Serulekenysegelr()l

Osszesen 91 kiilonb6zé biztonsagi hibat javitott, koztiik
négy nulladik napi (zero-day) sebezhetéséget is. A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
(NBSZ NKI) tajékoztatot ad ki az Adobe

CVE-2024-43451 szoftverfejlesztd cég termékeit érint6d

CVE-2024-49039
CVE-2024-49040
CVE-2024-49019

sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
biztonsagi hibakat érint6
aktiv kihasznalasok miatt.

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-43451/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-49039/
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https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-november/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-november/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-november/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

FortiManager alkalmazast
érinto sériilékenységrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet (NBSZ NKI) riasztast ad ki a Fortinet
FortiManager alkalmazast érintd
kritikus kockazati besorolasu,

CVE-2024-47575

szamon nyilvantartott sériilékenység kapcsan, annak

Az NBSZ NKI a gyarto altal

sulyossaga, kihasznalhat6saga és a szoftver széleskori kiadott biztonsagi frissitések
elterjedtsége miatt. haladéktalan telepitését

javasolja, amely elérheto a
gyartoi honlapokrol.

Tovabbi tajékoztatdkért, latogasson el weboldalunkra!



https://nki.gov.hu/
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Elektronikus Informacios Rendszerek
és Szervezetek Kiberbiztonsagi
Kovetelménykatalogusanak

Alkalmazasi Utmutatéja Tovabbi érdekességekért
és IT biztonsaggal

T , - kapcsolatos tartalmakért
A NBSZ NKI weboldala ismét 5 utmutatoval boviilt,

amely segiti az érintett szervezeteket a
7/2024. (V1. 24.) MK rendelet

biztonsagi osztalyba sorolas kovetelményeinek és az egyes @

latogasson el kozosségi
oldalainkra!

biztonsagi osztalyokhoz rendelt konkrét védelmi
intézkedések megértésében és gyakorlati alkalmazasaban.

LinkedIn
Az EiR utmutat6 kézikonyvekre bontva
az alabbi gombra kattintva érheto el: @’
Instagram
O
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://njt.hu/jogszabaly/2024-7-20-7G
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/

Az NBSZ NKI altal

kezelt incidensekre

Statisztikai
Adatok

2024.11.08.-2024.11.14.

vonatkozo statisztikai
adatok:

Fenyegetettségi

szint: kozepes
Megszemélyesités

Visszaélés

Informéciébiztonsag
Nem-adminisztratori fiék kompromittilédasa
Adminisztrator fick kompromittal6dasa
Behatolas

Ismert sériilékenység kihasznalasa
Behatolasi kisérlet
Informéaciégyjtés

Karos kod terjesztés

Karos tevékenység

B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

By oo

443 port 2%
8080 port 1,98%

Egyéb; 2%

P N

firewall 18,51%

telnet 9,09%

22 port 77%

ssh 69,71%

Tovabbi érdekességekért, latogasson el weboldalunkral!
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