L+1996,

' -
B \ oo d {
g 3 ’NEMZETI )1 070 .
. ! - - .| 14 [N]
£ "= §  KIBERVEDELMI INTEZET ; Eilk
ongq st 0 10T Gl N N
HIRLEVEL
Nemzetkozi

IT-biztonsagi sajtészemle
2024.48. hét

o=| HIREK

e A WinZip sériilékenysége kartékony kdd futtatasat
teszi lehetdvé

e A Meta tobb mint 2 milli6 felhasznaloéi fiokot torolt,
amelyek csalasokban vettek részt

o Vallalati Wi-Fi halézatokon keresztiil tAamadott
az orosz APT csoport

e A RomCom hackercsoport ismét zero-day
sérulékenységeket hasznal ki

o Feltehet6en Orosz hackerek aldozata lett tobb mint
60 azsiai és eurdpai intézmény @
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e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Riasztas allami szervezetek
megszemélyesitésével torténd
adathalasz kisérletekrol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki
allami szervezetek nevével valo visszaéléssel

elkovetett adathalasz tizenetekrol.

A riasztas megjelenésének idején

Amennyiben ilyen
megkeresés érkezik, kérjiik

a Nemzeti Infokommunikacids Szolgaltato Zrt.,
az Epitési és Kozlekedési Minisztérium, a

Magyar Nemzeti Bank, a Debreceni Egyetem, jelezzék ezt az NBSZ NKI
a Szépmiivészeti Miizeum nevével tortént a visszaélés, inCidenSbejelentéSi
de feltételezehetd, hogy tovabbi intézmények is elérhetdségén:
megszemélyesitésre kertilnek. csirt@nki.gov.hu

Tovabbi tajékoztatokért, latogasson el weboldalunkra!
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A Meta tobb mint 2 milli6 felhasznaloi fiokot torolt,

amelyek csalasokban vettek részt
(bleepingcomputer.com)

A Meta bejelentette, hogy az év eleje 6ta tobb mint 2 millié fiokot
tavolitott el platformjairél, amelyek az Un. “pig butchering” és
egyéb csalasokhoz kapcsolodtak. A fiokok tobbsége Mianmarbdl,
Laoszbodl, az Egyesiilt Arab Emirségekbdl, a Fulop-szigetekrdl és
Kambodzsabol szarmazik. Bévebben...

Vallalati Wi-Fi hal6zatokon keresztiil timadott
az orosz APT csoport B G

(volexity.com) Wl nZ | p®

A Volexity olyan felfedezést tett, amely az eddigi egyik
legizgalmasabb és legdsszetettebb incidensvizsgalatdhoz vezetett.
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A WinZip sériilékenysége

Az orosz APT28-hoz kototték a tamadast, aki egy Gj tamadasi kartékony kod futtatasat teszi
technikat vetett be, amely a célpont kozelében 1évé Wi-Fi lehetévé
hal6zatokat hasznalja ki. B6vebben... (securityonline.info)
A RomCom hackercsoport ismét Egy magas stilyossagt sériilékenység
zero-day sériilékenységeket hasznal ki kerilt felfedezésre a nagy

népszerliségnek 6rvendd WinZip nevii
fajlarchivalé szoftverben.
Bé6vebben...

(bleepingcomputer.com)

A feltehet6en orosz székhelyli RomCom (mas néven Storm-0978,
Tropical Scorpius vagy UNC2596) APT csoport két zero-day
sérilékenységet kombinalt a legutébbi tamadasaiban, amelyek
a Firefox és a Tor bongészok felhasznaléit céloztdk Eurdpaban és
Eszak-Amerikaban. Bévebben...

Feltehet6en Orosz hackerek aldozata lett tobb mint
60 azsiai és eurdpai intézmény
(securityweek.com)

Egy feltehet6éen Oroszorszaghoz kotheté kiberkémkedési halézat
tobb mint 60 aldozatot ejtett Azsidban és Eurépaban, féként a

kormanyzati, emberjogi és oktatdsi szektorban - szamolt be réla a
Recorded Future. B6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://www.bleepingcomputer.com/news/security/meta-removes-over-2-million-accounts-pushing-pig-butchering-scams/
https://nki.gov.hu/it-biztonsag/hirek/a-meta-tobb-mint-2-millio-felhasznaloi-fiokot-torolt-amelyek-csalasokban-vettek-reszt/
https://www.securityweek.com/russian-cyberespionage-group-hit-60-victims-in-asia-europe/
https://nki.gov.hu/it-biztonsag/hirek/feltehetoen-orosz-hackerek-aldozata-lett-tobb-mint-60-azsiai-es-europai-intezmeny/
https://www.volexity.com/blog/2024/11/22/the-nearest-neighbor-attack-how-a-russian-apt-weaponized-nearby-wi-fi-networks-for-covert-access/
https://attack.mitre.org/groups/G0007/
https://nki.gov.hu/it-biztonsag/hirek/vallalati-wi-fi-halozatokon-keresztul-tamadott-az-orosz-apt-csoport/
https://www.bleepingcomputer.com/news/security/firefox-and-windows-zero-days-exploited-by-russian-romcom-hackers/
https://nki.gov.hu/it-biztonsag/hirek/a-romcom-hackercsoport-ismet-zero-day-serulekenysegeket-hasznal-ki/
https://nki.gov.hu/
https://securityonline.info/cve-2024-8811-winzip-flaw-allows-malicious-code-execution/
https://nki.gov.hu/it-biztonsag/hirek/a-winzip-serulekenysege-kartekony-kod-futtatasat-teszi-lehetove/

Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2024.11.22.-2024.11.28.

vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: alacsony

Visszaélés

'm-adminisztratori fiék kompromittdlédasa

Ismert sériilékenység kihasznaldsa

Informaciogytijtés

Karos tevékenység

H Alacsony OKoézepes M Magas MBKritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

webapp-drupal 1,46% 443 port 33%

firewall 29,53% smtp 0,78% 8728 port 3%
webapp-wordpress 1,21%
elasticsearch 0,35% 80 port 7% Egyéb; 5%

dns 0,06%
3 0,09%
53 port 5%

22 port 47%

ssh 50,43%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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