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Riasztás 

Microsoft termékeket érintő sérülékenységekről 

(2024. november 13.) 

Tisztelt Ügyfelünk! 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztást ad ki a Microsoft 

szoftvereket érintő kritikus kockázati besorolású sérülékenységek kapcsán, azok súlyossága, 

kihasználhatósága és a szoftverek széleskörű elterjedtsége miatt. 

A Microsoft 2024. november havi biztonsági csomagjában összesen 91 különböző biztonsági hibát javított, 

köztük négy nulladik napi (zero-day) sebezhetőséget is. Az alábbi felsorolásban szereplő első két 

sebezhetőség kibertámadások során ismert módon kihasznált: 

CVE-2024-43451 - NTLM Hash Disclosure Spoofing Vulnerability 

CVE-2024-49039 - Windows Task Scheduler Elevation of Privilege Vulnerability 

CVE-2024-49040 - Microsoft Exchange Server Spoofing Vulnerability 

CVE-2024-49019 - Active Directory Certificate Services Elevation of Privilege Vulnerability  

Érintett termékek és szerepkörök:  

.NET and Visual Studio, Airlift.microsoft.com, Azure CycleCloud, LightGBM, Microsoft Defender for Endpoint, 

Microsoft Edge (Chromium-based), Microsoft Exchange Server , Microsoft Graphics Component, Microsoft Office 

Excel, Microsoft Office SharePoint ADV240001, Microsoft Office Word, Microsoft PC Manager, Microsoft Virtual 

Hard Drive, Microsoft Windows DNS, Role: Windows Active Directory Certificate Services, Role: Windows Hyper-
V, SQL Server, TorchGeo, Visual Studio, Windows CSC Service, Windows Defender, Windows DWM Core Library, 

Windows Kerberos, Windows Kernel, Windows NT OS Kernel, Windows NTLM, Windows Package Library Manager, 

Windows Registry, Windows Secure Kernel Mode, Windows SMB, Windows SMBv3 Client/Server, Windows Task 
Scheduler, Windows Telephony Service, Windows Update Stack, Windows USB Video Driver, Windows VMSwitch, 

Windows Win32 Kernel Subsystem 

Az NBSZ NKI a biztonsági frissítések haladéktalan telepítését javasolja, amelyek elérhetőek 

az automatikus frissítéssel, valamint manuálisan is letölthetők a gyártói honlapokról. 

 

Hivatkozások: 

• https://msrc.microsoft.com/update-guide/releaseNote/2024-nov 

• https://www.bleepingcomputer.com/news/microsoft/microsoft-november-2024-patch-tuesday-fixes-

4-zero-days-91-flaws/ 
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