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Microsoft termékeket érintd sériilékenységekrol
(2024. november 13.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd Kkritikus kockazati besorolasi sériilékenységek kapcsan, azok sulyossaga,
kihasznalhatdsaga és a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2024. november havi biztonsagi csomagjaban 6sszesen 91 kiilonb6z6 biztonsagi hibat javitott,
koztik négy nulladik napi (zero-day) sebezhetdséget is. Az alabbi felsorolasban szerepld elsé két
sebezhetdség kibertamadasok soran ismert modon kihasznalt:

CVE-2024-43451 - NTLM Hash Disclosure Spoofing Vulnerability

CVE-2024-49039 - Windows Task Scheduler Elevation of Privilege Vulnerability

CVE-2024-49040 - Microsoft Exchange Server Spoofing Vulnerability

CVE-2024-49019 - Active Directory Certificate Services Elevation of Privilege Vulnerability

Erintett termékek és szerepkorok:

.NET and Visual Studio, Airlift.microsoft.com, Azure CycleCloud, LightGBM, Microsoft Defender for Endpoint,
Microsoft Edge (Chromium-based), Microsoft Exchange Server, Microsoft Graphics Component, Microsoft Office
Excel, Microsoft Office SharePoint ADV240001, Microsoft Office Word, Microsoft PC Manager, Microsoft Virtual
Hard Drive, Microsoft Windows DNS, Role: Windows Active Directory Certificate Services, Role: Windows Hyper-
V, SQL Server, TorchGeo, Visual Studio, Windows CSC Service, Windows Defender, Windows DWM Core Library,
Windows Kerberos, Windows Kernel, Windows NT OS Kernel, Windows NTLM, Windows Package Library Manager,
Windows Registry, Windows Secure Kernel Mode, Windows SMB, Windows SMBvV3 Client/Server, Windows Task
Scheduler, Windows Telephony Service, Windows Update Stack, Windows USB Video Driver, Windows VMSwitch,
Windows Win32 Kernel Subsystem

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetdek
az automatikus frissitéssel, valamint manualisan is letolthetok a gyartoi honlapokrol.

Hivatkozasok:
e https://msrc.microsoft.com/update-guide/releaseNote/2024-nov
e https://www.bleepingcomputer.com/news/microsoft/microsoft-november-2024-patch-tuesday-fixes-
4-zero-days-91-flaws/
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