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Tajékoztatas

Ivanti termékeket érinto sériilékenységekrol
(2024. november 15.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad Ki
Ivanti Endpoint Manager (EPM), Ivanti Avalanche, Ivanti Connect Secure, Ivanti Policy Secure, és
Ivanti Security Access Client szoftvertermékeket érint6, kritikus kockazati besorolasu sériilékenységek
kapcsan, azok sulyossaga ¢és kihasznalhatosaga miatt.

Az lvanti Endpoint Managert (EPM) t6bb magas és egy kritikus kockazati besorolasu sériilékenység
érinti (CVE-2024-50330), amely SQL injection timadas soran kihasznalhato tavoli kodfuttatasra.

Termék:

Erintett verziok:

Javitott verziok

Patch elérése:

Ivanti Endpoint
Manager (EPM)

2024 September
security update és
korabbi verziok,

2022 SUG6 és korabbi
verziok

2024 November
Security Update, 2022
SU6 November
Security Update

EPM 2024 November

Patch

EPM 2022 SU6
November Patch

A gyartoi biztonsagi kozlemény itt érheto el: https://forums.ivanti.com/s/article/Security-Advisory-EPM-
November-2024-for-EPM-2024-and-EPM-2022?language=en_US

Az Ivanti Avalanche kapcsan 6t magas kockazati besorolasu sebezhetéség keriilt javitasra, amelyek
Denial-of-Service tamadasra hasznalhatok fel.

Termék:

Erintett verziok:

Javitott verzio:

Patch elérése:

Ivanti Avalanche

6.4.5 és korabbi
verziok

6.4.6

Download Portal

A gyartoi biztonsagi kozlemény itt érheté el: https://forums.ivanti.com/s/article/Security-Advisory-lvanti-
Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US

Az lvanti Connect Secure (ICS), lvanti Policy Secure (IPS), Ivanti Secure Access Client (ISAC)
szoftvertermékek esetében tobb kritikus kockazati besorolast sebezhetdség autentikalt tamado szamara tavoli
kodfutattast tehet lehetdvé. Egyes magas €s kdzepes kockazati besorolasu biztonsagi hibak sikeres kihasznalas
esetén és Denial-0f-Service kondiciot eredményezhetnek.
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https://download.ivanti.com/downloads/Patch/component/EPM2024/Security/Flat/EPM_2024_Flat_November_2024_Patch.zip
https://download.ivanti.com/downloads/Patch/component/EPM2024/Security/Flat/EPM_2024_Flat_November_2024_Patch.zip
https://download.ivanti.com/downloads/Patch/component/EPM2022/Security/SU6/EPM_2022_SU6_November_2024_Patch.zip
https://download.ivanti.com/downloads/Patch/component/EPM2022/Security/SU6/EPM_2022_SU6_November_2024_Patch.zip
https://forums.ivanti.com/s/article/Security-Advisory-EPM-November-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-EPM-November-2024-for-EPM-2024-and-EPM-2022?language=en_US
https://www.wavelink.com/Download-Avalanche_Mobile-Device-Management-Software/
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US
https://forums.ivanti.com/s/article/Security-Advisory-Ivanti-Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US
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Termék: Erintett verziok: Javitott verzio: Patch elérése:
Ivanti Connect Secure 22.7R2.2 and prior 22.7R2.3 lvanti Portal
(1CS)
Ilvanti Policy Secure 22.7R1.1 and prior 22.7R1.2 lvanti Portal
(IPS)
lvanti Secure Access 22.7R3 and prior 22.7R4 lvanti Portal

Client (ISAC)

A gyartoi biztonsagi kozlemény itt érheto el: https://forums.ivanti.com/s/article/Security-Advisory-lvanti-
Avalanche-Multiple-CVEs-Q4-2024-Release?language=en_US

Az NBSZ NKI a gyarto altal kiadott biztonsagi frissitések haladéktalan telepitését javasolja.

Hivatkozasok:

e https://www.cisa.gov/news-events/alerts/2024/11/12/ivanti-releases-security-updates-multiple-

products
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