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Ne hagyjuk, hogy a kiberb(in6z6k lenyuljak a megtakaritasainkat: Zaroljuk a pénziigyi szamlainkat!

Egy ravasz atverés és egy lires bankszamla

Emilynek egy atlagosan mozgalmas keddi napja volt. Felhérpintette a reggeli kavéjat, rapillantott a telefonjara,
és észrevette, hogy a bankja egy sms-t kiildétt neki: ,On inditotta ezt a tranzakciét? Valaszoljon IGEN-nel vagy
NEM-mel!” Emily meghokkent. Aznap még nem is vasarolt semmit. Talan csak egy hiba volt a rendszerben.

Azt valaszolta, hogy ,NEM”, majd perceken beliil megcsorrent a telefonja. Egy nd volt a vonalban, aki azt
allitotta, hogy a bankja csaldsi osztdlyatdl keresi. Nyugodt, professzionalis hangnemben beszélt. ,Szokatlan
tevékenységet észleltlink a szamlajan, - mondta. - ezért ellenérizniink kell néhany adatot az 6n biztonsaga
érdekében”. Emily, aki még mindig almos volt, engedelmeskedett. A telefonald végigvezette Emilyt egy sor
|épésen, elkérte az online banki jelszavat, és még arra is ravette, hogy hagyjon jova egy értesitést a telefonjan.
,Ez megakadalyozza a hacker hozzaférését” - magyarazta a né. Emily kovette, nem is sejtve, hogy csapdaba
esett.

Orékkal késébb Emily telefonja ismét megcsorrent. Ezuttal egy értesitést kapott: 5000 dollart emeltek le a
megtakaritdsi szamlajardl. Panikolva Iépett be a banki alkalmazdasba, de mar tul késé volt. Az app nem fogadta
el a jelszavat. A szamlajat zaroltak. Aztdn latta, hogy Ujabb és Ujabb pénzfelvétel torténik.

Emily egy pillanat alatt megértette. A ,csaldsi osztaly” hivasa csak egy csapda volt: egy kiberblin6zé jol
megtervezett tdmadasa, aki most mar teljes mértékben iranyitasa ala vonta a szamlajat. Emily gyorsan felhivta
a bankjat, remélve, hogy még id6ben meg tudja menteni a szamlajat.

Miért kell megvédeniink a pénziigyi felhasznaléi fidkjainkat?

Online pénzigyi fidkjaink - csekkjeink, megtakaritasi és befektetési szamldink — tobbet rejtenek egyszer(
pénznél: évek kemény munkajat, jovGbeli terveket és pénzigyi stabilitast képviselnek. A kiberb(in6zék
folyamatosan keresik a lehetGségeket, hogy hozzaférjenek a pénziinkhdz. Egyetlen hiba jelentds pénziigyi
veszteséghez vezethet. Ha azt hissziik, hogy egy egyszer( jelszéval tavol tarthatjuk ezeket a blindz6ket, akkor
gondoljuk at djra!

A mai kiberb(in6z6k okosak, cselesek és konyodrtelenek. Létfontossagu, hogy proaktivan védjik a pénzigyi
szamldinkat! Ez nem csak a jogosulatlan hozzaférés megakadalyozasaban segit, de igy nyugodtabban hajthatjuk
fejinket nyugovéra, tudvan, hogy a nehéz munkaval 6sszegylijtott pénziink biztonsagban van.
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Ot 1épés amivel racsukhatjuk az ajtot a kiberb(in6zékre

Kapcsoljuk be a tobbfaktoros hitelesitést (MFA): A tobbfaktoros hitelesités egy plusz biztonsagi
réteget ad online fidkjainkhoz azaltal, hogy két vagy tébb moddszerrel kell igazolnunk
személyazonossagunkat - valamivel, amit tudunk (jelszd), valamivel, ami a birtokunkban van
(okostelefon vagy hardveres token), vagy valamivel, ami mi magunk vagyunk (ujjlenyomat vagy
arcfelismerés). Még ha egy kiberb(in6z6 meg is szerzi a jelszavunkat, akkor is szliksége lesz egy masodik
faktorra ahhoz, hogy hozzaférjen a fidkunkhoz. Mindig valasszuk az MFA-t, ahol csak lehetséges,
kiilénosen a pénziigyi fiokok esetében!

Haszndljunk erds, egyedi jelszavakat: Hozzunk Iétre erds, egyedi jelszavakat minden fidkhoz! Minél
hosszabb és minél tobb karakterbdl all a jelszd, annal jobb. Még idedlisabb, ha jelszé helyett
jelmondatot hasznalunk, azaz egy tobb kifejezéshdl allo jelszét. Nem vagy memdriazseni? Nem
probléma. Hasznaljunk jelszokezel6t, ami segit létrehozni és nyomon koévetni a hosszu, egyedi
jelszavakat.

Az atverések allanddéak - ne déljiink be nekik: Az egyik legegyszer(ibb mddja annak, hogy a
kibertamaddk hozzaférjenek a fidkjainkhoz az, ha egyszerlien hozzaférést kérnek téliink. Olyan e-
maileket, szoveges lzeneteket irnak vagy ugy telefonalnak veliink, mintha a bankunk keresne minket.
Mindig ellendrizziik a forrast, miel6tt linkekre kattintunk, mellékleteket téltlink le, vagy Uzenetekre,
telefonhivasokra valaszolunk! Minél nagyobb a siirg6sség érzete, annal valdszin(ibb, hogy az e-mail, az
Uzenet vagy a telefonhivds tdmadds. A legjobb mddja annak, hogy megvédjik magunkat, ha
kozvetlenidl a bankunk hivatalos weboldaldra latogatunk a webcimének beirasaval, vagy ha
visszahivjuk a bankunkat egy megbizhato telefonszamon.

Valjunk a szamlaink feliigyelésének megszallottjaiva: Gyakran ellenérizziik a pénzigyi fidkjainkat, és
kutassuk az illetéktelen belépés jeleit! Még jobb, ha engedélyezzilk a legtébb pénzintézet altal
automatikusan kinalt értesitéseket a nagy 6sszegli pénzmozgasokrdl vagy gyanus tevékenységekrél.
Az automatikus értesitések beallitdsa segithet abban, hogy id6ben észrevegyik a csalard
tranzakcidkat, és gyors |épéseket tegylink a kar minimalizalasanak érdekében. Ha valami nem stimmel,
ne varjunk — cselekedjtink azonnal!

Tartsuk zarolva az eszk6zeinket: A telefonunk, laptopunk és tablagépeink olyanok, mintha a pénzigyi
vilagunk pancélszekrényei lennének. Tartsuk Gket biztonsagban képernyGzarral és a legujabb
szoftverfrissitésekkel! Javasoljuk az automatikus frissitések engedélyezését is!

Vendégszerkesztd

Elizabeth Rasnick a Nyugat-Floridai Egyetem Kiberbiztonsagi Koézpontjanak adjunktusa, aki
programozasi tudassal és incidenskezel6 csoportban szerzett tapasztalattal is rendelkezik. A WiCyS
floridai tarsszervezetének vezet6 alelnokeként tevékenykedik, informatikabdl doktoralt.

Forrasok

Top Harom Mddszer, Ahogy A (Kiber)tamaddk Célpontjava Valunk: https://www.sans.org/newsletters/ouch/top-ways-

attackers-target-you/

Erzelmi triggerek — igy csapnak be minket a kibertamadoék: https:

cyber-attackers-trick-you/

A K6z6sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)

OUCH! a SANS Security Awareness altal kozzétett és a Creative Commons BY-NC-ND 4.0 licence alatt terjesztett kiadvany. Ezt a hirlevelet szabadon
megoszthatja vagy terjesztheti egészen addig, amig nem adja el vagy nem maodositja. Szerkeszt&bizottsdg: Walter Scrivens, Phil Hoffman, Alan Waggoner,
Leslie Ridout, Princess Young.

SANS

SECURITY
AWARENESS

© SANS Intézet 2024 WWW.Sans.org/security-awareness


https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you/
https://www.sans.org/newsletters/ouch/top-ways-attackers-target-you/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://www.sans.org/newsletters/ouch/emotional-triggers-how-cyber-attackers-trick-you/
https://creativecommons.org/licenses/by-nd/4.0/legalcode

