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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2024. december 12.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok sulyossaga,

kihasznalhatdsaga és a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2024. december havi biztonsagi csomagjaban 6sszesen 73 kiilonboz6 biztonsagi hibat javitott,
koztiik 1 nulladik napi (zero-day) sebezhetéséget is, amit a tamadoék aktivan kihasznalnak:

CVE-2024-49138 - Windows Common Log File System Driver Elevation of Privilege
Vulnerability

Erintett termékek és szerepkorok:

GitHub, Microsoft Defender for Endpoint, Microsoft Office, Microsoft Office Access, Microsoft Office Excel,
Microsoft Office Publisher, Microsoft Office SharePoint, Microsoft Office Word, Remote Desktop Client, Role: DNS
Server, Role: Windows Hyper-V, System Center Operations Manager, Windows Cloud Files Mini Filter Driver,
Windows Common Log File System Driver, Windows File Explorer, Windows IP Routing Management Snapin,
Windows Kernel, Windows Kernel-Mode Drivers, Windows LDAP - Lightweight Directory Access Protocol, Windows
Local Security Authority Subsystem Service (LSASS), Windows Message Queuing, Windows Mobile Broadband,
Windows PrintWorkflowUserSvc, Windows Remote Desktop, Windows Remote Desktop Services, Windows Resilient
File System (ReFS), Windows Routing and Remote Access Service (RRAS), Windows Task Scheduler, Windows
Virtualization-Based Security (VBS) Enclave, Windows Wireless Wide Area Network Service, WmsRepair Service.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek
az automatikus frissitéssel, valamint manualisan is letoltheték a gyartoi honlapokrol.

Hivatkozasok:
e https://msrc.microsoft.com/update-guide/releaseNote/2024-Dec
e https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2024-patch-tuesday-fixes-
1-exploited-zero-day-71-flaws/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: CLEAR


https://msrc.microsoft.com/update-guide/en-US/vulnerability/CVE-2024-49138
https://msrc.microsoft.com/update-guide/releaseNote/2024-Dec
https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2024-patch-tuesday-fixes-1-exploited-zero-day-71-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-december-2024-patch-tuesday-fixes-1-exploited-zero-day-71-flaws/
mailto:csirt@nki.gov.hu

