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Kritikus sériilékenységet talaltak a Zabbixban
o Két sériilékenységet javitott a Veeam

o Hamis Google hirdetések terjednek:
nyomtatéproblémakra kinalnak ,,megoldast”

e ASA WebVPN sebezhet6ség kihasznaldsara
figyelmeztet a Cisco

« Uj adathalasz médszer: sériilt Word
dokumentumokat hasznalnak a biztonsagi
szoftverek kijatszasara

KONTAKT
edt@nki.gov.hu
STATISZTIKAI ADATOK PGP kulcs
Incidensek eloszlisa Hous és kockizati besorols FBC3 88A2 E465 BF51
. nci .ense eloSzlasa Tipus eS KOoCkazatl besorolas AD5S8 A2D0 E9DD E078
szerint
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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IT biztonsagi

HIREK

Kritikus sériilékenységet talaltak a Zabbixban
(securityweek.com)

A Zabbix egy népszerii nyilt forraskddu halézat monitorozo szoftver,
ami vallalati kornyezetekben vald hasznalatra is alkalmas. A szoftver
gyartoja tobb sériilékenységet is javitott, koztiik egy olyan kritikus
biztonsagi besorolasu biztonsagi hibat (CVE-2024-42327), ami SQL
injection tipusu tdmadast tehet lehet6vé a sériilékeny rendszeren.
Bévebben...

Két sériilékenységet javitott a Veeam
(bleepingcomputer.com)

A Veeam biztonsagi frissitéseket adott ki két Service Provider
Console (VSPC) sebezhet6ség - koztiik egy bels6 tesztelés soran

felfedezett kritikus tavoli kodfuttatisi (RCE) sebezhet6ség - Uj adathalasz modszer: sértilt
kezelésére. Bvebben... Word dokumentumokat
. : , . hasznalnak a biztonsagi
Hamis Google hirdetések terjednek: N | &
. . - A szoftverek kijatszasara
nyomtatoproblémakra kinalnak ,megoldast

bleepingcomputer.com
(blog.knowb4e.com) (bleepingcomp )

Ujfajta adathalasz tAmadas van terjedében,
ami a Microsoft Word sériilt fajl
helyreallitasi funkciojat hasznalja ki, agy,

A Malwarebytes kiberbiztonsagi vallalat kutat6i arra figyelmeztetnek,
hogy csalok nyomtatékkal kapcsolatos problémdkra kindlnak
megoldast Google hirdetésekben. A megtéveszté hirdetések azt

P - ¥ , , ) ) hogy a fenyegetési szereplok egy sériilt
allitjak, hogy technikai tamogatast biztositanak HP és Canon

s ~ i sz P Word-dokumentumot csatolnak
nyomtatoék illesztéprogramjainak telepitéséhez. Bovebben... o-mailekhez

Bévebben...

ASA WebVPN sebezhetdség kihasznalasara

figyelmeztet a Cisco
(thehackernews.com)

A Cisco hétfén frissitette kozleményét, melyben figyelmeztette
tgyfeleit egy 10 éves biztonsagi rés aktiv kihaszndldsara, amely az
Adaptive Security Appliance (ASA) eszkdzt érinti. A sebezhetdséget,
amelyet CVE-2014-2120 néven kovetnek nyomon, az ASA WebVPN

bejelentkezési oldaldn 1évé nem megfelel6 bemeneti ellen6rzés
okozza. Bdvebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://www.securityweek.com/critical-vulnerability-found-in-zabbix-network-monitoring-tool/
https://support.zabbix.com/browse/ZBX-25623
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-42327/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-serulekenyseget-talaltak-a-zabbixban/
https://thehackernews.com/2024/12/cisco-warns-of-exploitation-of-decade.html
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2014-2120/
https://nki.gov.hu/it-biztonsag/hirek/asa-webvpn-sebezhetoseg-kihasznalasara-figyelmeztet-a-cisco/
https://www.bleepingcomputer.com/news/security/veeam-warns-of-critical-rce-bug-in-service-provider-console/
https://nki.gov.hu/it-biztonsag/hirek/ket-serulekenyseget-javitott-a-veeam/
https://blog.knowbe4.com/malicious-google-ads-target-users-seeking-solutions-to-printer-problems
https://nki.gov.hu/it-biztonsag/hirek/hamis-google-hirdetesek-terjednek-nyomtatoproblemakra-kinalnak-megoldast/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/novel-phishing-campaign-uses-corrupted-word-documents-to-evade-security/
https://nki.gov.hu/it-biztonsag/hirek/uj-adathalasz-modszer-serult-word-dokumentumokat-hasznalnak-a-biztonsagi-szoftverek-kijatszasara/
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Elektronikus Informacios Rendszerek
és Szervezetek Kiberbiztonsagi
Kovetelménykatalogusanak
Alkalmazasi Utmutatéja

A NBSZ NKI az érintett szervezetek Tovabbi érdekességekeért
szamara utmutatét ad ki a biztonsagi és IT biztonsaggal
osztalyba sorolas kovetelményeirdl, kapcsolatos tartalmakert
valamint az egyes biztonsagi osztalyok esetében latogasson el kozosseégi
alkalmazandé konkrét védelmi intézkedésekrdl sz616 oldalainkra!

7/2024. (VI. 24.) MK rendelet alapjan.

Az EiR utmutato @

kézikonyvekre bontva megtalalhato LinkedIn
az IT Biztonsagi Segédletek kozott.

©
Instagram

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://magyarkozlony.hu/dokumentumok/6a941bae23a11518e38315c9df5fddb40881dafa/megtekintes
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
https://nki.gov.hu/it-biztonsag/kiadvanyok/segedletek/eir-utmutato/
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A VPN mikodése
és alkalmazasa a modern

internetes kornyezetben
CTI jelentés

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi

Jelen dokumentum célja, hogy
bemutassa a VPN technolégia alapjait, 1ényegi
elemeit, a kiilonb6z6 szolgaltatasok elényeit

illetve a technol6gia hasznalatanak lehetséges i
.y " oldalainkra!
hatranyait is.

A dokumentumbol megismerhetjiik @

tovabba a technologia fejlodési
LinkedIn

Instagram
Elolvasom

Facebook

torténetét, tipusait illetve tisztazzuk
a kilonbozo gyakori félreértéseket is.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/elemzesek/a-vpn-mukodese-es-alkalmazasa-a-modern-internetes-kornyezetben/
https://nki.gov.hu/it-biztonsag/elemzesek/a-vpn-mukodese-es-alkalmazasa-a-modern-internetes-kornyezetben/
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KiberPajzs

Védelem a pénziigyekben

Vigyazat: most egy hires
ruhamarka nevével élnek vissza

a csalok!
Intézetlinkhoz bejelentés érkezett egy Tovabbi érdekességekért
kozosségi média platformon terjedd csalds és IT biztonsaggal

kapcsan, amelyben a ZARA, vagyis a vilag egyik kapcsolatos tartalmakert
legnagyobb ruhazati kiskereskedelmi ldncanak latogasson el kozosségi

nevével visszaélve csalo posztokat és oldalainkra!

hirdetéseket jelenitenek meg, amelyek
adatlopast végzo (adathalasz) weboldalakra
vezetik a gyanutlanul kattintokat.

LinkedIn
De pontosan mi is ez az atverés, és hogyan

kertlhetjiik el, hogy aldozatta valjunk?
Erre kaphat valaszt az alabbi gombra kattintva: @)

Instagram
Elolvasom

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/tanacsok/vigyazat-most-egy-hires-ruhamarka-nevevel-elnek-vissza-a-csalok/
https://nki.gov.hu/it-biztonsag/tanacsok/vigyazat-most-egy-hires-ruhamarka-nevevel-elnek-vissza-a-csalok/
https://nki.gov.hu/

Az NBSZ NKI altal

Statls Ztlkal kezelt incidensekre

vonatkozo statisztikai

Adatok adatok:

2024.11.29.-2024.12.05. Fenyegetettségi

szint: alacsony

Megszemélyesités

Visszaélés

Informacidk illetéktelen hozzaférése
Elérhet6ség

Rendszer kompromittalédas

Nem-adminisztratori fi6k kompromittal6dasa

Kéros kéd terjesztés
Kéros tevékenység

Kéretlen levél

B Alacsony OKoézepes M Magas MKritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

firewall 19,23%‘

443port 58%

elasticsearch 0,14% Egyéb; 3%
dns 0,04%

pop3 0,03%

ll 22 port 31%

80 port 4%

ssh 60,28%
23 port 3%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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