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ÍT biztönsá gi 

HÍ REK Kriptöválütá bá nyá sz ká rtevö t tálá lták  

egy Pythön kö nyvtá rbán 
(thehackernews.com)  

Egy ellá tá si lá nc tá mádá s sörá n kiderü lt, högy áz ültrálytics nevü  

ne pszerü  Pythön mesterse ges intelligenciá (AÍ) kö nyvtá r ke t  

verziö já t kömprömittá ltá k, ánnák e rdeke ben, högy egy  

kriptöválütá-bá nyá sz prögrámöt telepí tsenek áz á ldözátök  

ge pe n.  Bo vebben... 

Kritiküs Windöws sebezhetö se g: NTLM-hitelesí te si 

ádátök megszerze se vá lt lehetö ve  
(blog.0patch.com)  

Biztönsá gi kütátök nyilvá nössá grá hözták egy frissen felfedezett  

sebezhetö se get, ámely minden Windöws szerverre e s  

münkáá llömá srá szá nt verziö t e rint á Windöws 7-tö l á Windöws  

11-ig (v24H2) e s á Server 2008 R2-tö l á Server 2022 verziö ig  

bezá rö lág. Bo vebben... 

Ezek völták á leggyáköribb e s á legvesze lyesebb  

se rü le kenyse g tí püsök ide n á MÍTRE szerint 
(mitre.org)   

Ele rhetö  á legvesze lyesebb se rü le kenyse gi kátegö riá krö l (CWE)  

szö lö  idei Töp 25-ö s listá. Bo vebben... 

Máximá lis sü lyössá gü  hibá t jáví tött áz Ívánti 
(bleepingcomputer.com)  

Az Ívánti figyelmeztete st ádött ki á Clöüd Services Appliánce (CSA) 

megöldá sá bán tálá lhátö  ü j, máximá lis sü lyössá gü  hitelesí te s  

megkerü le si sebezhetö se g miátt. Bo vebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

PöC explöitöt kápött á Mitel 

MiCölláb zerö-dáy se rü le kenyse ge  
(bleepingcomputer.com)  

A kütátö k felfedeztek egy ölyán zerö-dáy 

se rü le kenyse get á Mitel MiCölláb  

köllábörá ciö s plátförmbán,  

ámi lehetö ve  teszi á tá mádö k szá má rá,  

högy  hözzá fe rjenek á szerver  

fá jlrendszere n le vö  fá jlökhöz.  

Bővebben... 

 

https://thehackernews.com/2024/12/ultralytics-ai-library-compromised.html
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https://nki.gov.hu/it-biztonsag/hirek/kritikus-windows-sebezhetoseg-ntlm-hitelesitesi-adatok-megszerzese-valt-lehetove/
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https://nki.gov.hu/
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https://nki.gov.hu/it-biztonsag/hirek/poc-exploitot-kapott-a-mitel-micollab-zero-day-serulekenysege/


ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

TA JE KOZTATO K, 

SE RÜ LE KENYSE GEK, 

RÍASZTA SOK 

Riasztás  

Microsoft termékeket  

érintő sérülékenységekről   

A Nemzetbiztönsá gi Szákszölgá lát Nemzeti Kiberve delmi 

Ínte zet riásztá st ád ki á Micrösöft szöftvereket e rintö   

kritiküs köcká záti besörölá sü  se rü le kenyse gek  

kápcsá n, ázök sü lyössá gá, kihászná lhátö sá gá e s  

á szöftverek sze leskö rü  elterjedtse ge miátt. 

A Micrösöft 2024. december hávi biztönsá gi csömágjá bán 

ö sszesen 73 kü lö nbö zö  biztonsa gi hiba t javí tott, kö ztü k  

1 nulladik napi (zero-day) sebezhetőséget is, ámit  

a támadók aktívan kihasználnak: 

 

CVE-2024-49138 

 

 

Tájékoztatás  

Adobe szoftverek  

sérülékenységeiről 

A Nemzetbiztönsá gi Szákszölgá lát  

Nemzeti Kiberve delmi Ínte zet  

(NBSZ NKÍ) ta je koztato t ád ki áz Adobe  

szöftverfejlesztö  ce g terme keit e rinto   

sérülékenységekkel kapcsolatban,  

ázök sü lyössá gá, válámint áz egyes  

biztönsá gi hibá kát e rintö   

áktí v kihászná lá sök miátt.  

Bővebben... Bővebben... 

https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-49138/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-december/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2024-december/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-december/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2024-december/


Tövá bbi införmá ciö ke rt, lá tögássön el weboldalunkra! 

Státisztikái 
ádátök 

2024.12.06.-2024.12.12. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

Íncidensek elöszlá sá tí püs e s köcká záti besörölá s szerint 

 

Fenyegetettse gi 
szint: kö zepes 
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