L1996,

P |
%>
€ NEMZETI

KIBERVEDELMI INTEZET #!bkig ilk 0¥

- =i, TNl 00

S
qusAc.\ st®

HIRLEVEL

Nemzetkozi
IT-biztonsagi sajtoszemle
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HIREK

e PoC exploitot kapott a Mitel MiCollab zero-day
sériilékenysége

o Kriptovaluta banyasz kartevét talaltak egy
Python koényvtarban

e Kritikus Windows sebezhetdség:
NTLM-hitelesitési adatok megszerzése valt
lehet6vé

e Maximalis sulyossagu hibat javitott az Ivanti

o Ezekvoltak a leggyakoribb és a legveszélyesebb
sérilékenység tipusok idén a MITRE szerint

KONTAKT

SERULEKENYSEGEK edt@nki.gov.hu

o Tajékoztatas Adobe szoftverek sériilékenységeirdl PGP kulcs

o Riasztas Microsoft termékeket érintd
sérilékenységekrol

% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas
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ABD3 E75D

szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
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https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

Kriptovaluta banyasz kartevot talaltak
egy Python konyvtarban

(thehackernews.com)

Egy ellatasi lanc tdmadas soran kidertlt, hogy az ultralytics nevii
népszeri Python mesterséges intelligencia (AI) konyvtar két
verziojadt kompromittaltdk, annak érdekében, hogy egy
kriptovaluta-banyasz programot telepitsenek az 4aldozatok
gépén. Boévebben...

Kritikus Windows sebezhet6ség: NTLM-hitelesitési

adatok megszerzése valt lehetdvé
(blog.0patch.com)

Biztonsagi kutatok nyilvanossagra hoztak egy frissen felfedezett
sebezhet6séget, amely minden Windows szerverre és
munkaallomasra szant verziot érint a Windows 7-t6]1 a Windows
11-ig (v24H2) és a Server 2008 R2-t6l a Server 2022 verzibig
bezarolag. Bovebben...

Maximalis sulyossagu hibat javitott az Ivanti
(bleepingcomputer.com)

Az Ivanti figyelmeztetést adott ki a Cloud Services Appliance (CSA)
megoldasaban taldlhaté 0j, maximalis sulyossagu hitelesités
megkeriilési sebezhet6ség miatt. Bévebben...

Ezek voltak a leggyakoribb és a legveszélyesebb

sériilékenység tipusok idén a MITRE szerint
(mitre.org)

Elérhet6 a legveszélyesebb sériilékenységi kategdridkrél (CWE)
sz0616 idei Top 25-6s lista. Bévebben...
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PoC exploitot kapott a Mitel

MiCollab zero-day sériilékenysége
(bleepingcomputer.com)

A kutatok felfedeztek egy olyan zero-day
sériilékenységet a Mitel MiCollab
kollaboracio6s platformban,
ami lehetdvé teszi a tAamadok szamara,
hogy hozzaférjenek a szerver
fajlrendszerén 1évo fajlokhoz.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Tajékoztatas
Intézet riasztast ad ki a Microsoft szoftvereket érinto Adobe szoftverek

kritikus kockazati besorolasu sértlékenységek sriilék soeirsl
kapcsan, azok sulyossaga, kihasznalhatésaga és SETUIEKENYSELEEIT0

a szoftverek széleskori elterjedtsége miatt. : L. B
] 8 A Nemzetbiztonsagi Szakszolgalat

A Microsoft 2024. december havi biztonsagi csomagjaban Nemzeti Kibervédelmi Intézet
osszesen 73 kiilonbozo6 biztonsagi hibat javitott, koztiik (NBSZ NKI) tajékoztatot ad ki az Adobe
1 nulladik napi (zero-day) sebezhetdséget is, amit szoftverfejlesztd cég termékeit érintd
a tamadok aktivan kihasznalnak: sériilékenységekkel kapcsolatban,

azok sulyossaga, valamint az egyes
biztonsagi hibakat érintd

CVE-2024-49138
aktiv kihasznalasok miatt.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
adatok

2024.12.06.-2024.12.12,

vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: kdzepes

Informacidbiztonsag
Elosztott szolgaltatismegtagadas (DDoS)
Nenr-adminisztratori fiok kompromittalodasa

Adminisztrator fi6k kompromittilédasa

Karos tevékenység

B Alacsony OKoézepes MMagas ™ Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

23 port 7%
1433 port 3% 80 port 7%

8728 port 4%
22 port 69%

telnet 41,70%

>\

firewall 21,26%

ssh 32,69%

Tovabbi informaciokért, 1atogasson el weboldalunkra!
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