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o Adathalasz kampany célkeresztjében
YouTube-os tartalomkésziték

e Arenddrség felszamolta a Rydox online
piacteret

e A ConnectOnCall adatszivargasa tobb mint
900.000 embert érintett

e A Clop ransomware banda magara vallalta
a felel6sséget a Cleot ért adatlopasi
tamadasokért

¢ Kifinomult adathalisz tAmadas soran
probaljak megkertilni az e-mail védelmi
szoftvereket a csalok

% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati

besorolas szerint
e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas
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A renddrség felszamolta a Rydox online piacteret
(bleepingcomputer.com)

Az albdn blnild6z6 szervek nemzetkdzi  partnereikkel
egyluttmiikodve ledllitottak a Rydox illegalisan miikodo piacteret és
letartoztattak harom adminisztratort. Bévebben...

A ConnectOnCall adatszivargasa
tobb mint 900.000 embert érintett

(securityaffairs.com)

A ConnectOnCall egy olyan teleegészségligyi vallalat, amely
munkaid6én kiviil biztosit telefonos kapcsolattartast betegek és
egészségiigyi szolgaltatdk kozott azzal a céllal, hogy javitsa a koztiik
zajlo kommunikaciot. B6vebben...

A Clop ransomware banda magara vallalta

a felel6sséget a Cleot ért adatlopasi tamadasokért
(bleepingcomputer.com)

A Clop ransomware banda megerd§sitette, hogy 6k allnak a legutébbi
Cleo adatlopasi tamadasok hatterében, akik a tdmadasok soran a
CVE-2024-50623 és CVE-2024-55956 elnevezésii nulladik napi
sebezhetdségeket hasznaljak ki. Bévebben...

Kifinomult adathaldsz tamadas soran prébaljak
megkertulni az e-mail védelmi szoftvereket a csalok
(blog.knowbe4.com)

Egy atfog6 adathaldsz tdmadassorozat soran probaljak ellopni
kiulonbozd szervezetek alkalmazottainak hitelesitési adatait.
Bé6vebben...
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Adathalasz kampany
célkeresztjében YouTube-os

tartalomkészitok
(blog.knowbe4.com)

A CloudSEK kiberbiztonsagi vallalat
kutatdi szerint e-mailes adathalasz
kampany soran YouTube-os
tartalomgyartékat tAmadnak
hamis egytittmiikodési ajanlatokkal.
Bdvebben...
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-50623/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-55956/
https://nki.gov.hu/it-biztonsag/hirek/a-clop-ransomware-banda-magara-vallalta-a-felelosseget-a-cleot-ert-adatlopasi-tamadasokert/
https://nki.gov.hu/
https://blog.knowbe4.com/phishing-campaign-targets-youtube-creators
https://nki.gov.hu/it-biztonsag/hirek/adathalasz-kampany-celkeresztjeben-youtube-os-tartalomkeszitok/
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A SIEM rendszerek miukodése
CTI jelentés

Tovabbi érdekességekért
esIT biztonsaggal
kapcsolatos tartalmakért

Jelen dokumentum célja, hogy bemutassa a SIEM
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Az NBSZ NKI altal

kezelt incidensekre
vonatkozo statisztikai
adatok:

Statisztikai
adatok

2024.12.13.-2024.12.19,

Fenyegetettségi
szint: alacsony

Elesztott szolgéltatismegtagadas (DDoS)

Nem-adminisztratori fick kompromittalédisa

Behatolasi kisérlet

Informéciégytijtés

Kéros tevékenység

B Alacsony OKozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

80 port 5%
23 port 18% 25 port; 1%
telnet 30,88%
443 port 13%
433 5 % (a43port 13%

elasticsearch 1,64%

‘webapp-wordpress 0,80%
firewall 23,84% pop3 0,78%
dns 0,06%

8728 port 3%

ssh 40,66%

22 port 58%
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