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A Misztikum Feloldasa: Hogyan lopjak el a jelszavakat a kiberb(in6z6k?

Egy digitalis rémalom: Liza nem kivant kitettsége

Liza, egy igazan kreativ grafikus, aki élete nagy részét online élte. Banki Uigyeit, vasarlasait és a tarsasagi életét is kiilonb6z6
alkalmazéasokon és weboldalakon keresztiil intézte. Egy nap furcsa koltekezésekre lett figyelmes banki alkalmazasaban -
olyan arucikkekre, amelyeket 6 soha nem vasarolt, olyan (izletekbdl, ahol még sohasem jart. Ezutan a koz6sségi média
fidkjaibdl spam lizenetek kezdtek terjedni furcsa termékekrdl és szolgaltatasokrdl, ezen felll baratai arrél szdmoltak be,
hogy szokatlan e-maileket kaptak téle.

Liza panikba esett amikor rajott, hogy elvesztette az iranyitast digitalis élete felett. Személyes fotdi kiszivarogtak, és a
magan jellegl beszélgetései is nyilvanossagra keriiltek. Az Ggyfelei elkezdték megkérd&jelezni megbizhatésagat, csorba
esett a jé hirnevén. Miutan kiberbiztonsagi szakértSkkel konzultalt, Liza rajott, hogy jelszavai komoly veszélybe kerlltek. A
kiberb(in6z6k hozzaférést szereztek a legszemélyesebb fidkjaihoz, és igy darabrél-darabra romboltak szét digitalis vilagat.
A kérdés tovabbra is fennallt: Hogyan torténhetett ez?

A kiberb(in6z6k alattomos taktikai: Ot gyakori médszer

A kiberblnoézék sokféle technikat alkalmaznak a jelszavak begy(ijtésére. ime 6t gyakori mddszer, amivel Liza esetéhez
hasonldan a mi jelszavainkat is megszerezhetik:

1. Social Engineering Tamadasok

Social Engineering-nek hivjuk, amikor a tdamaddk olyasvalakinek vagy valaminek adjak ki magukat, akit ismeriink
vagy akiben megbizunk, és ezzel ravesznek arra, hogy olyasmit tegylink, amit nem kellene megtenniink. Olyan e-
maileket vagy Uzeneteket klldenek, amelyek legitimnek tlinnek, és gyakran a slirgésség, a félelem vagy a
kivancsisag erGs érzetét keltik.

Hogyan tértént: Liza kapott egy e-mailt, ami latszdlag a bankjatdl érkezett, még a bank hivatalos logéi is benne
voltak. Az e-mail allitdsa szerint gyanus tevékenységet észleltek Liza szamldjan. Ezért felszdlitottak, hogy
kattintson az lzenetben kapott linkre, hogy igy igazolja a személyazonossagat. A link egy hamis weboldalra
vezetett, amely rogzitette a bejelentkezési adatait, amikor megadta azokat.

2. Malware

A malware-ek olyan kartékony szoftverek, amelyeket szamitdégépek megfert6zésére terveztek. Ha egy
szamitogép megfert6z6dott, utdna a kiberb(indz6k azt tehetnek vele, amit csak szeretnének. A keyloggerek
(amiket mas néven informdcio lopo kdros programoknak is hivnak) olyan malware-ek, amelyek minden
billenty(ilettést rogzitenek, beleértve a bejelentkezési adatokat, jelszavakat és egyéb érzékeny adatokat is.

Hogyan tértént: Liza letoltott egy a munkajahoz sziikséges, latszdlag legitim betlitipus csomagot. Ebben azonban
egy keylogger volt elrejtve, ami telepitette magat a szamitogépére. IdGvel rogzitette a kiilonboz6 fidkok
bejelentkezési adatait, és visszakiildte azokat a tamaddnak.
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3. Brute Force Tamadasok

Brute Force tdmaddasok sordn a kiberb(in6z6k automatizalt eszkdzdkkel szamos jelsz6-kombindciot prébalnak ki,
amig meg nem taldljak a helyeset. A gyenge jelszavak ellen kiilonésen hatékony ez a mddszer.

Hogyan tértént: Liza szamos fidkjahoz olyan egyszer( jelszavakat hasznalt, mint a "liza2020". A tdmadd olyan
szoftvert hasznalt, amely szisztematikusan préobalkozott a gyakori jelszavakkal, és ezzel konnyedén feltorte a
fiokjait.

4. Adatszivargasok

Ha egy weboldalt vagy szolgaltatast feltornek, az hatassal lehet az 6sszes azon a szerveren tarolt fidkra. Ha
ugyanazt a jelszét hasznaljuk tébb felhasznaldi fidkunkhoz is, akkor amennyiben az egyik fidkunk
kompromittalddik, az az 6sszes tobbi fiokunkat is veszélyezteti.

Hogyan tértént: Az egyik Liza dltal is hasznalt népszer( koz6sségi média platformon adatvédelmi incidens tortént.
Mivel mas platformokon ugyanazt a jelszét hasznalta, a tamadok a kiszivargott belépési adatokkal hozzaférést
szereztek a tobbi fiokjahoz is.

5. Megvasarolt Belépési Adatok

A kiberblin6z6k egyszer(ien megvasdarolhatjak a népszeri jelszavakat az interneten, leggyakrabban a Dark
Weben. Bizonyos kiberb(in6z6k az dldozatok jelszavainak ellopasara specializalédtak, az eddig targyalt médszerek
alkalmazésaval. Ezutan taroljak és eladjak az ellopott jelszavakat mas kiberb(in6z6knek.

Hogyan tértént: Egy kiberb(in6z6 ugy dontott, hogy a hétvégén a lehet6 legtobb pénzt akarja keresni, ezért a
Dark Webre latogatott, ahol tébb mint 100 000 kompromittalt fidkot vasarolt meg jelszavaikkal egyiitt. Liza egyik
fidkja is rajta volt ezen a listan.

Harom kulcsfontossagu évintézkedés, amit tehetiink
Szerencsére harom egyszer( Iépéssel nagyban hozzdajarulhatunk fidkjaink és online digitalis életlink védelméhez.

1. Haszndljunk hosszu, egyedi jelszavakat mindegyik fiokunkhoz! Javasoljuk a jelmondatok hasznalatat, amik tobb
sz6bdl 4llo, igazan hosszu jelszavak.

2. Hasznaljunk jelszészéfet, hogy biztonsagban taroljuk és kezeljiik az 6sszes egyedi jelszavunkat!

3. Alegfontosabb fidkjaink védelmének érdekében kapcsoljuk be a tobbfaktoros hitelesitést ahol csak lehetséges!

Vendégszerkeszt6

Lekshmi Nair egy senior kiberbiztonsagi vezets, 22 éves szakmai tapasztalattal az informaciébiztonsagi
tandcsadas és a kiberbiztonsagi stratégia terlletén. Jelenleg a BlackDuck Software alkalmazasbiztonsagi
tandcsado részlegének rangidds igazgatdja. © a WiCyS India alapitdja és elndke.

Forrasok

Fantomhangok: Védekezés a hangklonozasos tdmadasok ellen: https:
against-voice-cloning-attacks/

SMS-tamadasok: Egy smishing torténet: :

Top Harom Mddszer, Ahogy A (Kiber)tamadok Célpontjava Valunk: https:

target-you/

A Jelmondatok Ereje: https://www.sans.org/newsletters/ouch/power-passphrase/

A jelszokezelGk ereje: https://www.sans.org/newsletters/ouch/power-password-managers/

A K6z0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
OUCH! A SANS Security Awareness &ltal kozzétett és a Creative Commons BY-NC-ND 4.0 licenc alatt terjesztett kiadvany. On szabadon megoszthatja vagy terjesztheti
ezt a hirlevelet, amig nem adja el vagy mddositja azt. Szerkeszt6bizottsag: Walter Scrivens, Phil Hoffman, Alan Waggoner, Leslie Ridout, Princess Young.
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