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Mi is az a SIEM?

A biztonsagiinformdaciok és események kezelése (Security information
and event management, réviden SIEM) olyan megoldds, amely
seqiti a szervezeteket a fenyegetések észlelésében és elemzésében,
valamint az ezekre valé reagdldsban. A technoldgia, kilonboézd
forrGsokbdl - példdul IDS/IPS - begyUjtott eseménynapld adatok
és valods idejU elemzéssel azonositja a szokatlan tevékenységeket,
majd végrehajtja manudlisan vagy automatizdltan a megfeleld

védelmi mUveleteket.

A behatoldsérzékelé rendszer (Intrusion Detection System -
IDS) olyan megoldds, amely figyeli a hdlozati eseményeket és
elemzi azokat a biztonsdgi incidensek és fenyegetések észlelése
érdekében. A behatoldsmegelézé rendszer (Intrusion Prevention
System - IPS) olyan megoldds, amely a behatoldsérzékelést vegzi,
majd egy lépéssel eldrébb 1ép, és megakaddlyozza az észlelt
fenyegetéseket.

1. dbra

A “SIEM” mozaiksz6 jelentése
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A SIEM és az IDS kozotti f& kUldnbség az, hogy a SIEM eszkdzok
lehetdve teszik a felhaszndld szdmdra, hogy megeldzd
intézkedéseket tegyen a kibertdmaddsokkal szemben, mig az IDS
csak az eseményeket észleli és jelenti.

A National Institute of Standards and Technology (NIST) a kbvetkezd
meghatdrozast adja a SIEM-re: “Olyan alkalmazds, amely képes
biztonsagi adatok gyujtésere az informdcios rendszer &sszetevdibdl,
es ezeket az adatokat egyetlen interfészen keresztil, cselekvdoképes

informacioként mutatja be.”

2. dbra
IDS/IPS egy vdllalati halézaton
Forrds: spiceworks.com

Az elmult évtizedben a SIEM technoldgia a mesterséges intelligencia
segitségével intelligensebbé és gyorsabbd tette a veszélyforrdsok
észlelését és az incidensek elharitasat. Tehat valds idejd elemzést
nyUjtanak az alkalmazdsok és a hdaldzati hardver dltal generdlt
biztonsdgiriasztasokrdl. A gydrtdk aSIEM-et szoftverkent, készulekkent

vagy menedzselt szolgdltatasként értékesitik.


https://www.spiceworks.com/it-security/network-security/articles/ids-vs-ips/
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A SIEM ALKOTOELEMEI ES
KEPESSEGEI/LEHETSEGES FELHASZNALASAI

o VALOS IDEJU
LOG GYUJTES FIGYELMEZTETES
FELHASZNALOK
LOG ELEMZES AKTIVITASANAK
FIGYELESE
_ESEMENYEK DASHBOARDOK
OSSZEKOTESE
LOG JELENTESEK
KRIMINALISZTIKA KESZITESE
FAJLOK
IT COMPLIANCE INTEGRITASANAK
FIGYELESE
RENDSZER
ALKALMAZAS LOG ES ESZKOZ
FIGYELESE LOG FIGYELESE
HOZZAFERES LOG VISSZATARTAS
ELLENORZESE

3. dbra
A SIEM rendszerek 6sszetettsége
Forrds: nordcloud.com



https://nordcloud.com/tech-community/advantages-of-siem/
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Egy kis torténelem

Az 1970-es évek végétdl kezdve munkacsoportok alakultak, amelyek
segitettek meghatdrozni az auditdldsi és feliUgyeleti programok
irdnyitadsanak kritériumait, valamint azt, hogy a rendszernaplokb ol mi
és hogyan haszndalhatoé fel a bennfentes fenyegetések, az incidensekre
valo reagadlds és a hibaelhdritds soran. Ez egyuttal megteremtette a
modernkiberbiztonsadgbanmaishaszndlt szadmosfogalom alapvitdjat.
A szamitdgépes biztonsdg ellendrzésének és értékelésének alapja a
NIST 1977-ben kiadott 500-19-es specidlis kiadvanya.

Mivel a kockdazatkezelési keretrendszereket (Risk Management
Framework, roviden RMF) vildgszerte szinte minden ipardgban
bevezetik, az auditalds és a monitoring az informdacidbiztonsag
alapvetd elemei. Az informdciobiztonsagi személyzet, a kiberbiztonsagi
merndkok és az elemzok a napldzdsi informacidkat felhasznalhatjak
a kritikus biztonsagi funkcidk valds idejld végrehajtasdra. Ezeket az
elemeket olyan irdnyitasi modellek vezérlik, amelyek integrdljak vagy
haszndljdk az auditdlast és a nyomon kdvetést az emlitett elemzd
munka alapjaként. Ahogy az informdcidbiztonsdg az 1990-es évek
végén és a 2000-es évek felé haladva kiforrott, a rendszernaplékat
kdzpontositani kellett. Ez lehetdévé teszi a feljegyzések kdzponti
elhelyezését és megtekintését, és egy adott haldzat dsszes gépének

“idegkdzpontjaként” kdzponti irdnyitast biztosit.
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Az évszazad elején a SIEM-ek elsé hulldma (a ma mdar a Micro
Focus tulajdondban Iévd) ArcSight és a (ma az IBM tulajdondban
lévd) QRadar volt. Ezek a korai SIEM-ek mind a naplofdjlokat (nyers
adatok), mind a biztonsagi riasztdsokat (események) egyesitették.
Akkoriban arrdl szolt, hogy az 06sszes haszndlt kiberbiztonsagi
termékbdl - féként host- és hdlézati alapl behatoldsérzékeld
eszkdzokbdl (1SS és tarsai), hdldzati eszkdzokbdl és tizfalakb ol (Check
Point, Cisco éstarsai)-adatokatgyUjtottekbe ésriasztadsokatgenerdltak.
A végpont- és virusirtd szoftverek kicsit késGbb kdvetkeztek.

A SIEM akkoriban leginkdbb arra volt képes, hogy adatokat
gyUjtsdn, azokat Osszesitse, és riasztasokat kUldjon a biztonsagi

csapatoknak. Emellett adatmegadrzésre is haszndaltak dket.

A legelterjedtebb elsé és mdsodik generdcios SIEM-ek is nagyon
egyszerU korreldcidés motorokkal rendelkeztek. Képesek voltak
szabdlyokat létrehozni, ami igy mUkddott: “Ha X, Y és Z jelenséget
Iatok, akkor nyissunk egy Ugyet a jegyrendszerUnkben, és kildjink
riasztast a biztonsagi csapatnak”. Akkor még kdzel sem volt annyi
adat, mint ma. Amit akkoriban generdltak, azt kédnnyen letaroltak
egy - dltaldban Oracle vagy DB2 - adatbdzisban. Iddvel azonban
az adatok mennyisége robbandsszerien ndvekedni kezdett, de
meég mindig adatbdzisokba kényszeritették. Végul a strukturdlt

adatbdzisok nem ftudtak lépést tartani az IT biztonsdgi csapatokhoz

erkez6 adatok mennyisegével, valtozatossagdaval és sebességével.
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A Splunkot 2003-ban alapitottdk, 1ényegében az elsé rugalmas és
nagy teljesitményU tarold és keresbmotor a nagy adatokhoz. Bevezette
az indexelést, amely bdarmilyen nyers adatot - a strukturdltdl a
strukturdlatlanig - képes atkutatni, és az adatokat gyorsan kereshetd
eseményekké alakitotta dat. A vdllalat technoldgidja dattérést
jelentett, mert a szervezetek szadmara sokkal egyszerUbbé tette
a ndévekvd adatok bevitelét, keresését, tdroldsat, vizualizalasat.

A Splunk architektiurdja sokkal hatékonyabb volt, mint a régi

gyartoké, és a vallalatnak sok éven at piaci elénye volt.

2005-ben Mark Nicolett és  Amrit  Williams, a Gartner
munkatdrsai  alkottdk meg a SIEM fogalmdt.  Ekkoriban
terjedtek el robbandsszerGen a nulladik napi tdmaddsok.
Ezek olyan szdmitdgépes szoftverek sebezhetdéségei, amelyek
kordbban ismeretlenek voltak a fejleszték és a teszterek
szadmdra, mig a rosszindulaty szerepldk felfedezték és ki
is haszndltdk ezeket. Az Exabeam 2014-ben jelentette be
UEBA termékinket a Splunk.conf felhaszndldi konferencidn.

Ez id6 tajt a legtdébb CISO és biztonsdgi csapat belefulladt az
adatok tfengerébe a tUl sok biztonsdgi riasztds miatt, amelyek kdzol

sok volt fals pozitiv. Az UEBA és a riasztasi fridzseszkdzok jelentdsen

segitettek, de ez a probléma még ma is fenndall a hagyomdanyos
SIEM-ek esetében.
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Napjainkban a hatékony SIEM-megolddsok felhdalapuak, és
mesterseges intelligenciat haszndlnak a fenyegetések észlelésének,
keresésének és megvdlaszoldsdnak felgyorsitadsdhoz. A felhd
szupergyors, olcso taroldst, azonnali keresést kindl és egyben integrdl
egy olyan fenyegetésérzékeld motort, amely képes elkapni a

tadmadadkat, azokat is, akik érvényes hitelesité adatokkal térnek be.

2021. mdjus 17-én az EgyesUlt Allamok elndke aldirta az 14028.
szdmU, A nemzet kiberbiztonsdgdnak javitdsarél szolé
végrehaijtdsi rendeletet. Ez el&irja a végpontok védelmét, a napldzdsi
kdvetelmények tovabbi meghatdrozasat, az ellendrzési napldzds
egységes modon torténd végrehajtdsat, valamint a rendszer- és
fiokmUveletekre vonatkozd tovabbi betekintést biztositd képességek
fejleszteset. Az ellendrzési naplozast hdrom kiUlonbdz6 technikai
terUleten azonositottdk, amelyek mindegyike az incidensekre
valé reagdldssal és azzal kapcsolatos, hogy tudjuk, mi
térténik egy adott rendszerben egy adott idépontban.

Ez a végrehajtdsi rendelet a kibertdmaddsok novekedésere
reagdl, amelyek zsaroldvirusokat haszndlnak a nemzetbiztonsaggal
és a nyilvdnossaggal kapcsolatos kritikus infrastrukturdlis elemek
megbénitasara. A meglévd informdcidbiztonsagi ellendrzéseknek
a kockdzatkezelési keretrendszer részeként torténd  javitdsa
megfeleld mechanizmus a megfelelés kikényszeritésére és az elnoki

kdvetelményeken alapuld finanszirozds igazoldsara.
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Hogyan mikodnek a
SIEM-eszkozok?

A SIEM-eszkdzOk valds iddben OsszegyUjtik, 0Osszesitik és elemzik
a szervezet alkalmazdsainak, eszkdzeinek, kiszolgdldinak és
felnaszndaldinak szamos adatat, hogy a biztonsagi csapatok
eszlelhessék és blokkolhassdk a tadmaddsokat. A SIEM eszkdzdk eldre
meghatdrozott szabdlyokkal segitenek a biztonsdgi csapatoknak
a veszélyforrdsok azonositdsdban és a riasztdsok létrehozdsaban.

A SIEM rendszerek képességei eltérék, de dltaldban ezeket az

alapvetd funkcidkat kindljak:

.> Naplokezelés: A rendszerek hatalmas mennyiségld adatot
gyUjtenek 0Ossze egyetlen helyen, rendszerezik &ket, majd
megdllapitjak, hogy taldlhatok-e bennUk veszeélyforrasra, tdmaddasra

vagy biztonsagi incidensre utald jelek.

Q> Eseménykorreldacié: Ezutdn az adatokat rendezve azonositja
a koztuk levd kapcsolatokat és mintdzatokat annak érdekében,
hogy gyorsan észlelhesse és megvadlaszolhassa a potencidlis

veszélyforrasokat.

.> Incidensek figyelése és elhdritdsa: A technoldgia figyeli a
biztonsdgi incidenseket a szervezet haldzatdban, és riasztasokat
kGld, illetve auditdaldst végez az incidensekre vonatkozd &sszes

tevékenységgel kapcsolatban.



CTl jelentés

A SIEM-rendszerek a szamos kUldnféle haszndlati eset — példdaul a
gyanus felhaszndlditevékenysegek észlelése, afelhaszndldiviselkedés
figyelése, a hozzdférési kisérletek korldtozdsa és a megfeleldséqi
jelentések létrehozdsa — révén mérsékelhetik a kibertdmaddsokat.

Osszegezve a SIEM eszkdzdk szdmos olyan elényt biztositanak,
amelyek segithetnek a szervezetek altaldnos biztonsagi allapotanak

megerdsitéseben, beleértve a kdvetkezdket:

) Kézponti ralatas a potencidlis fenyegetésekre

) A fenyegetések valods ideju azonositasa és elhdritasa
) Specidlis intelligens veszélyforrds-felderités

) Jogszabdlyi megfelelés auditaldsa és jelentéskészités

) Nagyobb dtlathatosag a felhaszndaldk, alkalmazdsok és eszkdzok

figyelése révéen

—INCIDENSEK KEZELESE--

& & b 661
o & B

KEZDETI

TAMOGATAS VISSZAALLITAS JELENTES

INCIDENS  FELDOLGOZAS ESZLELES ELEMZES

4. dbra
Abra az incidensek kezelésének folyamatarol
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Egy SIEM rendszer
implementdlasanak

ajanlott eljardasai

A kisebb és nagyobb szervezetek egyarant SIEM megolddsokat
haszndlnak a kiberbiztonsdgi kockdzatok mérséklése, valamint

a jogszabdlyi megfeleléségi szabvdanyok (pl NIS2, vagy az EIR)

eldiradsainak feljesitése érdekében. Az ajanlott [Epései a kdvetkezdk:
) A SIEM Uzembe helyezési kdvetelményeinek meghatdarozasa
D Teszifuttatds
) Elegendd adat dsszegyljtése
) Incidenselhdritasi terv készitése

) A SIEM folyamatos tovabbfejlesztése

A SIEM a szervezetek kiberbiztonsdgi 6koszisztémdajanak fontos része.
Kozponti helyet biztosit a biztonsdgi csapatok sz&dmdra a rengeteg
vallalati  adat  &sszegyUjtéséhez, Osszesitéséhez és elemzéséhez,
hatékonyan zokkendmentessé téve a biztonsdgi munkafolyamatokat.
Emellett olyan lehetdségeket is biztosit, mint amilyen példdaul
a megfeleléségi jelentések készitése, az incidenskezelés és a
fenyegetésekkel kapcsolatos tevékenységeket rangsorold

irdnyitépultok.
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Képességek

(o

(o2.

03

05

Adatosszesités: A napldokezelés szdmos forrdsbdl, tébbek kdzdtt
haldzatokbdl, , kiszolgdldokbdl, adatbdazisokbdl, alkalmazdsokbdl
szarmazo adatokat aggregdl, lehetdve téve a megfigyelt adatok
konszoliddlasat, hogy elkerUlhetd legyen a kritikus események

kihagyasa.

Osszefiggés: Kozds attribUtumokat keres, és az eseményeket
ertelmes kotegekke kapcsolja 6ssze. Ez a technoldgia kUlénbdzd
korrelacios technikdk elvégzésére ad lehetdséget a kUlénbozd
forrdsok integrdaldsa érdekében, hogy az adatokbdl hasznos
informdaciokat lehessen kinyerni. A korreldcio jellemzéen a teljes

SIEM-megoldds biztonsagi eseménykezelési részének funkcidja.

Riasztds: A korreldlt események automatikus elemzése.

-Dashboardok: Az eszkdzdk képesek az eseményadatokat

informacios  grafikonokkd  alakitani, hogy segitsenek a
mintadk megldatdsdban, vagy a nem szabvanyos mintat alkoto

tevékenységek azonositasdban.

Megfelelés: Az alkalmazdsok felhaszndlhatdék a megfeleléségi
adatok gydUjtéseének automatizaldsara, a meglévd biztonsagi,

iranyitasi  és ellendrzési  folyamatokhoz igazodd jelentések

készitésére.
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Megdrzés: A multbeli adatok hosszU tavi tdroldsa az adatok id8beli
szUkséges megolrzés biztositdsa érdekében. A hosszu tavu
naploadatok megodrzése kritikus fontossagu a forensic vizsgalatok
sordn, mivel nem valdsziny, hogy a haldzati jogsértés felfedezése

a jogsértés bekdvetkezésének idépontjdban térténik.

-Forensic elemzés: A kUIbnbdzE csomdpontok és idSszakok

napldiban vald keresés képessege meghatdrozott kritériumok
alapjan. Ez enyhiti azt, hogy a napldinformdacidkat fejoen kelljen

dsszesiteni, vagy tdbb ezer napldéban kelljen keresgélni.

Mi a kiulonbség a biztonsagi
infformdciok kezelése (SIM)

és a biztonsagi események

kezelése (SEM) kozott?

A

SEM, SIM, SOAR, XDR stb. és SIEM roviditéseket néha felvaltva

haszndljak és altaldban a termékek eltérd funkcidkészletére utalnak.
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Biztonsagi
informdcidkezelés (SIM)

Az esemény- és tevékenységnapld adatok elemzés céljabol vald

OsszegyUjtésének, tarolasadnak és megfigyelésének a folyamata.

Ez egy szélesebb kory, hosszabb tavu folyamat.

Biztonsagi
eseménykezeld (SEM)

A biztonsdgi események és riasztasok valos ideji megfigyelésének

és elemzésének folyamata a fenyegetések kezelése, a mintdzatok
azonositdsa és az incidensek elhdritdsa érdekében. A SIM-mel
ellentétben ez a megoldds alaposan megvizsgdlja azokat az

eseményeket, amelyek valds veszélyt jelenthetnek.

Biztonsagi informdacio-
és eseménykezelés (SIEM)

Egyesiti a SIM-et és a SEM-et, és valos ideju elemzést biztosit a hdldzati

hardver és alkalmazdsok altal generdlt biztonsagi riasztasokrol.
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Managed Security
Service (MSS)

Vagy mdsnéven Managed Security Service Provider (MSSP) a
leggyakoribb menedzselt szolgdltatdsok, azaz a csatlakoztathatdsag
és a sdvszelesség, a halozatfellgyelet, a biztonsag, a virtualizacio és

a katasztrofa utdni helyredllitas korul alakulnak ki.

Biztonsdg mint
szolgdltatds (SECaas)

Ezek a biztonsdgi szolgdaltatdsok gyakran tartalmazzdak tébbek kdzott
a hitelesitést, a virusirtast, a rosszindulaty programok/kémszoftverek
elleni védelmet, a behatolasérzékelést, a behatoldsvizsgdlatot és a

biztonsagi események kezelését.

A gyakorlatban sok termék ezen a terUleten e funkciok keverekevel
rendelkezik, igy gyakran lesz némi dtfedés - és sok kereskedelmi
forgalmazd sajat terminoldgidjat is népszerUsiti. A napldokezelés
dnmagdban nem nyujt valds ideju betekintést a hdldzati biztonsagba,
a SEM énmagdban nem nyUuijt teljes kori adatokat a mélyrehatoé
fenyegetéselemzéshez. A SEM és a napldkezelés kombindldsaval

tobb informacio dll rendelkezésre a SIEM szamdra a megfigyeléshez.
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SOAR

A SOAR a biztonsdgi vezénylés, automatizdlds és helyredllitdas
roviditése (security orchestration, automation, and response).
Az elnevezés azokat a szoftvereket takarja, amelyek a fenyegetések
és biztonsagi rések kezelésével, a biztonsagi incidensek elharitdsaval
és a biztonsagi mUveletek (SecOps) automatizalasaval foglalkoznak.

A SOAR az incidenselhdritds munkafolyamatainak
avtomatizaldsaval segit a biztonsdgi csapatoknak a SIEM dltal
|étrehozott fenyegetések és riasztdsok rangsoroldsdban. Emellett
széles korU, az dsszes tartomdnyra kiterjedd automatizdalds révén
segit gyorsabban megtaldlni és elhdritani a kritikus fenyegetéseket.
Rengeteg adatbdl szdri ki és jeleniti meg a valds fenyegetéseket,

és reagdl az incidensekre.

5. dbra
A SOAR mozaikszé jelentése


https://sec.cs.univie.ac.at/fileadmin/user_upload/i_sec/docs/teaching/thesis/mfassl_usable_authentication_ceremonies.pdf
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XDR

Az XDR, kiterjesztett észlelés és vdlasz (Extended Detection
and Response) a fenyegetések észlelésének és elhdritdsanak
javitasat  szolgdald  teljesen U] kiberbiztonsdgi  megkozelités,
amely részletes kdrnyezetfUggd adatokat biztosit  bizonyos
eréforrdsokrol. A tdmaddasokat az adott eréforrasokkal kapcsolatos
adatok ismeretében vizsgdalhatja meg a platformokon és a
feln6ben, minden végpontra, felhaszndléra, alkalmazasra,
loT-re és felhdbeli szamitdsi feladatra vonatkozéan egységesen.

Megvédi az erbforrasokat, €s megerdsiti a biztonsdgi dllapotukat
a fenyegetések — példdaul a zsarolovirusok és az adathaldszat — elleni
védelem érdekében. Automatikus szervizeléssel gyorsabban reagdl
a fenyegetésekre. Ezek kombindacidjaval valik a SIEM a szervezeten
belUli biztonsdgi problémdkkal foglalkozé koézponti reagdlo

csapat (SOC - Security Operations Center) kdzponti elemévé.




CTl jelentés

Felhasznalasi esetek

A SIEM Iathatésdga és az anomdlidk észlelése segithet a nulladik
napi vagy polimorf kodok felderitésében. ElsGsorban az ilyen
tipusU, gyorsan valtozd rosszindulaty szoftverek elleni alacsony
virusfelismerési ardnyok miatt. A napldelemzés, a napld normalizaldasa
és kategorizaldsa automatikusan térténhet, flggetlenil a szamitdgép

vagy a hdlézati eszkdz tipusatol, amennyiben az képes napldt kuldeni.

@ A biztonsdgi események é€s a naplohibdk SIEM-mel tértend

vizualizécidja segithet a mintdk felismeréseben.

@ A profokoll anomalidk, amelyek félrekonfigurdldsra vagy
biztonsagi problémara utalhatnak, a SIEM segitsegével azonosithatok
a mintafelismerés, a riasztds, az alapvonal és a muUszerfalak

seqitségével.

@ A SIEM-ek képesek a rejtett, rosszindulaty kommunikdacié és a

titkositott csatorndk felderitésére.

@ A SIEM-ek fel tudjdk fedezni a kibertdmaddst elkdvetdket és az

dldozatait is.
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D Példak a korreldcios szabdlyokra

A SIEM rendszerek tobb szdaz és tdbb ezer korreldcidos szabdllyal
rendelkezhetnek. Ezek kozUl néhdny egyszerd, néhdny pedig
Osszetettebb. Amint egy korreldcids szabdly mukddésbe 1ép, a
rendszer megfeleld lépéseket tehet a kibertdmadds mérséklésére.
Altaldban ez magdban foglalja egy értesités kildését a
felhaszndlénak, majd esetleg a rendszer korlatozasat vagy akar
ledllitasat.

D Brute Force-érzékelés

A nyers erdvel torténd észlelés viszonylag egyszerd. A brute force
tdmadds olyan hacker modszer, amely tobb felhaszndlonevet és
jelszot  kiprobalva tér fel jelszavakat, bejelentkezési adatokat
és fitkositasi  kulcsokat. Ez leggyakrabban arra utal, hogy
valaki  folyamatosan megprobdlja  kitaldlini  a  jelszavat -
akdr kézzel, akdr egy eszkdzzel. Azonban utalhat arra is, hogy
URL-cimeket vagy fontos fdajlhelyeket probdl kitaldini a rendszerén.

Az automatizalt brute force kénnyen felismerhetd, hiszen
ha valaki egy perc alatt 60-szor probdlja meg beirni a jelszavat, az

gyanus.
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D Lehetetlen utazds

Amikor egy felhaszndald bejelentkezik egy rendszerbe, dltaldban
véve az esemény idbébélyegzét hoz létre. Az idSpont mellett a
rendszer gyakran mas hasznos informdcidkat is régzithet, példaul
a haszndlt eszkdzt, afizikai helyszint, az IP cimet, a hibds bejelentkezési
kisérleteket stb. Minél tdébb adatot gyUljtenek, anndl tobb
hasznosithatd beldlUk. Lehetetlen utazds esetén a rendszer az
aktudlis és az utolsé bejelentkezés datumat/idejét, valamint
a rogzitett tdvolsdgok kozotti kilonbséget vizsgdlja. Ha
ugy itéli meg, hogy ez nem lehetséges, példaul egy percen
belUGl tdébb szdz mérfdéldet utazik, akkor figyelmeztetést ad ki.

Sok alkalmazott és  felhaszndlé  haszndl ma  mar
VPN-szolgdltatasokat, amelyek eltakarhatjgk a fizikai tartdzkodadsi

helyet. Ezt figyelembe kell venni egy ilyen szabdly feldllitGsakor.

D TUlzdsba vitt féjimdasolds
Az dtlagos felhasznald jellemzéen nem masol vagy mozgat tébbszor
fdjlokat a rendszerben. igy a rendszeren t6rténd tilzott mértéki
fajimasolds egy tadmadoénak tulajdonithato, aki kart akar okozni
a szervezetnek. Sajnos ez nem olyan egyszerd, mint azt dllitani, hogy
valaki illegdlisan szerzett hozzdaférést a hdalézatdhoz, és bizalmas
informdacidkat akar ellopni. Lehet egy alkalmazott is, aki el akarja
adni a vdllalati informdcidkat, vagy egyszeriGen csak az otthoni

munkavegzeés végett masolt at néhdny fdjlt.
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) DDoS tamadas

A DDoS (Distributed Denial of Service) tdmadads jelentds kdrokat
okozhat egy vdllalatnak vagy szervezetnek. Egy DDoS-tdmadds
nemcsak egy webhelyet tehet offline dllapotba, hanem egy
rendszer elérését is gyengitheti. A megfeleld korreldcids szabdlyok
alkalmazdasaval a SIEM-nek riasztast kell inditania a tdmadds
kezdetén, hogy a vdllalat megtehesse a szikséges Ovintézkedéseket

a létfontossagu rendszerek védelme érdekében.

) Fajlintegritas-valtozas
A fajlintegritds és -valtoztatds figyelése (FIM) arendszerben lévo fajlok
megfigyelését jelenti. A rendszerfdjlokban bekdvetkezd varatlan
valtozdsok riasztast valtanak ki, mivel ez egy kibertdmadds

valészind jele.




CTl jelentés

» Modellek

A korreldcids szabdlyok mellett a SIEM-nek modelljei is lehetnek.
A modellek némileg eltérnek a korreldciés szabdlyoktdl, de
ha helyesen hajtjgk végre, ugyanolyan hasznosak lehetnek.
Az egy az egyhez korreldcié helyett a modell tébb Iépést
kovetel meg a riasztds kivaltasdhoz. Ez dltaldban egy elsd
szabdly, majd egy szokatflan viselkedés koveti. Ez lehet olyan
egyszery, mint példaul egy felhaszndld, aki a megszokottol eltérd
helyrdl jelentkezik be, majd nagyméretld fdjlatvitelt hajt végre.

Ez rendkivUl hasznos lehet, mivel egyetlen esemény nem
feltétlenUl jelenti a szervezet szervereinek vagy haldézatdnak
kompromittaloddsat, lehet, hogy csak egy csapattag dolgozik egy

kavézdbaol.

D Fals pozitiv eredmények kezelése

Sajnos az élet minden terUletén eléfordulnak fals pozitiv jelzések,
és ez igaz a SIEM-re is. Minden eszkdz és rendszer képes ilyen
eredmeényt produkadlni. Példaul egy tUl sok sikertelen bejelentkezési
kisérlet esetén lehet, hogy csak elfelejtette az alkalmazott a jelszavat,
és nem pedig valaki megprobdlt betdrni a rendszerbe. Fontos,
hogy a kivdaltott események esetében a megtett |épések indokoltak
és megfeleld mértéklek legyenek, hiszen nem szeretnénk, ha az

alkalmazottak érdkra kizarodndnak a munkakdrnyezetbdl.
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Jogi szabdlyozas

A 2006 szeptemberében megjelent a NIST SP 800-92 Guide to
Computer Security Log Management (Utmutaté a szdmitégépes
biztonsadgi napldék  kezeléséhez), a  NIST  kockdzatkezelési
keretrendszerében  haszndalt  elsédleges dokumentum  arra
vonatkozoan, hogy mit kell ellendrizni. Bar nem végleges vagy
kimeritd, mivel 2006 ofta jelentds valtozdsok toérténtek a
technologidban, ez az Utmutatd elbrevetitette az ipardag
ndvekedését, mivel a dokumentum még mindig relevdns. Ez a
dokumentum szdmos, ma mar jél ismert modern SIEM technoldgidt
megeldz, ami abbdl is kitdnik, hogy a SIEM kifejezésre nem torténik
utalds. Nem ez az egyetlen Utmutatd az auditalasra és a felUgyeletre
vonatkozoé szabdlyozdsimechanizmushoz, amelyeket a decentralizdlt,
egyedi, host alapU ellenb6rzések helyett a SIEM-megolddsok

haszndlatdra osztondznek.

A NIST SP 800-53 AU-2 eseményfigyelés alapvetd biztonsdgi
ellendrzés a  napldézasi  funkcidk  engedélyezéséhez, az
informdacidbiztositdsi folyamat tdmogatdsa a rendszer egészére
kiterjedd &sszes ellenbrzéshez. Az AU-2 eseményfigyelés az
informdciodbiztositasi  és  kiberbiztonsdgi mérndki  erdfeszitések
folyamatos nyomon kdvetésének kritikus alapjaul is szolgdl a haldzat

egészén. A SIEM-megoldds varhatdéan alapvetd eszkdzként vagy

eszkodzkészletként szolgdl ezen eréfeszitések tdmogatdsara.
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A rendszer bizalmassagdra, sértetlenségére és rendelkezésre
allasdara (CIA) gyakorolt hatasra vonatkozd rendszerkategorizalastol
fuggdéen dltaldban 6t konkrét kdvetelmény szUkséges a
szOvetségi rendszer alapnapldzdsi feltételeinek teljesitéséhez (AU-2,
a-e). A SIEM infrastruktdraval és mikddéssel kapcsolatos biztonsagi
ellendrzési  kdvetelmények megértése alapvetd  fontossagu.

Az aldbbiakban az AU-2 biztonsagi ellendrzési kdvetelményeit

ismertetjuk:

a; Hatdrozza meg azokat az eseménytipusokat, amelyeket a rendszer

képes naplézni az ellendrzési funkcié tdmogatdsara;

b; Koordindlja az eseménynaplézdsi funkciot mds, az ellendrzéssel
kapcsolatos informdcidkat igényld szervezeti egységekkel, hogy
irdnyitsa és tajékoztassa a naplézandd események kivalasztasi

kritériumait;

c; Adja meg a kovetkezé eseménytipusokat a rendszeren belili
naplézashoz, valamint az egyes meghatdrozott eseménytipusok

naplézasanak gyakorisdga (vagy a napldzdst igényld helyzet);

d; Indoklas arrél, hogy a naplézdsra kivalasztott eseménytipusok
miért tekintheték megfelelének acz események utdlagos

kivizsgdlasanak tadmogatdasara; és

e; A napldzdsra kivalasztott eseménytipusok felilvizsgdlata és

frissitése.
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A rendszer eseményei k6zé tartozhatnak tébbek kdzdtt a hitelesitd
adatok valtozdsa, sikertelen hozzaférési kisérletek, szerepkor alap
vagy attribdtum valtozasok a fiokokban, token alaply haszndlat,
hozzaférési kiserletek és sikertelensegek stb. Bar a rendszer minden
egyes muUveletének napldzdsa lehetséges, a napldk mennyiseége
és a biztonsadg szempontjabdl relevdans, felhaszndlhatd adatok
mennyisége alapjan ez gyakran nem javasolt. A szervezetek az
AU-2 a-tol e-ig terjedd AU-2 a-t haszndlhatjdk alapként, amelyre
épithetnek, mikdzben betartjdk az egyéb ellenbrzéseket, amelyek
nagyobb részletességgel eldirnatjdk az egyedi biztonsdgi ellendrzési

kdvetelményeket.

A NIST SP 800-53 SI-4 Rendszerfelugyelet az a biztonsdagi
ellendrzés, amely a rendszer felUgyeletét irja eldé. Ez magdban
foglalhatja a hardvert és a szoftvert egyUttesen az események és
anomalidk, a rosszindulatu szoftverek, a kapcsolatok €és minden mas
olyan vonatkozd mechanizmus észlelésére, amely a tdmaddsok vagy

a potencidlis tdmaddsok indikatorainak észlelésére szolgdl.
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A NIST kiberbiztonsagi keretrendszer


https://sec.cs.univie.ac.at/fileadmin/user_upload/i_sec/docs/teaching/thesis/mfassl_usable_authentication_ceremonies.pdf
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a; A rendszer figyelése a felderités érdekében:
. Tdmadadsok és a lehetséges tamaddsokra utald jelek a
kbvetkezo feligyeleti célkitizésekkel 6sszhangban; és

2. Jogosulatlan helyi, haldzati és tavoli kapcsolatok;

b; A rendszer jogosulatlan haszndalatanak azonositdsa a kdvetkezd

technikdk és modszerek segitségével;

C; Belsé feligyeleti képességek bevetése vagy feligyeleti eszk6z6k
telepitése:

1. Stratégiailag a rendszeren belil a szervezet altal
meghatdrozott alapvetd informaciok osszegyujtese
erdekeben; és

2.A rendszeren belUli ad hoc helyszineken a szervezet

szamara érdekes, meghatdrozott tipusu tranzakciok nyomon
d; Az észlelt események és anomaliak elemzése;

e; A rendszerfigyelési tevékenység szintjének modositdsa, ha a
szervezetimuUveletekre és eszkbzdkre, egyénekre, mdas szervezetekre

vagy a nemzetre vonatkozo kockdazat megvaltozik;

f: Jogi vélemény beszerzése a rendszerfeligyeleti tevékenységekkel

kapcsolatban.
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A NIST SP 800-53 RA-10 Threat Hunting a NIST 800-53-hoz a
legutobbi, 5. revizidos kiaddssal és publikdcioval hozzdadott Uj
biztonsagi alapellendrzés. A fenyegetésvaddszat a hdldézat proaktiv
védelme az &sszes biztonsagi informdcid kombindldasaval és a
fenyegetések aktiv keresésével. A muivelet végrehajtadsdhoz az
elemzéknek és a mérndkdknek szUkségUk van egy informdcids
tarra, és a SIEM-megolddst gyakran haszndljak kdézpontként, mivel
az 0sszes rendszernaplot jellemzden erre a kdzponti helyre kUldik.
A fenyegetésvaddsz csapat nem korlatozddik erre a megkdzelitésre.

A SIEM-megolddasnak azonban jelentds mennyiséguU biztonsagi

szempontbol relevans adatot kell szolgdaltatnia.

a; Hozzon létre és tartson fenn kiberfenyegetettség elemzd és kezeld
képességet, hogy:
. a szervezeti rendszerekben a veszélyeztetettsegre utald
jelek keresése; és
2. a meglévd ellendrzéseket megkerilé fenyegetések

felderitese, nyomon kbvetése €s megszakitasa; és

b; alkalmazza a fenyegetésvaddszat képességét.

4 )

A legujabb, azaz a NIST Cybersecurity Framework 2.0
(réviditve CSF 2.0) keretrendszeréerdl tébbbet is megtudhat

ide kattintva.



https://nki.gov.hu/it-biztonsag/hirek/megjelent-a-nist-cybersecurity-framework-2-0/
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A NIST SP 800-53 R5 és az AU-2, SI-4 és RA-10 rovid leirdsa
bemutatja, hogy az egyes ellendrzések mindegyike a SIEM-en
keresztGl torténd esemény-, riasztdsi és felugyeleti rendszer kritikus
elemeként haszndlatos. Ezek az ellendrzések a NIST dltal biztositott
egyeéb technikai biztonsdgi ellendrzésekkel egyUtt egy mélyrehatd
védelmi rendszert alkotnak. A rendszer biztonsdgdnak biztositasat
kUlonbdz4 kockdzatértékelésekkel és folyamatos nyomon kdvetéssel
érvényesitik - gyakran a teljes kiberbiztonsagi csapatban hasznalt
SIEM-termékkel kiegészitve vagy racionalizdlva. Szadmos tovdabbi
technikai ellendrzés |étezik, amelyek konkrét elemeket vazolnak fel,
amelyeket figyelemmel kell kisérni. Az azonositott ellendrzések a
SIEM eszkdz esemény- és auditgyudjtési funkcidinoz és haszndlatdhoz

kdzvetlenUl kapcsolddo ellendrzések felUletes attekintése.

oo sry s
Jovokep
Nagyobb vdllalati  rendszereknél kozel fizikai képtelenség
permanensen figyelemmel kdévetni a logokat. A vdllalat idot,
energidt és humdn erdéforrast, ezdltal pénzt takarithat meg egy
megfeleléen konfigurdlt SIEM rendszer segitségével. A felhd
alapU rendszerek elterjedésével pedig az infrastruktdrara szdnt
koltségeket redukdlhatja. Azonban fontos menedzselni ezeket
a rendszereket, hiszen csak egy jol konfigurdlt rendszer képes
kisz0rni a tdmaddsokat, elkUloniteni a fals pozitiv taldlatokat. Mint
mindenben ebben is egyre nagyobb segitséget nyujthat az M.
Lefedettség 24/7! Valds idSben észleli a kiberfenyegetéseket, és

reagdl rajuk.
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A mesterséges intelligencia csdkkentheti a biztonsdgi csapatok,
az incidensek osztdlyozdsdhoz és az azokra valdé reagdldashoz
szUkseéges idejét és erdfeszitéset. Az akar ordakig fartd elemzeseket
elvégezheti percek alatt. Képes automatikusan rangsorolni az
észlelt fenyegetéseket potencidlis hatasuk és sulyossaguk alapjan.
Mindezt faradhatatlanul, a hét minden napjdn, 0-24 6rdig.

A Biztonsdgi szakértelem erdsithetd |étszamndvelés nélkol.
A vallalat rendszerének bovilése esetén emberi eréforras takarithatd

meg, hiszen nem feltétlen szUkséges Ujabb operdtorokat alkalmazni.

Az Al t6bb biztonsdgi funkciot egyesit, Ugymint a virusirtast, a
végpontok észlelését és reagdlasat (EDR), a fenyegetésvaddszatot
€s a sebezhetdsegek kezelesét. Rdaddasul nem kell képzésre kuldeni,
mivel az algoritmusokat &ntanuld mechanizmussal 1atjak el.
A mesterséges intelligencia és gépi tanuldsi algoritmusok naponta
tdbb milliard eseményt képesek elemezni és ezekbdl tanulni.
Ez a folyamatos fejlédés biztositja, hogy a végpontok tovabbra is
védettek maradjanak a kiberfenyegetések folyamatosan valtozd
kornyezetével szemben. Az Al hatalmas mennyiségld halozati
metaadatot elemez, igy a felhaszndaldi viselkedést is. A viselkedésbeni
eltérésekbdl a potencidlis tdmaddsok finom jeleit észleli.

Mig a hagyomanyos virusirté megolddsok a szignatura alapu
felismerésre tamaszkodnak, a mesterséges intelligencia elemzi a
fajlt, és megjosolja annak potencidlis rosszindulaty viselkedését.
Ez lehetdvé teszi, hogy az ismert és ismereflen fenyegetéseket - a
nulladik napi tdmaddsokat is - még azelott azonositsa és blokkolja,

mielott azok végrehajtédndanak és kart okozndanak.
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