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e AJuniper arra figyelmeztet, hogy a Mirai botnet a
Session Smart Routereket veszi célba

o Az EAGERBEE backdoor kozel-keleti kormanyzati
szerveket és internetszolgaltatékat vett célba

e Nagyjabdl 3.3 millié POP3 és IMAP levelezd szerver
nem rendelkezik TLS titkositassal

e AFireScam Android adatlop6 malware Telegram
Premium alkalmazasnak alcazza magat

e 2024 masodik felében 703%-kal n6tt a hitelesité
adatokkal kapcsolatos adathalasz tamadasok szama

% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas
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IT biztonsagi

HIREK

Az EAGERBEE backdoor kozel-keleti kormanyzati
szerveket és internetszolgaltatokat vett célba

(securityaffairs.com)

A Kaspersky kutatoi fedezték fel az Eagerbee backdoor 4j variansait,
amelyeket a Kozel-Keleten hasznaltak kiilonb6z6 kormanyzati szervek
és ISP-k ellen. B6vebben...

Nagyjabdl 3.3 millio POP3 és IMAP levelez6 szerver
nem rendelkezik TLS titkositassal _J U ﬂ | pe r
(securityaffairs.com)

NETWORKS

A POP3 és az IMAP protokollokat emailek fogaddsara és kezelésére

hoztdk létre, ezekben pedig a TLS titkositds hidanya haldzati A Juniper arra figyelmeztet

kémkedésnek teheti ki az érintett levelez0 szervereket. Bévebben... L. )
hogy a Mirai botnet a Session

Smart Routereket veszi célba
(bleepingcomputer.com)

A FireScam Android adatlop6 malware Telegram

Premium alkalmazasnak alcazza magat A Juniper Networks arra figyelmeztette

(bleepingcomputer.com) tigyfeleit, hogy a Mirai malware azokat

a Session Smart Routereket (SSR) veszi

célba, melyek alapértelmezett hitelesit6
adatokkal rendelkeznek.

A tdmadasok soran a rosszindulatu

program megkeresi az alapértelmezett

bejelentkezési adatokkal

Egy 4j Android malware megjelenésére lettek figyelmesek a Cyfirma
kutatdi. A program Telegram Premium néven prébalja megtéveszteni
aldozatait. Bévebben...

2024 masodik felében 703%-kal n6tt a hitelesito rendelkezé eszkozoket.
adatokkal kapcsolatos adathaldsz tAmadasok szama Bdvebben...
(blog.knowbe4.com)

A SlashNext kiberbiztonsagi vallalat legtjabb jelentése szerint 2024
masodik felében 703%-kal novekedett a hitelesit6é adatokkal
kapcsolatos adathaldsz tamadasok szama. Az adathaldasz tamadasok
0sszeségében 202%-os ndovekedést mutattak. Bovebben...
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Aktualis
tartalmak

Az okosotthon eszkozei
SANS OUCH!

Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet k6zos
kiadvanyanak 2025. januari szama, melyben
azzal foglalkozunk, hogyan védhetjiik meg
az okosotthon eszkozeit a kiberblin6zdktol.

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi
oldalainkra!

LinkedIn

®

Instagram

Facebook
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Aktualis :
tartalmak .

Hatalyba lépett
Magyarorszag uj kiberbiztonsagi
szabalyozasanak két fontos eleme

Hatdlyba lépett a Tovabbi érdekességekért
2024. évi LXIX. torvény és IT biztonsaggal
Magyarorszag Kiberbiztonsagarol. kapcsolatos tartalmakért
A torvény célja az Eurdépai Unié NIS2 latogasson el k6zosségi
iranyelvének teljesebb kori atiiltetése a oldalainkra!
nemzeti jogba, illetve a kiberbiztonsagra
vonatkozo alapvetd jogszabalyok
egységesitése egyetlen jogszabalyban. @
LinkedIn
A kiberbiztonsagi torvény és a hozza
kapcsolddoé kormanyrendelet
az alabbi gombokra kattintva olvashaté: ‘@’
Instagram

2024. évi LXIX. torvény

418/2024. (XII. 23.) Korm. rendelet :
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

StatlSZtlkal vonatkozo statisztikai
Ad atOk adatok:

2024.12.20.-2025.01.09. Fenyegetettségi

szint: k6zepes
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

23 port 19%
telnet 34,99%
8728 port 3%
firewall 21,26%

1433 port 1%

22 port 57%

ssh41,15%
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