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e Kétjavitatlan kritikus sériilékenység is talalhaté
a Fancy Product Designer Wordpress pluginban

o Triikkos SMS-ekkel prébaljak kikapcsolni az
Apple iMessage védelmét

e A OneBlood megerdsitette, hogy a tavalyi
ransomware tamadas a véraddk személyes
adatait érintette

e A duplakattintas veszélye - a DoubleClickjacking
tamadas @
e Az FBI 4200 amerikai szamitogéprdl torolte a
PlugX malware-t KONTAKT
edt@nki.gov.hu
% STATISZTIKAI ADATOK PGP kulcs
» Incidensek eloszlasa tipus és kockazati besorolas FBC3 88A2 E465 BF51
szerint AD58 A2D0 E9DD E078
ABD3 E75D

e Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

A duplakattintas veszélye -
a DoubleClickjacking tamadas

(bleepingcomputer.com)

A clickjacking (magyarul: kattintas eltérités) tamadasok uj valtozata a
DoubleClickjacking lehet6vé teszi a tamadok szamara, hogy ravegyék a
felhasznalékat arra, hogy dupla kattintassal

engedélyezzenek
érzékeny miveleteket. Bévebben...

Trikkos SMS-ekkel prébaljak kikapcsolni
az Apple iMessage védelmét

(bleepingcomputer.com)

Kiberb{in6z6k Gj modszerrel probaljak kikapcsolni az Apple iMessage
beépitett adathalaszat elleni védelmét, és ravenni a felhasznaldkat,
hogy engedélyezzék a letiltott adathalasz linkeket. Bovebben...

A OneBlood megerositette, hogy a tavalyi ransomware
tdmadas a véradok személyes adatait érintette

(bleepingcomputer.com)

A OneBlood tobb mint 250 kérhaz szamara szallit vért az Egyesiilt
Allamokban. A szervezet megerdsitette, hogy a véradék személyes

adatait tavaly nydron egy ransomware tamadasban elloptak.
Bévebben...

Az FBI 4200 amerikai szamit6géprol

torolte a PlugX malware-t
(securityaffairs.com)

Az FBI, amerikai igazsagligyi minisztérium illetve nemzetkdzi
partnereik bejelentették, hogy tdbb ezer szamitdgéproél torolték a

PlugX malware-t vilagszerte egy tobb hénapos biiniildozési akcid
keretein beliil. Bévebben...

IT biztonsagi

HIREK

Két javitatlan kritikus
sériilékenység is talalhato
a Fancy Product Designer

WordPress pluginban

(bleepingcomputer.com)

A Radykal altal fejlesztett Fancy Product
Designer WordPress plugin két kritikus
sulyossagu sériilékenységgel is
rendelkezik, amelyek a jelenlegi
legfrissebb verziéban sincsenek javitva.
A szoftver igen népszer(i: tobb mint
20 000-en toltotték le, igy a
potencialisan érintettek szama is magas.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/phishing-texts-trick-apple-imessage-users-into-disabling-protection/
https://nki.gov.hu/it-biztonsag/hirek/trukkos-sms-ekkel-probaljak-kikapcsolni-az-apple-imessage-vedelmet/
https://www.bleepingcomputer.com/news/security/new-doubleclickjacking-attack-exploits-double-clicks-to-hijack-accounts/
https://nki.gov.hu/it-biztonsag/hirek/a-duplakattintas-veszelye-a-doubleclickjacking-tamadas/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/unpatched-critical-flaws-impact-fancy-product-designer-wordpress-plugin/
https://nki.gov.hu/it-biztonsag/hirek/ket-javitatlan-kritikus-serulekenyseg-is-talalhato-a-fancy-product-designer-wordpress-pluginban/
https://www.bleepingcomputer.com/news/security/oneblood-confirms-personal-data-stolen-in-july-ransomware-attack/
https://nki.gov.hu/it-biztonsag/hirek/a-oneblood-megerositette-hogy-a-tavalyi-ransomware-tamadas-a-veradok-szemelyes-adatait-erintette/
https://securityaffairs.com/173073/malware/fbi-deleted-china-linked-plugx-malware-from-over-4200-us-computers.html
https://nki.gov.hu/it-biztonsag/hirek/az-fbi-4200-amerikai-szamitogeprol-torolte-a-plugx-malware-t/

Aktudlis
tartalmak

KIBERTAMADAS!

Popcast

Uj fejezet a kiberbiztonsagban:
a 2024. évi LXIX. torvény [aktualis]

Tovabbi érdekességekért

Ebben az epizodban a nemrég hatalyba 1épett és IT biztonsaggal
2024. évi LXIX. Magyarorszag kapcsolatos tartalmakért
kiberbiztonsagaradl sz616 torvényt latogasson el k6zosségi
boncolgatjuk, amely oldalainkra!

a Kibertantv. és az Ibtv. jogutddjaként szolgal.

Tamas és David beszélgetnek tobbek kozott @

a torvény hatalyarol, a kapcsolddé tevékenységi T
InKedin
csoportokrol és az érintett szerepl6krol csoportokra
szétbontva. Sz6 esik a négy kibervédelmi hataskorrel

rendelkezé hatdsagrol, a hataly megismerésének ‘@’

fontossagarol és arrol, hogy az tigyfelek hogyan tudjak
eldonteni magukrol, hogy pontosan milyen Instagram

Meghallgatom Facebook

kotelezettségek vonatkoznak rajuk.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://kibertamadas.simplecast.com/episodes/uj-fejezet-a-kiberbiztonsagban-a-2024-evi-lxix-torveny-aktualis
https://kibertamadas.simplecast.com/episodes/uj-fejezet-a-kiberbiztonsagban-a-2024-evi-lxix-torveny-aktualis

Az NBSZ NKI altal
Statls Ztlka] kezelt incidensekre

vonatkozo statisztikai

Ad atok adatok:

2025.01.10.-2025.01.16. Fenyegetettségi
szint: alacsony
Megszemélyesités [
Visszaélés ||
Informéciébiztonsig ||
Elosztott szolgaltatasmegtagadas (DDoS) [l
Elérhetsség |G
Nem-adminisztratori fiok kompromittalodasa ||| G
Behatolss [
Bejelentkezési kisérlet ||| N
Ismert sériilékenység kihasznalasa [l
Informaciogyijtés ||| KGN
Karos kéd terjesztés [
Karos tevékenység |G
Micit tartalom [T

B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

n
'

telnet 39,98% webapp-drupal 0,00%

0,57Y
1433 port 2%

%

http 0,02%

25 port; 3%
443 port 3%
8728 port 4%

firewall 27,50% 22 port 58%

Tovabbi érdekességekért, latogasson el weboldalunkral!



https://nki.gov.hu/

