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funkciéjat hasznaljak adathalasz linkek
készitéséhez

e A Star Blizzard hackerei a diplomatakat vették
célba a WhatsApp-on

e A Microsoft kijavitotta a Windows Server 2022
egyik hibajat, ami megakadalyozta az eszk6zok
bootolasat

e A GeoSpy mesterséges intelligencia alapu
képelemzd eszkoz pillanatok azonosit helyszineket

e A Microsoft befejezi az Office tamogatasat
Windows 10 rendszereken 2025 oktoberétdl
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SERULEKENYSEGEK
edt@nki.gov.hu
o Tajékoztatas Adobe szoftverek sériilékenységeirdl
o Riasztas Microsoft termékeket érint6 FEE
sérilékenységekrol FBC3 88A2 E465 BF51
AD58 A2D0 E9DD E078
ABD3 E75D

STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Kiberbi{in6z6k a Google Fordit6 atiranyitasi
funkciojat hasznaljak adathalasz linkek
készitéséhez
(blog.knowbe4.com)

Az Abnormal Security kutatdi szerint a kiberblindz6k visszaélnek
a Google Fordit6é atiranyitasi funkciéjaval, hogy olyan adathaldsz
linkeket hozzanak létre, amelyek megbizhaténak tlinnek. Bévebben...

A Star Blizzard hackerei a diplomatakat vették
célba a WhatsApp-on

(bleepingcomputer.com)

A Star Blizzard (Oroszorszaghoz kapcsolhat6é kiberbiindz6i csoport)
Uj spear-phishing kampanyt folytat, hogy kompromittilja a
kormdanyzati, diploméciai, védelempolitikai, nemzetkozi kapcsolatok
és ukran segélyszervezetek WhatsApp fiokjait. Bévebben...

A Microsoft kijavitotta a Windows Server 2022 egyik
hibajat, ami megakadalyozta az eszk6zok bootolasat

(bleepingcomputer.com)

A Microsoft kijavitott egy hibat, ami miatt egyes Windows Server
2022 rendszerek, amelyek két vagy tobb NUMA csomdponttal
rendelkeztek, nem tudtak rendeltetésszertien elindulni. B6vebben...

A GeoSpy mesterséges intelligencia alapu képelemz6

eszkoz pillanatok alatt azonosit helyszineket
(malwarebytes.com)

A GeoSpy egy mesterséges intelligenciat alkalmaz6 eszkoz, ami
egyetlen foté elemzésével pillanatok alatt képes meghatarozni annak
készitési helyét. Az eszkoz a képen lathatd jellemzdk, példaul
novényzet, épliletek és egyéb tajékozodasi pontok elemzésével tudja
meghatarozni. B6vebben...
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A Microsoft befejezi az Office
tamogatasat Windows 10

rendszereken 2025 oktdberétol
(bleepingcomputer.com)

A Microsoft hivatalosan bejelentette,
hogy 2025. oktober 14-ét6] megsziinteti
az Office-alkalmazasok tamogatasat
a Windows 10 operacids rendszeren,
miutan az operacids rendszer eléri
hivatalos tdmogatasanak végét.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://www.bleepingcomputer.com/news/security/star-blizzard-hackers-abuse-whatsapp-to-target-high-value-diplomats/
https://nki.gov.hu/it-biztonsag/hirek/a-star-blizzard-hackerei-a-diplomatakat-vettek-celba-a-whatsapp-on/
https://blog.knowbe4.com/threat-actors-abuse-google-translate-to-craft-phishing-links
https://nki.gov.hu/it-biztonsag/hirek/kiberbunozok-a-google-fordito-atiranyitasi-funkciojat-hasznaljak-adathalasz-linkek-keszitesehez/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/microsoft/microsoft-ends-support-for-office-apps-on-windows-10-in-october/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-befejezi-az-office-tamogatasat-windows-10-rendszereken-2025-oktoberetol/
https://www.bleepingcomputer.com/news/microsoft/microsoft-fixes-windows-server-2022-bug-breaking-device-boot/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-kijavitotta-a-windows-server-2022-egyik-hibajat-ami-megakadalyozta-az-eszkozok-bootolasat/
https://www.malwarebytes.com/blog/news/2025/01/ai-tool-geospy-analyzes-images-and-identifies-locations-in-seconds
https://nki.gov.hu/it-biztonsag/hirek/a-geospy-mesterseges-intelligencia-alapu-kepelemzo-eszkoz-pillanatok-alatt-azonosit-helyszineket/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériilékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet riasztast ad ki a Microsoft szoftvereket érint6
kritikus kockazati besorolasu sériilékenységek
kapcsan, azok sulyossaga, kihasznalhat6saga és
a szoftverek széleskor( elterjedtsége miatt.

Tajékoztatas

A Microsoft 2025. januar havi biztonsagi csomagjaban
) e A s Adobe szoftverek
0sszesen 159 kiilonb6z6 biztonsagi hibat javitott, koztiik

8 db nulladik napi (zero-day) sebezhetséget is seriillékenysegeirol

(amelybdl a tAmadok harmat aktivan kihasznaltak):
A Nemzetbiztonsagi Szakszolgalat

CVE-2025-21333 Nemzeti Kibervédelmi Intézet
(NBSZ NKI) tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érintd

CVE-2025-21334

CVE-2025-21335 sériillékenységekkel kapcsolatban,

CVE-2025-21275 azok sulyossaga, valamint az egyes
CVE-2025-21308 biztonsagi hibakat érint6

aktiv kihasznalasok miatt.
CVE-2025-21186

CVE-2025-21366
Bdvebben...
CVE-2025-21395

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztlkal vonatkozo statisztikai
AdatOk adatok:

2025.01.17.-2025.01.23. Fenyegetettségi

szint: kdzepes

Egyéb

Megszemélyesités

em-adminisztratori fiék kompromittal6dasa
Behatolas

Informaciégytijtés

Kéros tevékenység

Kéretlen levél

Mlicit tartalom

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

80 port 5%

443 port 3%

. 8728 port 5%

22 port 48%

1433 port 4%

firewall 21,82%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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