Az okosotthon eszkozei: biztositsa 6ket még a kiberbilin6z6k el6tt
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Egy digitalis rémalom: Kiberb(in6z6k az otthonaban

Sarah és csaladja teljesen el voltak ragadtatva az Uj okosotthoni eszkozeiktdl: élvezték, hogy egyszer(ien,
mindbssze néhany kattintdssal, illetve hangjukkal irdnyithattdk a lampdkat és zarakat. Izgatottsaguk
azonban hamarosan rémiuletbe fordult, amikor egy este Sarah észrevette, hogy az okostermosztatja
kéretlendl atallitgatja magat. Eleinte ezt csak egy apré hibanak vélte, de aggddni kezdett, amikor a lampak
villogni kezdtek, a bejarati ajté pedig magatdl kinyilt. A helyzet akkor valt igazan ijesztévé, amikor egy
idegen hang szdlalt meg a bébi6ron keresztil, részletesen leirva a baba szobdjat. Abban a pillanatban
Sarah rajott, hogy valaki betort a kis szentélylkbe. A tdmaddk atvették az irdnyitast okoseszkozeik felett,
veszélyeztetve a maganszférdjukat és biztonsagukat. Sarah nagyon sebezhetének és kiszolgaltatottnak
érezte magat a gondolattdl, hogy idegenek figyelik kisbabdjat alvas kdzben. Ez a nyugtalanité éimény
vildgossa tette Sarah szdmdra, hogy az otthoni okoseszkdzdk biztonsagos bedllitdsa nem csupdn a
technoldgia védelmérdl szol, hanem a csaladja biztonsagardl és lelki nyugalmardl is.

Mik azok az intelligens otthoni eszk6z6k?

Az intelligens otthoni eszkdzdk olyan internethez csatlakoztatott eszkdzok és készilékek, mint a
termosztatok, biztonsagi kamerdk, intelligens zarak, l[dmpak és talan még a mosdgép is, amelyek
hatékonyabba, kényelmesebbé és bizonyos esetekben még biztonsagosabba is teszik otthonunkat. Ezeket
az eszkozoket alkalmazdsok, hangutasitdsok vagy automatizalt rendszerek vezérlik, ami példatlan
kényelmet kinal.

Az altaluk nyujtott kényelem azonban kockazatokkal is jar. Mivel ezek az eszk6zok az internetre
csatlakoznak, sebezhet6ek, amennyiben nincsenek megfeleléen biztositva. Feltorésik esetén a tdmaddk
hozzaférhetnek személyes adataihoz, kémkedhetnek a mindennapi tevékenységei utan, s6t, akar at is
vehetik az irdnyitast a konkrét eszk6zok felett.

Miért olyan fontos az otthoni okoseszk6zok biztonsagossa tétele?

Az okos otthoni eszk6zok védelme nem csak maguknak a targyaknak a védelmérél szél: sokkal inkabb az
egész haztartdsérol. A kibertdmadast elkovetSk gyakran megkeresik a leggyengébb eszkozt, és ott
kezdenek. Sikeres feltorés utan a tdmadod felhasznalhatja a meghackelt eszkdzt arra, hogy hozzaférjen az
otthoni haldzat tébbi végpontjahoz, ezzel személyes adatokat lophat vagy akar kinyithatja az ajtékat is.
Egy ilyen 6sszekapcsolt vildgban az okoseszkdzeink védelme létfontossagu a személyes biztonsagunk,
maganszférank és nyugalmunk megtartasanak érdekében.
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Ot dolog, amit megtehetiink az okoseszkdzok biztonsaga érdekében

1. Azonnal cseréljiik le az alapértelmezett jelszavakat: Sok otthoni eszkoz érkezik alapértelmezett,
gyari beallitasu jelszavakkal, amelyeket a tamaddk mar jol ismernek, vagy konnyen kitalalnak.
Ezeket amint lehet cseréljik er@s, egyedi jelszavakra, és haszndljunk jelszészéfet a nyomon
kovetésiik érdekében!

2. Kapcsoljuk be a tobbfaktoros azonositast (MFA-t) — Mert egy mar nem elég: Néhany
okoseszkoznél sziikséges egy online profil létrehozésa, hogy hozzaférjink és kezelhessik az
eszkozeinket. Ezeket a fidkokat MFA-val védhetjlik, ami tovabbi biztonsagi réteget nyujt azaltal,
hogy jelszét és egyedi, egyszer haszndlatos kddot is kér a telefonunkra. A kiberb(inz6k utaljak a
tobbfaktoros authentikaciot, mivel nagyon megneheziti a munkajukat.

3. Biztositsunk az okoseszkozeinek dedikalt Wi-Fi halézatot: Hozzunk létre egy okos eszkdzeinek
szant kilon haldzatot, igy kiilonitsik el ket személyes illetve munkahelyi gépeinktél! Ezt szamos
Wi-Fi hozzaférési ponton és routeren vendéghaldzatnak nevezik. Segit elkiiloniteni az eszkozoket,
és korlatozza a karokat, ha egy eszkdz biztonsaga sériilne.

4. Frissitsiink, frissitsiink, frissitsiink: A gyartok rendszeresen adnak ki frissitéseket a
sebezhetGségek javitasara. Gy6zodjlink meg arrdl, hogy eszkdzeink a legujabb firmware- illetve
szoftverfrissitésekkel rendelkeznek, hogy védve maradjanak az Udjonnan megjelend
fenyegetésekkel szemben. Ennek legegyszerlibb maddja, ha engedélyezzilk az automatikus
frissitéseket az eszkozeinken. Erdsen fontoljuk meg a mar nem tamogatott, illetve Ujabb
frissitésekkel nem rendelkez6 eszk6zok cseréjét.

5. Nem hasznalt funkcidk letiltasa: Az okoseszk6zok gyakran kiilonbozé funkcidkkal rendelkeznek,
amelyek nagy részét talan soha nem is haszndljuk. Minél tobb funkciét hagyunk bekapcsolva,
annal tébb ajté marad nyitva a kiberblin6z6k szamara is. Tiltsunk le minden szikségtelen
szolgaltatast, példaul a tavoli hozzaférést vagy a hangutasitasokat, hogy minimalizaljuk a tdmaddk
altal kihaszndlhato belépési pontokat!

Az okosotthonunk nem vdlhat kiberb(ndz6k jatszéterévé! Mindossze néhany egyszer( |épés
megtételével kiélvezhetjiik mindazt, amit a technoldgia lehetévé tesz, mikdzben békésen aludhatunk:
hiszen tudjuk, hogy az iranyitas nalunk van.

Vendégszerkeszt6
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Forrasok

A frissitések ereje: https://www.sans.org/newsletters/ouch/power-updating/
A jelmondatok ereje: https://www.sans.org/newsletters/ouch/power-passphrase/
A jelszékezelGk ereje: https://www.sans.org/newsletters/ouch/power-password-managers/
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