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Tovabbi érdekességekért, latogasson el weboldalunkra!
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A Microsoft nevével élnek vissza tovabbra is
leggyakrabban az adathaldsz tAmadasokban
(blog.knowbe4.com)

A Check Point kutatdsai szerint a Microsoft, az Apple és a Google
voltak a leggyakrabban megszemélyesitett markak az elmult negyedév
adathalasz tdimadasaiban. B6vebben...

A Bitwarden tobbfaktoros hitelesités (MFA) nélkiil is

megneheziti a jelszoszéfek feltorését
(bleepingcomputer.com)

A nyilt forraskédu jelszékezels, a Bitwarden egy extra biztonsagi
réteget ad azoknak a fibkoknak, amelyeket nem védenek kétfaktoros
hitelesitéssel (2FA). Ehhez e-mail alapu hitelesitést kér, mieldtt
engedélyezné a hozzaférést a fiokokhoz. Bovebben...

A Windows januari biztonsagi frissitései soran

meghibasodhat a hanglejatszas
(bleepingcomputer.com)

A Microsoft megerdsitette, hogy a Windows 2025. januari biztonsagi
frissitések telepitése utan a hanglejatszas meghibasodik egyes, kiils6
DAC (digitalis-analog atalakitokkal) rendelkezé hangrendszereken.
Bévebben...

Az Android Uj funkcidja zarolja az eszkozbeallitasokat,
ha megbizhaté helyen kiviil tart6zkodunk

(thehackernews.com)

AA Google egy Uj funkciét vezetett be Identity Check
(Személyazonossag ellenérzés) néven a tamogatott Android
eszkozokon, amelynek aktivalasaval a megbizhaté helyeken kiviil az
érzékeny beallitasok elérése csak biometrikus hitelesitést kovet6en
lesz lehetséges. Bovebben...

IT biztonsagi

HIREK

A Signal lehet6vé teszi a régi
lizenetek szinkronizalasat qj

eszkozok csatlakoztatasakor
(bleepingcomputer.com)

A Signal Uj funkcioja lehetdvé teszi
a felhasznal6k szamara, hogy
szinkronizaljak régi tizeneteiket
els6dleges i0S vagy Android
eszkozeikrdl az ijonnan csatlakoztatott
eszkozokre, példaul asztali
szamitégépekre vagy iPadekre.
Bdévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/security/bitwarden-makes-it-harder-to-hack-password-vaults-without-mfa/
https://nki.gov.hu/it-biztonsag/hirek/a-bitwarden-tobbfaktoros-hitelesites-mfa-nelkul-is-megneheziti-a-jelszoszefek-feltoreset/
https://blog.knowbe4.com/microsoft-is-still-the-most-commonly-impersonated-brand-in-phishing-attacks
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-nevevel-elnek-vissza-tovabbra-is-leggyakrabban-az-adathalasz-tamadasokban/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/signal-will-let-you-sync-old-messages-when-linking-new-devices/
https://nki.gov.hu/it-biztonsag/hirek/a-signal-lehetove-teszi-a-regi-uzenetek-szinkronizalasat-uj-eszkozok-csatlakoztatasakor/
https://www.bleepingcomputer.com/news/microsoft/microsoft-january-windows-security-updates-break-audio-playback/
https://nki.gov.hu/it-biztonsag/hirek/a-windows-januari-biztonsagi-frissitesei-soran-meghibasodhat-a-hanglejatszas/
https://thehackernews.com/2025/01/androids-new-identity-check-feature.html
https://nki.gov.hu/it-biztonsag/hirek/az-android-uj-funkcioja-zarolja-az-eszkozbeallitasokat-ha-megbizhato-helyen-kivul-tartozkodunk/

Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2025.01.24.-2025.01.30.

vonatkozo statisztikai
adatok:

Fenyegetettségi

szint: alacsony

Egyéb

Megszemélyesités
Informaciék illetéktelen hozziférése
Informéciébiztonsag

Elosztott szolgaltatismegtagadas (DDoS)
Elérhet6ség

Nem-adminisztratori fiék kompromittalédasa
Adminisztrator fick kompromittal6dasa
Behatolasi kisérlet
Informéaciégytjtés
Karos tevékenység

Kéretlen levél
B Alacsony OKozepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

telnet 34,60%

Egyéb; 49%

smtp 3,62%
elasticsearch 1,04%

webapp-wordpress 0,81% 445 port 1%
pop3 0,17%
8728 port 2%
= )
dns 0,10% 443 port 1%
rewall 22,43% 80 port 2%

o
ssh37,23% 22 port 33%
1433 port 1%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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FIRST Cyber Threat Intelligence Conference 2024
@ 2024. aprilis 15-17.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként |

ismeretbOvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabol.
A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése €és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Berlin
® 52°31'27.73"N
13°24'37.91"E

Széchenyi Terv
Plusz Epitstik egyiitt
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A Forum of Incident Response Teams (FIRST) 2016 oOta évente megrendezésre Keriild
konferencidjanak célja a kiberfenyegetettségi hirszerzés (Cyber Threat Intelligence) tertiletén
dolgozé szakértok kozotti tudasmegosztas. Az esemény f6 célja a kiilonb6zd agazatokban dolgozd

érdekelt felek kozotti parbeszéd erdsitése, Uj fejlesztési lehet6ségek megvitatasa egy nyilt forumon.

A Berlinben megtartott esemény kiemelt témdaja a nyilvanosan, illetve privdt médon rendelkezésre
all6 CTI adatok aggregalasanak fontossaga, és az ezen feladattal Osszefliggd nehézségek kezelése
volt. Tobb el6éadas a nagy nyelvi modellekkel (Large Language Models) és a gépi tanuldson
(Machine Learning) alapul6 adatfeldolgozassal és a technolégia hasznositassal foglalkozott. Tobb
prezentacidoban kiemelték annak fontossagat, hogy biztonsdgosabb sajat tudasbazisokon, lokalis
megoldasokkal haszndlni ezen technoldgidkat, mivel a nyilvdnos LLM szolgaltatasok (példaul
a ChatGPT - mint legkézismertebb) hasznalata soran a modell informacidkielégitési célbol krealhat
fiktiv adatokat is (dgynevezett ,hallucinaciék”), illetve a nyilvanossaga miatt az adatok bizalmassaga
sériilhet. Az el6adasok egy része a kiillonb6z6é CTI megoldasokat kinaldé professzionalis piaci szereplék
reprezentaciojarol és jo gyakorlatok megosztasardl szélt - elsésorban - a piaci alapokon miik6dé FIRST

tagokat célozva, a CTI folyamatok bevezetésére és fejlesztésére fékuszalva.

Kiknek ajanlott a beszamold megismerése?
» Minden Kkiberbiztonsagi szakember szamara
D CTI specialistak szimara
» Incidenskezeldk szamara

» Digital forensic szakemberek

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval
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~Tervrajz a fejlodéshez”: Testreszabott kiberfenyegetettség-elemzo szervezeti
érettségi modell (Cyber Threat Intelligence Maturity Model - CTI-MM) kidolgozasa

Az el6ad6 (Kiraga Slawek) bemutatkozdsaban megemlitette, hogy a kiilonb6z6 hirszerzé
szervezeteknél végzett munkaja lehetévé tette szdmara, hogy megértse azon tényez6k sokasagat,
amelyek befolyasoljak az iigyfelek igényeit Kielégité6 hirszerzési ,termékek” végso
eléallitasat. Ezek utdn feltette a kérdést, hogy biztos, hogy ezen termékek kozil mindegyik
egyforman fontos lenne? Melyiket valasszuk Ki, és melyek eldallitasara o6sszpontositsunk,
amikor a kiberfenyegetettségi hirszerzési (CTI) programunkat a nullarél épitjiik fel? Az el6ado kiemelte
a kiillonboz6 CTI érettségi modellek alkalmazasanak hasznossagat, példaul a jelenlegi képességek
objektiv felmérését, a mas szervezetekkel valo 6sszehasonlitast, illetve ezen modellek hasznalatat arra,

hogy sajat tervezetet készitsen a CTI érettségi szintjének nyomon kovetésére.

A CTI képességiink érettségi szintjének hatékony fejlesztésének kulcsa a meglévo jo gyakorlatok
felhasznalasa, nincs sziikség arra, hogy ,4jra feltaldljuk a Kkereket”! A szoftverfejlesztés
terén fokuszaljunk a terviinkben meghatarozott (biztonsagi) célkitiizésekre; a dontéseket mindig
az adataink alapjan hozzuk; az alkalmazott technolégiai megolddsok mellett ugyanannyira lényeges
a csapatmunka és a projekt-alapu szervezés és a tapasztalatok folyamatos gytijtése és adaptalasa.
Az érettségi szintet az el6addé 1-5 skdldn hatarozta meg sajat fejlesztésii CTI érettségi modelljében
(ldsd: 1. dbra).
Az el6adoi anyagok kézétt kiemelten hasznos a lentebbi hivatkozdson elérhetd énértékelési

tablazat, amelynek segitségével barmely CTI képességet fejlesztd szervezet képes meghatdrozni,
a sajat fejlettségi szintjét:

CTI-MM
El6adoi CTI-MM
od (,n., bévebb leirasa b
prezentacio tablazat

a GitHubon

Széchenyi Terv
Plusz Epitstik egyiitt
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https://github.com/Slavkey/CTI_Maturity_Model/blob/main/CMM_maturity_model.xlsx
https://github.com/Slavkey/CTI_Maturity_Model
https://www.first.org/resources/papers/firstcti24/Kiraga-Slawek-Blueprint-for-Maturity.pdf
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,Now what?" - vertical thinking
Maturity Level 5
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Maturity Level 1

1. dbra:
Az egyes CTI-MM szintek, és fobb jellemzdik

Széchenyi Terv
Plusz Epitstik egyiitt
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A CTI szektor inkoherenciajanak megoldasa egy é16, novekvo OpenCTI adattarban:
STIX 2.1 kibévitése a siker reményében

Ez az el6adas az OpenCTI keretrendszer harom éven at tartd, tobb tucatnyi kozremiikodovel torténd
miikodtetésének kihivasait és bonyolultsagat targyalta, bemutatva azt a kaotikus allapotot, amelyet
a cimkék nem megfelel6 hasznalata, a duplikalt bejegyzések, a helytelen betiizés/elirasok és
a Kiilonbo6z6 kiils6 forrasok (példaul a SecureList, a Palo Alto Unit42 és a Trend Micro Research) az
OpenCTI keretrendszerbe torténd, nem strukturalt becsatornazasabol adodo ziirzavar okozott.

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

Az el6adé konkrét példakkal illusztralta, hogy az adattisztitas hogyan valt lehetetlen kiildetéssé és
akadalyozta a CTI szakembereket. Mindennek egyik oka, hogy a kiberbiztonsagi ipar szerepl6i
merdben eltéré taxonomiakat alkalmaznak, mint a CTI szakteriileten leginkabb elterjedt, nyilt
forrasu Structured Threat Information eXpression - STIX formatum. Az el6adé kitért az amerikai
CISA és a STIX taxondédmia kozotti kiilonbségekre, valamint a STIX 2.1-es verzi6 bdvitésének
szlikségességére. A gyartodi forrasokbdl szarmazoé adatok megfeleltetése elkertilhetetlen 1épés, amit csak

tervezetten lehet hatékonyan végrehajtani.
Az el6adé tapasztalatai alapjan javasolt legfontosabb j6 gyakorlatok:

1. Csak jol definialt adatbeviteli csatornakat alkalmazzunk!
2. Az adattisztitast mindenképp az adatok importalasa el6tt végezziik el!
3. Tartsuk meg az eredeti riportot is!

El6adoi

prezentacio

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://github.com/OpenCTI-Platform/opencti
https://www.first.org/resources/papers/firstcti24/Philippe-Lin-Morton-Swimmer-Solving-CTI-Sector.pdf
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Gépi tanulashoz tervezett egységes CTI referencia-adatkészlet
létrehozasanak kezdeti megallapitasai

Az el6adas alapfelvetése szerint a mesterséges intelligencia hasznalata a CTI rendszerekhez nagy
figyelmet kap napjainkban. A természetes nyelvi feldolgozast (NLP), mint mutatét egyre tobben
alkalmazzak az elemzd6i munkaterhelés méréséhez. Problémat jelent azonban, hogy jelenleg nincs

egy elfogadott CTI NLP referencia adatkészlet, azaz nem tudjuk Osszehasonlitani a kiilonb6z6

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

megoldasokat.

A referencia-adatkészletek rendkiviil fontosak az Al (és egyéb) rendszerek mindségének
o0sszehasonlitasahoz, valamint Al rendszerek esetében a pontossaguk javitasahoz a ,tanulasi”,
illetve Ujratanulasi futtatasok soran. A probléma megoldasara a FIRST.org Al SIG egy dnkéntesekbdl

all6 alcsoportot hozott l1étre.

Az elbadds kapcsdn érdemes kiemelni — a még szakmabelieknek sem feltétlentil ismert — CTI riportokat

tartalmazd, napi szinten frissiil6 ORKL.eu elnevezéstl k6zbsségi CTI konyvtdrt.

The
Community

Driven CTI
Library

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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https://www.first.org/global/sigs/ai-security/
https://orkl.eu/
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Fenyegetésjelentések és publikaciok nagy volumenii feldolgozasa Mesterséges
Intelligencia és Gépi Tanulas hasznalataval: Az elképzelés és a valosag

Az el6adas a CTI elemzés egyik legfontosabb kérdésével foglalkozott: a szamtalan CTI riport és mas

informaciéforras koziil hogyan szirjiik Ki a relevansakat?

A mesterséges intelligencia (Artificial Intelligence) és a gépi tanulas (Machine Learning)
hasznalatanak hangsulyozasaval az el6addk egy automatizalt megkozelités sziikségességét mutattak be
a fenyegetésekrdl szo6lo jelentések (APT-jelentések, DFIR-jelentések, rosszindulati programok
elemzésérdl szolo jelentések stb.) gyljtésére, feldolgozasara és elemzésére, amelyre megoldasi

koncepcidkat is felvazoltak.

A javasolt moédszertan a technikai attekintésre 0sszpontosit, amely Kkiterjed a relevans eréforrasok
azonositasara és felmérésére, a jelentések ML segitségével torténé automatikus osztalyozasra,
az irrelevans informaciok Kisziirésére, valamint az értékes fenyegetési adatok megdrzésére és
kinyerésére hagyomanyos és mesterséges intelligenciat hasznal6 technikakkal. Az el6adok ezen feliil
kitértek a munkafolyamatok optimalizalasara, beleértve az értelmes informaciék kivonasat
a jelentésekbdl, az oOsszegzési technikakat és a jelentések STIX formatumba tortén6é automatikus
atalakitasat. Az el6adas konkldzidja, hogy a legoptimalisabb gépi feldolgozas a NER/ML és a

(privat) LM technoldégiak kombinalt felhasznalasaval érheté el (idsd: 2. dbra).

Eléadoi
prezentacio

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! MAGYARORSZAG Az Eurépai Unio
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https://www.first.org/resources/papers/firstcti24/Sergeev-Processing-Threat-Reports-at-Scale-Using-AI-and-ML.pdf
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Tl Report processing pipeline. Recap

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydzat részeként

LLM can help with translation, image and text
recovery, image recognition

NER/ML is fine, but LLM helps

ML is fine and enough

ML is fine and enough

Both approaches work, but | believe LLM will win

m Processing threat reports at scale using Al and ML: Expectations and Reality, Version 1.1, © FIRST Inc.

2. dbra
CTI jelentések gépi feldolgozdsdhoz javasolt technolégidk

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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https://www.first.org/resources/papers/firstcti24/Sergeev-Processing-Threat-Reports-at-Scale-Using-AI-and-ML.pdf
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Halado6 Kkiberfenyegetettségi hirszerzés - Hogyan olvassunk
a tamadok gondolataiban?

A Cyber Threat Intelligence - Special Interest Group részeként a CTI-érettség harom fazisat
emlitették meg az el6adok - visszautalva egy mar korabbi el6adasra is, amely a CTI szervezetek
érettségi modelljeivel foglalkozott. Az el6adas sordan a 3. érettségi szintre jutott csapatok
intézkedéseibe, folyamataiba és megkozelitéseibe mélyedtek el. Barmilyen modellt is hasznaljunk is

(pl.: Diamond model, Pyramid of Pain) tudnunk kell az elemzés soran j6 kérdéseket feltenni.

Egy példan keresztiil szemléltették, hogy amennyiben rendelkeziink egy IP cimmel, akkor annak a WHOIS
rekordjdbdl egy bejegyzett cégnevet kénnyedén ki tudunk nyerni. A cégnév alapjan azutdn OSINT
eszkozokkel rengeteg egyéb informdciot szerezhetiink meg, példdul a cég neve alatt bejegyzett
gépjdrmiiveket, amelybdl a kiozlekedési kamerdk képei segitségével akdr a tdmadd megkozelitéen pontos
helyzetét is megdllapithatjuk.

Az el6adék szerint a konkluzié az, hogy tisztaban kell lenniink a sajat erdsségeinkkel és

korlatainkkal, hiszen a fejlett technolégidkat hasznalé tAmaddknak is megvannak a sajat kockazat/

fenyegetés modelljiik, és minden 1épésiink informacioval szolgal az ellenfeliink részére.

Végezetill a tanulsagot ugy foglaltak 6ssze az el6addk, hogy egy ,kibernyomozas” lényegében nem
kilonbozik egy ,hétkdznapi” blintetéeljarasban végzett nyomozastol. A cél, hogy a végén dsszealljon
egy koherens ,elmesélhetd” torténet, hiszen, ha ez hianyzik, akkor atadni se tudjuk az eseményeket

hitelesen az érintett felek részére.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
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Hogyan alakitsuk Ki a prioritas-alapu hirszerzési rendszeriinket
(Priority Intelligence Requirements) alacsony koltségvetéssel

A CTI szakemberek egyre inkabb azzal a nyomassal szembestilnek, hogy minél kevesebb eréforrassal
egyre tobb hirszerzési szolgaltatast és terméket kell nyuajtaniuk. Az eszkaldl6dé fenyegetések és
a koltségvetési megszoritasok, valamint a korlatozott eszk6zok kozotti egyensulyozas a CTI-csapatokra

nehezedik, ami kiégéshez és magas fluktuaciéhoz vezet.

A prioritdsok tisztazasa érdekében a CTI-kozosség bevezette a ,Kiemelt Hirszerzési
Kovetelményeket” (Priority Intelligence Requirements, roviden PIR). A PIR egy kulcsfontossagu
modszer az erdfeszitések és eréforrasok 6sszpontositasara, illetve a CTI csapatok és az érdekelt

felek (stakeholderek) kézotti kapcsolatok kiépitésére, valamint a nagyobb hatékonysag elérésére.

Az el6ad6 egy lehetséges megoldast/moédszert mutatott be arra, hogy hogyan kezdjiik el a PIR-ek
koltséghatékony gyljtését, kidolgozasat és szallitasat, amivel a raforditasokat is nyomon tudjuk
koévetni. Utmutatast ad, hogy hogyan kozelitsiik meg a projekt elsé 90 napjat, és hogyan biztositsuk

a PIR-ek végrehajtasat anélkiil, hogy ekdzben magas koltségek meriilnének fel.

Az el6adas egy fontos konkluzidja: a siker kritikus eleme, hogy az dsszes relevans érdekelt féllel

jol strukturalt interjut kell késziteni, ami a késobbi tervezés alapjaul szolgal.

El6adoi
prezentacio
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Az informaciomegosztas dilemmaja a védelem biztositasa mellett

Az el6adok a hirszerzési munka egyik alapvetd dilemmajaval foglalkoztak, ami nem mas, mint az egyes
megszerzett informaciok nyilvanossagra hozatala. A hirszerzési munka alapvetd lényege, hogy
az dontéstamogato szerepet lasson el, vagyis a megszerzett informaciok konkrét dontésekben és
cselekvésekben reflektdlédnak. Azonban az informdacidk alapjan meghozott dontések és a megfeleld
lépések a Kkiilvilag (és ezaltal az ellenérdekelt felek) szamara is észrevehet6 valtozasokat
eredményeznek. Ezen tilmenden egyetlen incidens/eset feltardsa sokkal szélesebb korii behatolas/
karos tevékenység azonositasahoz vezethet, ami ellen, ha megtesszilk a megfelel6 1épéseket

az veszélyezteti a kés6bbi hirszerzési adatgyiijtést és igy a tovabbi fellépést.

A cselekvés nélkiili hirszerzés azonban irrelevansnak és feleslegesnek mindsiilhet, ami nehéz
helyzetbe hozhatja az elemzdket és a dontéshozdkat. Az el6adas sordn a kibertérben az ellenfél
alkalmazkodasahoz vezeté hirszerzési informaciok nyilvanossagra hozatalanak példait és
a kiberbiztonsagi szakemberekre gyakorolt kovetkezményeit vizsgaltak az eléadok. Az el6adas

végére a kiberfenyegetésekkel kapcsolatos hirszerzési munka alapjaul szolgalé ,nyereség-veszteség’

dilemma részletes megismeréséig és annak mélyebb megértéséig jutottunk.

Az el6adast néhany tanaccsal és gyakorlati példaval zartdk, amely a hirszerzési elemzéknek segit
hogyan prébalhatnak egyensiilyt teremteni a folyamatos adatgy(ijtés és a védelem tamogatasa

kozott, és milyen tényezok a legkritikusabbak az ilyen kérdések eldontésében.
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A rosszindulatu programok kédhasonldsag-észlelésének javitasa
a Vectorsearch és a TLSH segitségével

Az el6adé a rosszindulatd programok elemzésének egyik gyakorlati megkozelitését mutatta be, amely
a rosszindulata programmintak kdédhasonlésagainak felderitésére 6sszpontosit a vektorkeresés
segitségével. A vektorkeresés hagyomanyos gépi tanulasi mdédszerei helyett a Trend Micro Locality

Sensitive Hash (TLSH) moddszerét hasznalta.

Ez a technika a bejévé bindris fdjlok alapveté alkotéelemeire valé szétszerelését, majd a TLSH-értékek
ezen elemekre valé kiszdmitdsdt jelenti. Az igy kapott hashek kompaktak, és hatékonyan tiikrézik

a bindris dllomdnyok szerkezetét és tartalmdt.

A modszer fontos eleme a koztes nyelv (IL) hasznalata a bindris fiiggvények konzisztens
abrazolasahoz, ami segit azonositani a kiillonb6z6 beallitasokkal vagy platformokkal leforditott
rosszindulatu programok hasonldsagait. Ez a megkozelités lehetévé teszi, hogy hatékonyabban

talaljanak hasonl6 kodrészleteket a kiilonb6z6 rosszindulatu szoftvermintak kozott.

Osszefoglalva az el6adas felhivta a figyelmet a rosszindulatii szoftverek elemzésének egy
viszonylag uj és hatékonynak igérkez6 megkozelitésére, természetesen annak minden jelenlegi
kihivasaval, mint az ezen hashekbdl épitett adatbazis tarolasaval és futtatasaval kapcsolatos hardveres

kovetelmények.
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Fenyegetési szereplok (APT-Kk) nyomon kovetése képek segitségével:
Egy kutatasi és elemzési megkozelités

Az el6ado a felvezetésében részletezte, hogy a képek a biztonsagi elemz8k szamara mennyire értékes
informacioforrast jelenthetnek. A legtobb informacié az APT-k altal elkovettet tamadasokrol
a tamadasok kés6bbi szakaszabdl - amikor mar megtortént a kdrokozas - utélagos forensic munka

eredménye, ami messze nem optimalis.

Az el6add kutatasi munkaja egy 4j mdédszerre 6sszpontosit, amely athelyezi az informaciogyijtést
a tamadasok még korai, el6készité szakaszara. A fenyegetési szereplék altal a dokumentumokban
hasznalt képek nyomon kovetésével betekintést nyerhetiink az eljarasaikba, valamint a potencidlis
célpontjaikba és a megszemélyesitett vallalatokba. Ez a fajta megkdzelités segitett példaul megtalalni
és nyomon kovetni az orosz Gamaredon kiberkémkedd csoport tevékenységét, vagy példaul a Blind
Eagle néven ismert csoportot, amelyrdl feltételezik, hogy latin-amerikai és mas APT-k/

blinszervezetekhez kothetd. Az el6adas kitért a megkozelités kihivasaira és korlataira is.
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Lathatatlan karakterlancok (strings) -
Az infrastruktura-kovetés kortars kihivasai és technikai

Az el6adas a fenyegetések felderitésével foglalkoz6 csapatok egyik leggyakoribb feladataba mélyed el,
amely jelentés betekintést nyudjthat az ellenfél miiveleteibe: az ellenérdekelt felek
infrastrukturajanak felderitésbe és nyomon kovetésébe. A felhGszolgaltatasok egyre szélesebb
kor( elterjedése és az adatvédelem alkalmazasa lehetdvé tette a fenyegetési szereplék (APT aktorok)
szamara, hogy a karos parancskiadasi és vezérlé csomoépontokat hasonlé tulajdonsagokkal és profillal

rendelkezd, legitim hosztokkal vegyitsék.

Az el6adas célja az volt, hogy bemutassa az infrastruktira elemzéssel kapcsolatos egyes
kihivasokat, és olyan robusztus maédszertant javasoljon, amely rugalmasan nyomon kévethet6
technikakhoz vezet. Az el6adasban Joe Slowik koncepciéjat hasznalva - amely az indikatorokat
Osszetett objektumként kezeli - a haldzati artefaktumok, példaul a TLS-tanusitvanyok, a Kkitett

host-szolgaltatasok és a tartomanyok profilozasara 6sszpontositottak.

Tobb jellemzé megfigyelésével és kombinaldsaval a kiberbiztonsagi elemz6k olyan mintakat és
alairasokat hozhatnak létre, amelyek reprezentaljak, hogy egy APT hogyan hozza létre
az infrastruktarajat, és ezt felhasznalva nagyobb pontossagra tehetnek szert a korai felderités és
az attribucié terén. Az el6adasban szé volt az infrastruktira szervereinek tdmadasok utani nyomon
kovetésére vonatkozd felhasznalasi esetekrdl és az infrastruktira-elemzés szerepérdl a APT

csoportok azonositasaban.
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