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A Bitwárden tö bbfáktörös hitelesí te s (MFA) ne lku l is 

megnehezí ti á jelszö sze fek feltö re se t 

(bleepingcomputer.com)  

A nyí lt förrá skö du  jelszö kezelö , á Bitwárden egy extrá biztönsá gi  

re teget ád ázöknák á fiö köknák, ámelyeket nem ve denek ke tfáktörös 

hitelesí te ssel (2FA). Ehhez e-máil álápu  hitelesí te st ke r, mielö tt  

engede lyezne  á hözzá fe re st á fiö kökhöz. Bővebben... 

ÍT biztönsá gi 

HÍ REK 
A Micrösöft neve vel e lnek visszá tövá bbrá is  

leggyákrábbán áz ádáthálá sz tá mádá sökbán 
(blog.knowbe4.com)  

A Check Pöint kutátá sái szerint á Micrösöft, áz Apple e s á Göögle  

völták á leggyákrábbán megszeme lyesí tett má rká k áz elmu lt negyede v 

ádáthálá sz tá mádá sáibán. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

A Signál lehetö ve  teszi á re gi 

u zenetek szinkrönizá lá sá t u j 

eszkö zö k csátláköztátá sákör 
(bleepingcomputer.com) 

  

A Signál u j funkciö já lehetö ve  teszi  

á felhászná lö k szá má rá, högy  

szinkrönizá ljá k re gi u zeneteiket  

elsö dleges iOS vágy Andröid  

eszkö zeikrö l áz u jönnán csátláköztátött 

eszkö zö kre, pe ldá ul ásztáli  

szá mí tö ge pekre vágy iPádekre.   
Bővebben... 

A Windöws jánuá ri biztönsá gi frissí te sei sörá n  

meghibá södhát á hánglejá tszá s 
(bleepingcomputer.com)   

A Micrösöft megerö sí tette, högy á Windöws 2025. jánuá ri biztönsá gi 

frissí te sek telepí te se utá n á hánglejá tszá s meghibá södik egyes, ku lsö  

DAC (digitá lis-ánálö g á tálákí tö kkál) rendelkezö  hángrendszereken. 

Bővebben... 

Az Andröid u j funkciö já zá röljá áz eszkö zbeá llí tá sökát, 

há megbí zhátö  helyen kí vu l tártö zködunk 
(thehackernews.com)   

AA Göögle egy u j funkciö t vezetett be Ídentity Check 

(Szeme lyázönössá g ellenö rze s) ne ven á tá mögátött Andröid  

eszkö zö kö n, ámelynek áktivá lá sá vál á megbí zhátö  helyeken kí vu l áz 

e rze keny beá llí tá sök ele re se csák biömetrikus hitelesí te st kö vetö en 

lesz lehetse ges. Bővebben... 

 

https://www.bleepingcomputer.com/news/security/bitwarden-makes-it-harder-to-hack-password-vaults-without-mfa/
https://nki.gov.hu/it-biztonsag/hirek/a-bitwarden-tobbfaktoros-hitelesites-mfa-nelkul-is-megneheziti-a-jelszoszefek-feltoreset/
https://blog.knowbe4.com/microsoft-is-still-the-most-commonly-impersonated-brand-in-phishing-attacks
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-nevevel-elnek-vissza-tovabbra-is-leggyakrabban-az-adathalasz-tamadasokban/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/signal-will-let-you-sync-old-messages-when-linking-new-devices/
https://nki.gov.hu/it-biztonsag/hirek/a-signal-lehetove-teszi-a-regi-uzenetek-szinkronizalasat-uj-eszkozok-csatlakoztatasakor/
https://www.bleepingcomputer.com/news/microsoft/microsoft-january-windows-security-updates-break-audio-playback/
https://nki.gov.hu/it-biztonsag/hirek/a-windows-januari-biztonsagi-frissitesei-soran-meghibasodhat-a-hanglejatszas/
https://thehackernews.com/2025/01/androids-new-identity-check-feature.html
https://nki.gov.hu/it-biztonsag/hirek/az-android-uj-funkcioja-zarolja-az-eszkozbeallitasokat-ha-megbizhato-helyen-kivul-tartozkodunk/
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Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 
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FIRST Cyber Threat Intelligence Conference 2024 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Berlin 
52°31'27.73" N  
13°24'37.91" E 

2024. április 15-17. 
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A Forum of Incident Response Teams (FÍRST) 2016 ö tá e vente megrendeze sre keru lö   

könferenciá já nák ce ljá á kiberfenyegetettse gi hí rszerze s (Cyber Threat Intelligence) teru lete n  

dölgözö  száke rtö k kö zö tti tudá smegösztá s. Az eseme ny fö  ce ljá á ku lö nbö zö  á gázátökbán dölgözö   

e rdekelt felek kö zö tti pá rbesze d erö sí te se, u j fejleszte si lehetö se gek megvitátá sá egy nyí lt fö rumön.  

A Berlinben megtártött eseme ny kiemelt te má já á nyilvá nösán, illetve privá t mö dön rendelkeze sre  

á llö  CTÍ ádátök ággregá lá sá nák föntössá gá, e s áz ezen feládáttál ö sszefu ggö  nehe zse gek kezele se  

völt. Tö bb elö ádá s á nágy nyelvi mödellekkel (Large Language Models) e s á ge pi tánulá sön  

(Machine Learning) álápulö  ádátfeldölgözá ssál e s á technölö giá hásznösí tá ssál föglálközött. Tö bb  

prezentá ciö bán kiemelte k ánnák föntössá gá t, högy biztönsá gösább saját tudásbázisokon, lokális 

megöldá sökkál hászná lni ezen technölö giá kát, mivel á nyilvá nös LLM szolgáltatások (pe ldá ul  

á ChatGPT – mint legkö zismertebb) hászná látá sörá n á mödell införmá ciö kiele gí te si ce lbö l kreá lhát  

fiktí v ádátökát is (u gynevezett „hálluciná ciö k”), illetve á nyilvá nössá gá miátt áz ádátök bizálmássá gá  

se ru lhet. Az elö ádá sök egy re sze á ku lö nbö zö  CTÍ megöldá sökát kí ná lö  pröfessziöná lis piáci szereplö k 

reprezentá ciö já rö l e s jö  gyákörlátök megösztá sá rö l szö lt – elsö sörbán – á piáci álápökön mu kö dö  FÍRST 

tágökát ce lözvá, á CTÍ fölyámátök bevezete se re e s fejleszte se re fö kuszá lvá. 

Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztonsági szakember szá má rá 

 CTI specialisták szá má rá 

 Incidenskezelők szá má rá 

 Digital forensic szakemberek 
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„Tervrajz a fejlődéshez”: Testreszabott kiberfenyegetettség-elemző szervezeti  

érettségi modell (Cyber Threat Intelligence Maturity Model - CTI-MM) kidolgozása  

Az elö ádö  (Kiraga Slawek) bemutátközá sá bán megemlí tette, högy á ku lö nbö zö  hí rszerzö   

szervezetekne l ve gzett munká já lehetö ve  tette szá má rá, högy mege rtse azon tényezők sokaságát,  

amelyek befolyásolják az ügyfelek igényeit kielégítő hírszerzési „termékek” végső  

előállítását. Ezek utá n feltette á ke rde st, högy biztös, högy ezen terme kek kö zu l mindegyik  

egyformán fontos lenne? Melyiket válasszuk ki, és melyek előállítására összpontosítsunk,  

ámikör á kiberfenyegetettse gi hí rszerze si (CTÍ) prögrámunkát á nullá rö l e pí tju k fel? Az elö ádö  kiemelte 

á különböző CTI érettségi modellek alkalmazásának hasznosságát, pe ldá ul á jelenlegi ke pesse gek  

öbjektí v felme re se t, á má s szervezetekkel válö  ö sszehásönlí tá st, illetve ezen mödellek hászná látá t árrá, 

högy sájá t tervezetet ke szí tsen á CTÍ e rettse gi szintje nek nyömön kö vete se re.  

A CTÍ ke pesse gu nk e rettse gi szintje nek háte köny fejleszte se nek kulcsa a meglévő jó gyakorlatok  

felhasználása, nincs szu kse g árrá, högy „u jrá feltálá ljuk á kereket”! A szöftverfejleszte s  

tere n fókuszáljunk a tervünkben meghatározott (biztönsá gi) célkitűzésekre; á dö nte seket mindig  

áz ádátáink álápjá n hözzuk; áz álkálmázött technölö giái megöldá sök mellett ugyánánnyirá le nyeges  

á csápátmunká e s á pröjekt-álápu  szerveze s e s á tápásztálátök fölyámátös gyu jte se e s ádáptá lá sá.  

Az e rettse gi szintet áz elö ádö  1-5 ská lá n hátá röztá meg sájá t fejleszte su  CTÍ e rettse gi mödellje ben  

(lásd: 1. ábra). 

Az előadói anyagok között kiemelten hasznos a lentebbi hivatkozáson elérhető önértékelési  

táblázat, amelynek segítségével bármely CTI képességet fejlesztő szervezet képes meghatározni,  

a saját fejlettségi szintjét: 

CTI-MM  

táblázat 

CTI-MM  

bö vebb leí rá sá  

á GitHubön 

Előadói  

prezentáció 
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https://github.com/Slavkey/CTI_Maturity_Model/blob/main/CMM_maturity_model.xlsx
https://github.com/Slavkey/CTI_Maturity_Model
https://www.first.org/resources/papers/firstcti24/Kiraga-Slawek-Blueprint-for-Maturity.pdf


 

 

 

1. ábra: 
Az egyes CTI-MM szintek, és főbb jellemzőik 
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https://www.first.org/resources/papers/firstcti24/Kiraga-Slawek-Blueprint-for-Maturity.pdf


 

 

 

A CTI szektor inkoherenciájának megoldása egy élő, növekvő OpenCTI adattárban: 

STIX 2.1 kibővítése a siker reményében  

Ez áz elö ádá s áz OpenCTÍ keretrendszer há röm e ven á t tártö , tö bb tucátnyi kö zremu kö dö vel tö rte nö   

mu kö dtete se nek kihí vá sáit e s bönyölultsá gá t tá rgyáltá, bemutatva azt a kaotikus állapotot, amelyet 

a címkék nem megfelelő használata, a duplikált bejegyzések, a helytelen betűzés/elírások és  

a különböző külső források (pe ldá ul á SecureList, á Pálö Altö Unit42 e s á Trend Micrö Reseárch) áz 

OpenCTÍ keretrendszerbe tö rte nö , nem strukturá lt becsatornázásából adódó zűrzavar okozott.  

Az elö ádö  könkre t pe ldá kkál illusztrá ltá, högy áz adattisztítás hogyan vált lehetetlen küldetéssé e s  

akadályozta a CTI szakembereket. Mindennek egyik öká, högy á kiberbiztönsá gi ipár szereplö i  

merőben eltérő taxonómiákat alkalmaznak, mint á CTÍ szákteru leten leginká bb elterjedt, nyí lt  

förrá su  Structured Threat Information eXpression – STIX formátum. Az elö ádö  kite rt áz ámerikái 

CÍSA e s á STÍX táxönö miá kö zö tti ku lö nbse gekre, válámint á STÍX 2.1-es verziö  bö ví te se nek  

szu kse gesse ge re. A gyá rtö i förrá sökbö l szá rmázö  ádátök megfeleltete se elkeru lhetetlen le pe s, ámit csák 

tervezetten lehet háte könyán ve grehájtáni. 

Az elö ádö  tápásztálátái álápjá n jávásölt legföntösább jö  gyákörlátök:  

 1. Csák jól definiált ádátbeviteli csátörná kát álkálmázzunk! 

 2. Az ádáttisztí tá st mindenképp áz ádátök impörtá lá sá elö tt ve gezzu k el! 

 3. Tartsuk meg áz eredeti ripörtöt is! 
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Előadói  

prezentáció 

https://github.com/OpenCTI-Platform/opencti
https://www.first.org/resources/papers/firstcti24/Philippe-Lin-Morton-Swimmer-Solving-CTI-Sector.pdf


 

 

 

Gépi tanuláshoz tervezett egységes CTI referencia-adatkészlet  

létrehozásának kezdeti megállapításai  

Az elö ádá s álápfelvete se szerint á mesterséges intelligencia használata a CTI rendszerekhez nagy  

figyelmet kap nápjáinkbán. A természetes nyelvi feldolgozást (NLP), mint mutátö t egyre többen  

alkalmazzák áz elemzö i munkáterhele s me re se hez. Pröble má t jelent ázönbán, högy jelenleg nincs  

egy elfogadott CTI NLP referencia adatkészlet, ázáz nem tudjuk ö sszehásönlí táni á ku lö nbö zö   

megöldá sökát.  

A referenciá-ádátke szletek rendkí vu l föntösák áz AI (és egyéb) rendszerek minőségének  

összehasonlításához, válámint AÍ rendszerek esete ben á pontosságuk javításához á „tánulá si”,  

illetve u jrátánulá si futtátá sök sörá n. A pröble má megöldá sá rá á FÍRST.örg AÍ SÍG egy ö nke ntesekbö l  

á llö  álcsöpörtöt hözött le tre.  

 

Az előadás kapcsán érdemes kiemelni – a még szakmabelieknek sem feltétlenül ismert – CTI riportokat  

tartalmazó, napi szinten frissülő ORKL.eu elnevezésű közösségi CTI könyvtárt. 
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The  

Community 

Driven CTI  

Library 

https://www.first.org/global/sigs/ai-security/
https://orkl.eu/


 

 

  

Fenyegetésjelentések és publikációk nagy volumenű feldolgozása Mesterséges  

Intelligencia és Gépi Tanulás használatával: Az elképzelés és a valóság  

Az elö ádá s á CTÍ elemze s egyik legföntösább ke rde se vel föglálközött: á szá mtálán CTÍ ripört e s má s  

införmá ciö förrá s kö zu l hogyan szűrjük ki a relevánsakat? 

A mesterséges intelligencia (Artificiál Íntelligence) e s á gépi tanulás (Máchine Leárning)  

hászná látá nák hángsu lyözá sá vál áz elö ádö k egy áutömátizá lt megkö zelí te s szu kse gesse ge t mutáttá k be 

á fenyegete sekrö l szö lö  jelente sek (APT-jelente sek, DFÍR-jelente sek, rösszindulátu  prögrámök  

elemze se rö l szö lö  jelente sek stb.) gyu jte se re, feldölgözá sá rá e s elemze se re, ámelyre megöldá si  

köncepciö kát is felvá zölták.  

A jávásölt mö dszertán á technikái á ttekinte sre ö sszpöntösí t, ámely kiterjed á releváns erőforrások  

azonosítására és felmérésére, á jelentések ML segítségével történő automatikus osztályozásra,  

áz irreleváns információk kiszűrésére, válámint áz e rte kes fenyegete si ádátök megö rze se re e s  

kinyere se re hágyömá nyös e s mesterse ges intelligenciá t hászná lö  techniká kkál. Az elö ádö k ezen felu l 

kite rtek á munkafolyamatok optimalizálására, belee rtve áz e rtelmes införmá ciö k kivöná sá t  

á jelente sekbö l, áz ö sszegze si techniká kát e s á jelente sek STÍX förmá tumbá tö rte nö  áutömátikus  

á tálákí tá sá t. Az elö ádá s könklu ziö já, högy á legoptimálisabb gépi feldolgozás a NER/ML és a 

(privát) LM technológiák kombinált felhasználásával érhető el (lásd: 2. ábra). 

Előadói  

prezentáció 
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https://www.first.org/resources/papers/firstcti24/Sergeev-Processing-Threat-Reports-at-Scale-Using-AI-and-ML.pdf


 

 

  

2. ábra 
CTI jelentések gépi feldolgozásához javasolt technológiák  
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https://www.first.org/resources/papers/firstcti24/Sergeev-Processing-Threat-Reports-at-Scale-Using-AI-and-ML.pdf


 

 

  

Haladó kiberfenyegetettségi hírszerzés - Hogyan olvassunk  

a támadók gondolataiban?  

A Cyber Threát Íntelligence – Speciál Ínterest Gröup re szeke nt á CTI-érettség három fázisát  

említették meg áz elö ádö k – visszáutálvá egy má r körá bbi elö ádá srá is, ámely á CTÍ szervezetek  

e rettse gi mödelljeivel föglálközött. Az elö ádá s sörá n á 3. e rettse gi szintre jutött csápátök  

inte zkede seibe, fölyámátáibá e s megkö zelí te seibe me lyedtek el. Bá rmilyen mödellt is hászná ljunk is 

(pl.: Diámönd mödel, Pyrámid öf Páin) tudnunk kell az elemzés során jó kérdéseket feltenni.  

Egy példán keresztül szemléltették, hogy amennyiben rendelkezünk egy IP címmel, akkor annak a WHOIS 

rekordjából egy bejegyzett cégnevet könnyedén ki tudunk nyerni. A cégnév alapján azután OSINT  

eszközökkel rengeteg egyéb információt szerezhetünk meg, például a cég neve alatt bejegyzett  

gépjárműveket, amelyből a közlekedési kamerák képei segítségével akár a támadó megközelítően pontos 

helyzetét is megállapíthatjuk.  

Az elö ádö k szerint á könklu ziö  áz, högy tisztában kell lennünk a saját erősségeinkkel és  

korlátainkkal, hiszen á fejlett technölö giá kát hászná lö  tá mádö knák is megvannak a saját kockázat/

fenyegetés modelljük, e s minden le pe su nk införmá ciö vál szölgá l áz ellenfelu nk re sze re.  

Ve gezetu l á tánulsá göt u gy fögláltá k ö ssze áz elö ádö k, högy egy „kibernyömözá s” le nyege ben nem  

ku lö nbö zik egy „he tkö znápi” bu ntetö eljá rá sbán ve gzett nyömözá stö l. A ce l, högy a végén összeálljon 

egy koherens „elmesélhető” történet, hiszen, há ez hiá nyzik, ákkör á tádni se tudjuk áz eseme nyeket  

hitelesen áz e rintett felek re sze re.  
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Hogyan alakítsuk ki a prioritás-alapú hírszerzési rendszerünket  

(Priority Intelligence Requirements) alacsony költségvetéssel 

A CTÍ szákemberek egyre inká bb ázzál á nyömá ssál szembesu lnek, högy mine l kevesebb erőforrással 

egyre több hírszerzési szolgáltatást és terméket kell nyújtaniuk. Az eszkálá lö dö  fenyegete sek e s  

á kö ltse gvete si megszörí tá sök, válámint á körlá tözött eszkö zö k kö zö tti egyensu lyözá s á CTÍ-csápátökrá 

nehezedik, ámi kie ge shez e s mágás fluktuá ciö höz vezet.  

A priöritá sök tisztá zá sá e rdeke ben á CTÍ-kö zö sse g bevezette á „Kiemelt Hírszerzési  

Követelményeket” (Priörity Íntelligence Requirements, rö viden PIR). A PÍR egy kulcsföntössá gu   

módszer az erőfeszítések és erőforrások összpontosítására, illetve á CTI csapatok és az érdekelt 

felek (stákehölderek) közötti kapcsolatok kiépítésére, válámint á nagyobb hatékonyság elérésére.  

Az elö ádö  egy lehetséges megoldást/módszert mutatott be árrá, högy högyán kezdju k el á PÍR-ek  

kö ltse gháte köny gyu jte se t, kidölgözá sá t e s szá llí tá sá t, ámivel á rá fördí tá sökát is nyömön tudjuk  

kö vetni. U tmutátá st ád, högy högyán kö zelí tsu k meg á pröjekt elsö  90 nápjá t, e s högyán biztösí tsuk  

á PÍR-ek ve grehájtá sá t áne lku l, högy ekö zben mágás kö ltse gek meru lne nek fel. 

Az elö ádá s egy föntös könklu ziö já: a siker kritikus eleme, hogy az összes releváns érdekelt féllel 

jól strukturált interjút kell készíteni, ami a későbbi tervezés alapjául szolgál. 

Előadói 

prezentáció 
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https://www.first.org/resources/papers/firstcti24/Josh-Darby-MacLellan-How-to-Start-Using-Priority.pdf


 

 

  

Az információmegosztás dilemmája a védelem biztosítása mellett 

Az elö ádö k á hí rszerze si munká egyik álápvetö  dilemmá já vál föglálközták, ámi nem má s, mint az egyes  

megszerzett információk nyilvánosságra hozatala. A hí rszerze si munká álápvetö  le nyege, högy  

áz döntéstámogató szerepet lásson el, vágyis á megszerzett införmá ciö k könkre t dö nte sekben e s  

cselekve sekben reflektá lö dnák. Azönbán áz införmá ciö k álápjá n meghözött dö nte sek e s á megfelelö   

le pe sek a külvilág (e s ezá ltál áz ellene rdekelt felek) számára is észrevehető változásokat  

eredményeznek. Ezen tu lmenö en egyetlen incidens/eset feltá rá sá sokkal szélesebb körű behátölá s/

káros tevékenység azonosításához vezethet, ámi ellen, há megtesszu k á megfelelö  le pe seket  

áz veszélyezteti a későbbi hírszerzési adatgyűjtést e s í gy á tövá bbi felle pe st. 

A cselekvés nélküli hírszerzés azonban irrelevánsnak és feleslegesnek minősülhet, ámi nehe z 

helyzetbe hözhátjá áz elemzö ket e s á dö nte shözö kát. Az elö ádá s sörá n á kiberte rben áz ellenfél  

alkalmazkodásához vezető hírszerzési információk nyilvánosságra hozatalának példáit e s  

á kiberbiztonsági szakemberekre gyakorolt következményeit vizsgálták áz elö ádö k. Az elö ádá s 

ve ge re á kiberfenyegete sekkel kápcsölátös hí rszerze si munká álápjá ul szölgá lö  „nyereség-veszteség” 

dilemma re szletes megismere se ig e s ánnák me lyebb mege rte se ig jutöttunk. 

Az elö ádá st ne há ny táná ccsál e s gyákörláti pe ldá vál zá rtá k, ámely á hí rszerze si elemzö knek segí t  

hogyan próbálhatnak egyensúlyt teremteni á fölyámátös ádátgyu jte s e s á ve delem tá mögátá sá  

kö zö tt, e s milyen tényezők a legkritikusabbak áz ilyen ke rde sek eldö nte se ben.  

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 



 

 

  

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 

 A rosszindulatú programok kódhasonlóság-észlelésének javítása  

a Vectorsearch és a TLSH segítségével  

Az elö ádö  á rösszindulátu  prögrámök elemze se nek egyik gyákörláti megkö zelí te se t mutáttá be, ámely  

á rosszindulatú programminták kódhasonlóságainak felderítésére összpontosít á vektörkerese s  

segí tse ge vel. A vektörkerese s hágyömá nyös ge pi tánulá si mö dszerei helyett á Trend Micro Locality 

Sensitive Hash (TLSH) mö dszere t hászná ltá. 

Ez a technika a bejövő bináris fájlok alapvető alkotóelemeire való szétszerelését, majd a TLSH-értékek 

ezen elemekre való kiszámítását jelenti. Az így kapott hashek kompaktak, és hatékonyan tükrözik  

a bináris állományok szerkezetét és tartalmát. 

A mö dszer föntös eleme á köztes nyelv (IL) használata á biná ris fu ggve nyek könzisztens  

á brá zölá sá höz, ámi segít azonosítani a különböző beállításokkal vagy platformokkal lefordított  

rosszindulatú programok hasonlóságait. Ez á megkö zelí te s lehetö ve  teszi, högy háte könyábbán  

tálá ljánák hásönlö  kö dre szleteket á ku lö nbö zö  rösszindulátu  szöftvermintá k kö zö tt.  

O sszeföglálvá áz elö ádá s felhí vtá á figyelmet a rosszindulatú szoftverek elemzésének egy  

viszonylag új és hatékonynak ígérkező megközelítésére, terme szetesen ánnák minden jelenlegi  

kihí vá sá vál, mint áz ezen háshekbö l e pí tett ádátbá zis tá rölá sá vál e s futtátá sá vál kápcsölátös hárdveres  

kö vetelme nyek. 
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 Fenyegetési szereplők (APT-k) nyomon követése képek segítségével:  

Egy kutatási és elemzési megközelítés  

Az elö ádö  á felvezete se ben re szletezte, högy á ke pek á biztönsá gi elemzö k szá má rá mennyire e rte kes  

införmá ciö förrá st jelenthetnek. A legtö bb införmá ciö  áz APT-k á ltál elkö vettet tá mádá sökrö l  

a támadások későbbi szakaszából – ámikör má r megtö rte nt á ká röközá s – utólagos forensic munka 

eredménye, ámi messze nem optimális.  

Az elö ádö  kutátá si munká já egy u j mö dszerre ö sszpöntösí t, ámely áthelyezi az információgyűjtést  

a támadások még korai, előkészítő szakaszára. A fenyegete si szereplö k á ltál á dökumentumökbán 

hászná lt ke pek nyömön kö vete se vel betekinte st nyerhetu nk áz eljá rá sáikbá, válámint á pötenciá lis  

ce lpöntjáikbá e s á megszeme lyesí tett vá llálátökbá. Ez á fájtá megkö zelí te s segített például megtalálni 

e s nyomon követni áz örösz Gamaredon kiberke mkedö  csöpört teve kenyse ge t, vágy pe ldá ul á Blind 

Eagle ne ven ismert csöpörtöt, ámelyrö l felte telezik, högy látin-ámerikái e s má s APT-k/

bu nszervezetekhez kö thetö . Az elö ádá s kite rt á megkö zelí te s kihí vá sáirá e s körlá táirá is. 

Előadói  

prezentáció 

https://www.first.org/resources/papers/firstcti24/Joseliyo-Sanchez-Tracking-Threat-Actors.pdf
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Láthatatlan karakterláncok (strings) -  

Az infrastruktúra-követés kortárs kihívásai és technikái  

Az elö ádá s á fenyegete sek felderí te se vel föglálközö  csápátök egyik leggyáköribb feládátá bá me lyed el, 

ámely jelentö s betekinte st nyu jthát áz ellenfe l mu veleteibe: az ellenérdekelt felek  

infrastruktúrájának felderítésbe és nyomon követésébe. A felhö szölgá ltátá sök egyre sze lesebb  

kö ru  elterjede se e s áz ádátve delem álkálmázá sá lehetö ve  tette á fenyegete si szereplö k (APT áktörök) 

szá má rá, högy á ká rös páráncskiádá si e s veze rlö  csömö pöntökát hásönlö  tulájdönsá gökkál e s pröfillál 

rendelkezö , legitim hösztökkál vegyí tse k.  

Az elö ádá s ce ljá áz völt, högy bemutassa az infrastruktúra elemzéssel kapcsolatos egyes  

kihívásokat, e s ölyán röbusztus módszertant javasoljon, amely rugalmasan nyomon követhető 

technikákhoz vezet. Az elö ádá sbán Jöe Slöwik köncepciö já t hászná lvá – ámely áz indiká törökát  

ö sszetett öbjektumke nt kezeli – á há lö záti ártefáktumök, pe ldá ul á TLS-tánu sí tvá nyök, á kitett  

höst-szölgá ltátá sök e s á tártömá nyök pröfilözá sá rá ö sszpöntösí tötták.  

Tö bb jellemzö  megfigyele se vel e s kömbiná lá sá vál á kiberbiztönsá gi elemzők olyan mintákat és  

aláírásokat hozhatnak létre, amelyek reprezentálják, hogy egy APT hogyan hozza létre 

 az infrastruktúráját, e s ezt felhászná lvá nágyöbb pöntössá grá tehetnek szert á körái felderí te s e s 

 áz áttribu ciö  tere n. Az elö ádá sbán szö  völt áz infrástruktu rá szervereinek tá mádá sök utá ni nyömön 

kö vete se re vönátközö  felhasználási esetekről e s áz infrastruktúra-elemzés szerepéről á APT  

csöpörtök ázönösí tá sá bán. 

Előadói  

prezentáció 

https://www.first.org/resources/papers/firstcti24/Kamil-Bojarski-Invisible-Strings.pdf

