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e Kiberbiztonsagi kockazatok a DeepSeek-R1 kapcsan
o AZyxel nem javitja életciklusa végén jaro router-ei
aktivan kihasznalt sériilékenységeit

e Kriptovaluta lop6 alkalmazasokat talaltak az Apple
App Store-ban és a Google Play Aruhazban

o Lazarus csoport: Az észak-koreai hackerek uj, nyilt
forraskodua modszerrel tAmadnak

e 2024-ben 50%-kal novekedett a deepfake
technolégiat felhasznalé adathalasz csalasok szama
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o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas
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A Zyxel nem javitja életciklusa végén jaro router-ei
aktivan kihasznalt sériilékenységeit
(bleepingcomputer.com)

A Zyxel biztonsagi figyelmeztetést adott ki a CPE Series eszk6zoket
érintd, aktivan kihasznalt sériilékenységekrdl, jelezve, hogy a cég
nem tervezi patchelni 6ket, ezen feliil javasolja a felhasznaldknak,
hogy térjenek 4t az 1jabb, aktivan tamogatott modellekre.
Bévebben...

Kriptovaluta lop6 alkalmazasokat talaltak az Apple
App Store-ban és a Google Play Aruhazban

(bleepingcomputer.com)

A Google Play Aruhdzban és az Apple App Store-ban
talalhaté Android- és iOS alkalmazasok egy része rosszindulatu
SDK-t tartalmaznak, amelyek OCR segitségével a felhasznalok
kriptovaluta tarcdinak helyredllitasi kifejezéseit lopjak el.
Bévebben...

Lazarus csoport: Az észak-koreai hackerek uj,

nyilt forrask6du modszerrel tamadnak
(cybernews.com)

Rengeteg kibertamadast tudhatnak maguk mogott, (koztik a
2023-ban ellopott 600 millié dollarnyi kriptovalutat) am a digitalis
valuta még csak a kezdet volt az észak-koreai hackercsoportnak.
Bévebben...

2024-ben 50%-kal novekedett a deepfake

technologiat felhasznal6 adathalasz csalasok szama
(blog.knowbe4.com)

Az AuthenticID digitalis személyazonossag-hitelesitéssel foglalkozo
vallalat jelentése szerint a vallalkozasok csaknem fele (46%) az
elmult évben novekedést tapasztalt a deepfake-technoldgiaval
és a generativ mesterséges intelligenciaval elkovetett csalasok
szamaban. B6vebben...
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Kiberbiztonsagi kockazatok
a DeepSeek-R1 kapcsan

(unite.ai)

(ibm.com)
(theguardian.com)
(thetimes.com)

2025. januar 20-an a DeepSeek vallalat
hivatalosan bejelentette legtijabb
fejlesztését, a DeepSeek-R1 modellt,
amely jelentds hatast gyakorolt az
iparagra, mind technoldgiai Gjitasaival,
mind piaci kdvetkezményeivel.
Bé6vebben...
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Hizelgés és iires pénztarca:
romantikaval atitatott befektetési

csalasok Tovabbi érdekességekért
) és IT biztonsaggal
SANS OUCH! kapcsolatos tartalmakért
latogasson el kozosségi

: 1
Megjelent a SANS és a Nemzetbiztonsagi Szakszolgalat oldalainicrat

Nemzeti Kibervédelmi Intézet kozos
kiadvanyanak 2025. februari szama, melyben @

bemutatjuk a romantikus és a befektetési csalasok

otvozetét, a “Pig Butchering” atverést. LinkedIn
Elolvasom @)

Instagram

Facebook
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Az NBSZ NKI altal
kezelt incidensekre
vonatkozo statisztikai
adatok:

Statisztikai
Adatok

2025.01.31.-2025.02.06.

Egyéb

Megszemélyesités

Visszaélés

Informéciébiztonsag

Elosztott szolgaltatismegtagadas (DDoS)
Rendszer kompromittalédas
Nem-adminisztratori fiék kompromittal6dasa
Adminisztrator fick kompromittalodasa
Bejelentkezési kisérlet

Behatolasi kisérlet

Informéaciégyjtés

Karos tevékenység

licit tartalom
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B Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbél (Govlprobe) szarmazé adatok:

smitp 2,53%

webapp-wordpress 19,85%

telnet 26,71%

dns 0,19%
pop3 0,04%

webapp-drupal 0,00%

ssh 23,95%

firewall 26,20%

80 port 43%

23 parity 6 .

22 port 34%

443 port 2%
8728 port 3%
3389 port 1%

1433 port 4% |
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