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IT-biztonsagi sajtészemle
2025.7.hét

E] HIREK

e Az Apple javitott egy nulladik napi sériilékenységet

e AZimbra biztonsagi frissitéseket ad ki

e 2,8 milli6 IP-cim felhasznalasaval végrehajtott,
massziv Brute Force tamadas zajlik VPN eszk6zok
ellen

o Al funkcidéval béviil a Microsoft Edge

e Tobb mint 12 000 KerioControl t{izfal van kitéve
ismerten kihasznalt RCE hibanak

SERULEKENYSEGEK

o Tajékoztatas Adobe szoftverek sériilékenységeirdl

e . . A KONTAKT
e Riasztas Microsoft termékeket érinto
sériilékenységekrol edt@nki.gov.hu
: ) PGP kulcs
Ea" IT BIZTONSAGI TIPP
,Q\ FBC3 88A2 E465 BF51
o KiberKedd: virtualis szerelem, val6di kockazat - AD58 A2D0 E9DD E078
védd magad a romantikus csaloktol! ABD3 E75D
% STATISZTIKAI ADATOK
e Incidensek eloszlasa tipus és kockazati besorolas
szerint

o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!


https://nki.gov.hu/
mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc

A Zimbra biztonsagi frissitéseket ad ki
(thehackernews.com)

A Zimbra szoftverfrissitéseket adott ki a Collaboration szoftverében
talalhat6é kritikus biztonsagi hibak orvoslasara, amelyek sikeres
kihasznaldsa esetén bizonyos koriilmények kozott informacid
szivargast eredményezhetnek. Bvebben...

2,8 milli6 IP-cim felhasznalasaval végrehajtott,
massziv Brute Force tdmadas zajlik
VPN eszkozok ellen

(bleepingcopmuter.com)

Egy nagyszabasu brute force tdmadas van folyamatban, amely kozel
2,8 millié IP-cimet hasznalva prébalja feltérni kiillonb6z6 halézati
eszkozok, példaul a Palo Alto Networks, Ivanti és SonicWall altal
gyartott VPN-ek és tiizfalak hozzaférési adatait. B6vebben...

Al funkcidval bdviil a Microsoft Edge
(bleepingcomputer.com)

A Microsoft vilagszerte elérhet6vé tette az Edge 133-as verzidjat,
ami szamtalan fejlesztést tartalmaz, koztik egy 4j Kartevéblokkold
funkciot, amely a scareware csalasok ellen véd. Bvebben...

Tobb mint 12 000 KerioControl tizfal van kitéve

ismerten kihasznalt RCE hibanak
(bleepingcomputer.com)

Tobb mint 12 000 GFI KerioControl tiizfal van kitéve a
CVE-2024-52875 azonositon nyomon Kkovethetd kritikus RCE
(Remote Code Execution - tavoli kodfuttatds) sebezhetéségnek. A
KerioControl egy halézatbiztonsagi csomag. Bévebben...

IT biztonsagi

HIREK

Az Apple javitott egy nulladik
napi sériilékenységet
(malwarebytes.com )

Az Apple siirgésségi biztonsagi frissitést
adott ki egy olyan sériilékenységhez,
amelyet allitasuk szerint egy ,rendkiviil
kifinomult tAmaddas soran” hasznaltak Ki,

kifejezetten célzott személyek ellen.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://thehackernews.com/2025/02/zimbra-releases-security-updates-for.html
https://nki.gov.hu/it-biztonsag/hirek/a-zimbra-biztonsagi-frissiteseket-ad-ki/
https://nki.gov.hu/
https://www.malwarebytes.com/blog/news/2025/02/apple-fixes-zero-day-vulnerability-used-in-extremely-sophisticated-attack
https://nki.gov.hu/it-biztonsag/hirek/az-apple-javitott-egy-nulladik-napi-serulekenyseget/
https://www.bleepingcomputer.com/news/security/massive-brute-force-attack-uses-28-million-ips-to-target-vpn-devices/
https://nki.gov.hu/it-biztonsag/hirek/28-millio-ip-cim-felhasznalasaval-vegrehajtott-massziv-brute-force-tamadas-zajlik-vpn-eszkozok-ellen/
https://www.bleepingcomputer.com/news/microsoft/microsoft-edge-update-adds-ai-powered-scareware-blocker/
https://nki.gov.hu/it-biztonsag/hirek/ai-funkcioval-bovul-a-microsoft-edge/
https://www.bleepingcomputer.com/news/security/over-12-000-keriocontrol-firewalls-exposed-to-exploited-rce-flaw/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-52875/
https://nki.gov.hu/it-biztonsag/hirek/tobb-mint-12-000-keriocontrol-tuzfal-van-kiteve-ismerten-kihasznalt-rce-hibanak/

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet riasztast ad ki a Microsoft szoftvereket érint6
kritikus kockazati besorolasu sériilékenységek

kapcsan, azok silyossaga, kihasznalhatdsaga és Tajékoztatas
a szoftverek széleskori elterjedtsége miatt. Adobe szoftverek
A Microsoft 2025. februar havi biztonsagi csomagjaban sériilékenységeir(’il
osszesen 55 Kkiillonb6z6 biztonsagi hibat javitott,
koztiik 4 db nulladik napi (zero-day) sebezhetdséget is A Nemzetbiztonsagi Szakszolgalat
(amelybdl a tAmadok kett6ét aktivan kihasznaltak): Nemzeti Kibervédelmi Intézet

(NBSZ NKI) tajékoztatot ad ki az Adobe
szoftverfejlesztd cég termékeit érintd
CVE-2025-21391 sériilékenységekkel kapcsolatban,
azok sulyossaga, valamint az egyes
CVE-2025-21418 biztonsagi hibakat érinté

CVE-2025-21194 aktiv kihasznalasok miatt.

CVE-2025-21377

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-21391/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-21418/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-21194/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-21377/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-februar/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-adobe-szoftverek-serulekenysegeirol-2025-februar/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-februar/
https://nki.gov.hu/figyelmeztetesek/riasztas/riasztas-microsoft-termekeket-erinto-serulekenysegekrol-2025-februar/

KiberKedd

IT biztonsagi
Tipp

QONEMZETI
KIBERVEDELMI INTEZET

KiberPajzs

Védelem a pénziigyekben

Virtualis szerelem,
valodi kockazat - védd magad a

romantikus csaloktol!
Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el kozosségi

E havi KiberKedd tippilinkben szeretnénk

oldalainkra!
felhivni a figyelmet azokra az into jelekre,
amelyek figyelembevételével megel6zhetjiik, @
hogy csalas aldozatava valjunk.
Emellett felvazoljuk azt is, mit tehetiink, ha LinkedIn

mégis egy romantikus csalo haléjaba estiink.

®)

Instagram
Elolvasom o
Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-virtualis-szerelem-valodi-kockazat-vedd-magad-a-romantikus-csaloktol/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-virtualis-szerelem-valodi-kockazat-vedd-magad-a-romantikus-csaloktol/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-virtualis-szerelem-valodi-kockazat-vedd-magad-a-romantikus-csaloktol/

Aktualis
tartalmak

o< 4
@ NEMZETI
KIBERVEDELMI INTEZET
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KIBERTAMADAS!

PODCAST

Képzelt szerelem, valds atverés -
a romantikus csalasok
egy pszichologus szemével

Ebben az epizédban a romantikus csalasok
pszichologiai hatterét vizsgaljuk.
Hogyan érik el a csalok, hogy az dldozatok

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

érzelmileg elkotelezddjenek, és mi zajlik a latogasson el kozosségi
hattérben, amikor valakit online oldalainkra!
manipulalnak és atvernek?
Szelényi Bence pszicholdégus elmagyarazza ﬁ

. . : . LinkedI
hogyan miukdodnek érzelmi szempontbol a Hedin

romantikus csalasok, mik a leggyakoribb

pszicholégiai triikkkok, amikkel manipuléalnak, 1 @’
és miként ismerhetjiik fel a gyanus jeleket,

I . , ’ , Instagram
hogy elkertiljiik az ilyen tipusu csalasokat.

Meghallgatom Facebook

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/
https://kibertamadas.simplecast.com/episodes/kepzelt-szerelem-valos-atveres-a-romantikus-csalasok-egy-pszichologus-szemevel-aktualis
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/
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AdatOk adatok:

2025.02.07.-2025.02.13. Fenyegetettségi

szint: alacsony

Megszemélyesités

Visszaélés

Elérhet6ség

Nem-adminisztratori fiék kompromittal6dasa
Adminisztrator fick kompromittal6dasa
Behatolasi kisérlet

Informéaciégyfijtés

Karos tevékenység

Kéretlen levél
B Alacsony OKozepes MMagas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

23 port 12%

1433 port 3%

telnet 20,52%

W 25 port; 2%
443 port 4% |
8728 port 4%

22 port 68%

ssh 45,03%

Tovabbi érdekességekért, latogasson el weboldalunkra!


https://nki.gov.hu/

