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Tovabbi érdekességekért, latogasson el weboldalunkra!
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Uj adathal4sz modszert hasznalnak az észak-koreai
hackerek

(bleepingcomputer.com)

Az észak-koreai ,Kimsuky” (mas néven ,Emerald Sleet” vagy ,Velvet
Chollima”) nevli allami hackercsoport egy 1j taktikat alkalmaz,
amelyet a terjedd ClickFix kampanyok ihlettek. B6vebben...

A Google Chrome is Al alapt védelmet hasznal
(bleepingcomputer.com)

A Google Chrome frissitette a meglévd ,Specidlis védelem” funkciot J
mesterséges intelligencidval, hogy valés idejli védelmet nyujtson
a veszélyes webhelyek, letoltések és bovitmények ellen. Bé6vebben...

Kritikus hibat javitott a Google

(bleepingcomputer.com)

A Xerox VersaLink nyomtatok sériilékenységei

lateralis mozgast tesznek lehetové
(securityweek.com)

Google két olyan sériilékenységet
javitott, amelyek egyiittes kihasznalasa
lehetdvé tette a YouTube fiokok e-mail

A Xerox VersaLink multifunkciés nyomtatok sériilékenységei lehetévé cimeinek felfedését, ezaltal sulyos
teszik a tAmadok szamara, hogy hitelesitési adatokat szerezzenek pass adatvédelmi incidenst okozva azok
-back tdmadasok révén, amelyek az LDAP (Lightweight Directory szamara, akik anonim mdédon hasznaljak
Access Protocol) és SMB/FTP szolgaltatasokat célozzak. Bovebben... az oldalt.

Bé6vebben...

Drasztikusan n6 az adatok nyilvdnossagra hozatalaval

is fenyeget0 zsaroldvirus tamadasok szama
(knowb4.com)

Egy friss jelentés szerint a 2024. utolsé negyedévében 46%-kal nétt a
nyilvdnossagra hozatallal is fenyeget6 a ransomware tamadasok
szama. A Nuspire kutatdsa ramutat, hogy a zsarolévirusok mar
nemcsak adatok titkositasara, ezaltal elérhetetlenné tételére, hanem
azok kiszivarogtatasara is 0sszpontositanak, ezzel tovabbi nyomas ala
helyezve az aldozatokat. Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Végleges adattorlés IT eszk6zokrol
CTI jelentés

Jelen dokumentumunk célja felhivni a figyelmet a
Tovabbi érdekességekért

mar nem hasznalt informatikai eszkozok végleges , . ,
518 és IT biztonsaggal

adattorlésének fontossagara, tovabba ajanlasokat kapcsolatos tartalmakért
nytjtunk a végleges adattorlés hatékony latogasson el k6zosségi
. L s oldalainkra!
kivitelezéséhez.

Az elemzésiinkben megismerhetjiik Solymos Akos

iparagi szakért6 véleményét illetve javaslatait

a témaval kapcsolatban, példaul hogy hogyan

LinkedIn
semmisithetjiik meg otthoni kornyezetben a mar
nem hasznalt adattarolékon 1év6 adatainkat -
beleértve a mar megunt, vagy lecserélt @
mobil eszkozeinket is. Instagram

Facebook

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztlkal vonatkozo statisztikai
AdatOk adatok:

2025.02.14.-2025.02.20. Fenyegetettségi

szint: kdzepes

Egyéb

Megszemélyesités
Nem-adminisztratori fiék kompromittal6dasa
Adminisztrator fick kompromittalodasa

Behatolas

Kéros tevékenység

Kéretlen levél

B Alacsony OKozepes M Magas B Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

23 port 14%
telnet 24,63%
‘webapp-wordpress 1,95%

elasticsearch 0,78%
dns 0,25%
pop3 0,04%

1433 port 3%

443 port 3%

22 port 64%

ssh 40,03%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Suricon 2024 conference

o |
': -8 2024. november 12-15.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai
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ismeretbOvitésen vesznek részt a sulyos és szervezett, hataron atnyulé
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabol.
A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése €és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Madrid
/. 40°24'59.4" N
3°42.154'W

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D Az Eurépai Unié
KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2024.11.12-15. kozott Madridban

megrendezésre keriil6 éves Suricon 2024 konferencian. Az esemény egy 2015 6ta minden évben
megrendezett rendezvény, amely soran az OISF (Open Information Security Foundation) alapitvany
altal publikalt Suricata nyilt forraskodu halézatbiztonsagi megoldassal kapcsolatos iparagi
fejlesztéseket lehet megismerni. A vildg minden tajarol érkeztek el6adok (fejlesztdk, alapitvanytagok,
szponzorok, szervezetek), akik beszamoltak sajat fejlesztéseikrdl vagy bemutattak kutatasi

eredményeiket. A rendezvényen nagysagrendileg 100-120 f6 vett részt. A hdrom napos esemény

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

sordn tobb mint 30 el6adas hangzott el az esettanulmanyoktdl kezdve teljesitményoptimalizaciékon at
behatolads detektaciés megoldasokig. A szakmailag legfontosabb el6addsok roévid osszefoglaldja

az aldbbiakban olvashaté.

11§ SURICATA

Kiknek ajanlott a beszamold megismerése?
» Minden Kkiberbiztonsagi szakember szamara
» CTI specialistak szamara
» Halozati rendszeriizemeltet6k szamara

» Halézatbiztonsagi szakemberek szamara

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://suricon.net/

WY
AR
ONsacr St

State of Suricata
(Victor Julien)

Az konferencia nyit6 el6adast az OISF egyik alapitvanyi tagja tartotta, amely alatt betekintést
nyerhettiink az utébbi egy év eseményeibe és fejlodésbe. A Suricata nyilt forraskédu bazisa altal
kiemelésre kertiltek a legnagyobb kontribuatorok (egyének és szervezetek is).
Fejlesztések:

» Protokoll kiegészitések (websocket, Idap, SIP/TCP, Pop3, DNS, ARP

» KKV-kra szabott teljesitményszabalyzok, optimalizal6 modulok

» Plugin API 2

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlyazat részeként |

®» Luarevamp

» DNS és SMB detekciés kulcsszavak (Detection)

Ezen felsorolasb6l prébaltak a 8.0.0-as verzioé ujdonsagait el6revetiteni (jelenleg is elérhetd
legfrissebb verzi6 - 7.0.7). A tervek szerint 5 honapon beliil kiadasra keriil az uj féverzio, azonban
még 370 nyitott ticket van hatra. Ez a nagy mennyiségli kezeletlen hibajegy problémakat vetit elére,

amelyre az el6adé felhivta a figyelmet kérve a kontribuitorokat a tAmogatasra.

Egy év alatt kortlbeliil 60-70 ezer sornyi kdd valtozott (mind kiegészitésben és torlésben), CISA
ajanlas alapjan megproébalnak eltdvolodni az olyan memoria rizikékkal jaré programozasi nyelvektdl,

mint a C.

Biztonsagi szabdlyozas fejlesztése érdekében az OISF tagjai létrehoztak egy ugynevezett Github
Security Advisor profilt, ahol a fejleszt6k és harmadik felek tudnak biztonsagi sériilékenységeket
bejelenteni. A Github Aaltal mindezek visszakévethet6bbek és tamogatja az atlathatésagot a

felhasznalok felé.

Eléadoi El6adas video
prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval



https://www.cisa.gov/resources-tools/resources/product-security-bad-practices
https://youtu.be/1nMIME_rRsI
https://suricon.net/wp-content/uploads/2023/11/SuriCon2024-Victor-Julien_State-of-Suricata-2024.pdf
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Deploying Suricata in a Large Corporate Network, Be Suprised!
(John Graat - Holland renddrség, Security Operations Center)

A holland renddrség altal hasznalt Ulzemeltetési és belsd biztonsagi megfelelésre kialakitott
halézatmonitorozé rendszer altalanos bemutatasara Keriilt sor. Az el6adas egy tapasztalat-megosztd
esettanulmany volt. Az el6ad6 elényként sorolta fel a nyilt forraskddi modulok hasznalatat az er6sebb
kontroll és a mas kormdanyzati rendszerek konnyebb integraldsa érdekében, tobb alkalommal

hangsulyozva a kezdeti tervezés fontossagat (halézati abrak, VLAN kapcsolati grafok stb.).

7

A tervezési fazishoz tartozott a szenzorok megfelelé elhelyezése is. A halézati kijaratok/atjarok
biztositjdk a megfelel6 adatforgalmat. Az el6ad6 jé tanacsként hozta fel a VLAN becsatornazas
megfontolasat. Szerinte a VLAN-ok gyakran feleslegesen nagy forgalmat generalnak ,kevés” hasznos
informacioval (kifejezetten csucsidében). A bevett haldzatbiztonsagi gyakorlat ugyanis azt mondja,
hogy a hal6zat legyen mindenképpen funkcionalisan szeparalt, azonban emiatt megndvekszik a halézati
forgalom, amely nagy performancia terhet r6 az IDS rendszerekre. A terhelhet6séget javitja a nem
relevans adatok kisz{irése is, mint példaul:

» duplikatumok

» backup

» vMotion

P remote syslog
» SNMP

El6adéi El6adas video
prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval



https://www.youtube.com/watch?v=VkinwMkOghU
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-John-Graat_Deploying-Suricata-in-a-large-corporate-network-be-surprised.pdf
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Community Leader — Sponsor Talk - How to Catch a Phish

Az el6adé a Suricata egyik kiemelt tdimogatoéjatdl érkezett az Emerging Threats (Proof Point almarka)
vallalattol. A prezentacidé sordn felvazolddott az a probléma, amely megannyi piaci agazatot és nem

utolso sorban a Kiberbiztonsagi szervezeteket is kiemelten érint.

A phising elleni kiizdelem gyakran nehézségekkel jar. Az allanddéan valtozo technikak és megoldasok
miatt nem lehet konkrét indikatorok alapjan automatizalt detektaciét hasznalni a védekezésre.
Az el6éaddé bemutatta milyen metédusok alapjan készitenek Suricata szabalyokat, amelyek nagy

hatasfokkal ismerik fel a phising tartalmu forgalmat.

A vallalat rendelkezik egy ET Pro nevili 3 szabalycsomaggal, amelyet folyamatosan bdvitenek a
kutatasaikbo6l és a fenyegetettségelemzéseikbOl szarmazé talalatokkal. Az ET Pro ugyanis
tartalmazza a phishing detektaciés csomagokat, amely nagymértékben megnovelheti a védekezési

képességeket.

Eléadoi El6adas video
prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://www.youtube.com/watch?v=jXtOQIvAukA
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Genina-Po_lightning-talk-HowToCatchAPhish.pdf
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Jumping Over Geo-Fences
(Konstantin Klinger, Matthew Bing)

A két eléadd Proofpoint informacio- és IT-biztonsaggal foglalkoz6 vallalat képviseletében érkeztek.

A bemutatéjuk soran az el6z6ekhez hasonl6 témat elemeztek a malware-ek kapcsan.

Allitassuk szerint a 2020-as évekig a malware detekcié egy konnyebb folyamat volt, azonban
manapsag a karos kddok alcazasa uj szintet l1épett. Valos példak soran mutattdk be, hogy a malware
kézbesitésére szolgalé weboldalak Captcha és egyéb felhasznaléi interakcié alapu védelmet

hasznalnak a malware szkennerek ellen.

Gyakori, hogy egérmozgatasra oldddik fel a titkositott Javascript kéd, amely atiranyitja a felhasznalét
a karos kodot tartalmazé weboldalra. Mindemellett a tAmadok koédjaikat ugy alakitjak ki, hogy azok
képesek legyenek felismerni a népszeriibb malware-elemz6 sandbox kornyezeteket. Az el6addk
a megoldast az elemzd alkalmazasokban latjak. Fel kell késziilni arra, hogy a tdmadék hasznalnak

valamilyen alcazasi technikakat, és ehhez az elemz kérnyezeteinket is fel kell késziteni.

Eléadoi El6adas video
prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval



https://www.youtube.com/watch?v=ZUpO6mjtQdM
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Konstantin-Klinger_Matthew-Bing_Jumping-Over-Geo-Fences.pdf
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Suricata Extreme Performance Tuning — SepTun Mark III
(Andreas Herz, Peter Manev)

Kutatasi téma keretein beliil a két el6ad6 felvazolta sajat tapasztalatait a Suricata adatfolyamatok
hardveres gyorsitasa kapcsan. A probléma igen komplex, mivel komoly 6sszehangolast igényel, hogy
ez a teljesitményjavulas érezhetd legyen, mind a halézati kartyak, a merevlemezek, az I/0 portok,

a processzorok és a grafikai gyorsitok kapcsan. A kutatds sordn megvizsgaltak az egyes hardverelemek

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

kiilén tulajdonsagait a kiilonb6z6 - Suricatara jellemz6 - regexes keresések soran.
Végeredményképpen azt tudtdk elmondani, hogy az egyes videdkartyak Kifejezetten hatasosan

felhasznalhatok komplex keresések soran.

El6adoi Eloadas video

prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://youtu.be/132mNltgiH0
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Peter-Manev_Andreas-Herz_Suricata-Extreme-Performance-Tuning-SepTun-Mark-III.pdf
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Supercharging Security with RAG
(Anthony Tellez and Leo Meyerovich)

Ugyancsak sajat kutatdsi munkdk sordn a két el6ad6 esettanulmdnyukban mutatta meg, hogy
miként lehet felhasznalni a nagy nyelvi modell (LLM - Large Language Model) alapi mesterséges

intelligenciakat egyes kiberbiztonsagi elemz6i munkafolyamatok kapcsan.

Az LLM-ek esetében megemlitik, hogy gyakori az a probléma, amikor a rendszerek nem képesek
»visszaemlékezni” az azeldtti chat folyamatokra, amely altal gyakran idéigényesebbé valhat a
munka. A kutatdsi projekt Loui Al-on alapszik, amely képes adatbazisok felhasznalasaval komplex
adathalmazokat feltarni, azok kozott 6sszefliggéseket keresni és végiil a dontéstamogatas érdekében
abrazolni a taldlatokat (kapcsolati graf). Mindemellett a LLM mesterséges intelligenciak képesek nagy
hatékonysaggal Suricata szabalyokat is létrehozni, amely szakért6i munkaval is, hosszua id6be telne.

A metddusaik kozott kiemelték a Python programozasi nyelv alapt adatelemzési formakat.
A Pandas konyvtar Dataframe-jei ugyanis képesek rugalmasan és konnyen kezelni az Al és az adatalapu
rendszerek igényeit. A kutatasi taldlataik és metdédusaik nagy segitségére valhatnak a biztonsagi
elemz6k mindennapjai soran. Az egyik kész munkajuk soran abran bemutattdk az IDS-en atjuto fals

pozitiv eseményeket, amelyeket a honeypot rendszer felfog.

El6adéi El6adas video
prezentacio formatumban

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! MAGYARORSZAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval



https://www.youtube.com/watch?v=SUzHb1mjiV4
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Anthony-Tellez_Leo-Meyerovich_Supercharging-Security-with-RAG.pdf

