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A Göögle Chröme is AÍ álápu  ve delmet hászná l
(bleepingcomputer.com)  

A Göögle Chröme frissí tette á megle vö  „Speciá lis ve delem” funkciö t 

mesterse ges intelligenciá vál, högy válö s ideju  ve delmet nyu jtsön  

á vesze lyes webhelyek, letö lte sek e s bö ví tme nyek ellen. Bővebben... 

ÍT biztönsá gi 

HÍ REK 
Ú j ádáthálá sz mö dszert hászná lnák áz e szák-köreái 

háckerek 
(bleepingcomputer.com)  

Az e szák-köreái „Kimsuky” (má s ne ven „Emeráld Sleet” vágy „Velvet 

Chöllimá”) nevu  á llámi háckercsöpört egy u j táktiká t álkálmáz,  

ámelyet á terjedö  ClickFix kámpá nyök ihlettek. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Kritikus hibá t jáví tött á Göögle 
(bleepingcomputer.com) 

  

Göögle ke t ölyán se ru le kenyse get  

jáví tött, ámelyek egyu ttes kihászná lá sá 

lehetö ve  tette á YöuTube fiö kök e-máil 

cí meinek felfede se t, ezá ltál su lyös  

ádátve delmi incidenst öközvá ázök  

szá má rá, ákik ánönim mö dön hászná ljá k 

áz öldált.   

Bővebben... 

A Xeröx VersáLink nyömtátö k se ru le kenyse gei  

láterá lis mözgá st tesznek lehetö ve  
(securityweek.com)   

A Xeröx VersáLink multifunkciö s nyömtátö k se ru le kenyse gei lehetö ve  

teszik á tá mádö k szá má rá, högy hitelesí te si ádátökát szerezzenek páss

-báck tá mádá sök re ve n, ámelyek áz LDAP (Lightweight Directöry  

Access Prötöcöl) e s SMB/FTP szölgá ltátá sökát ce lözzá k. Bővebben... 

Drásztikusán nö  áz ádátök nyilvá nössá grá hözátálá vál 

is fenyegetö  zsárölö ví rus tá mádá sök szá má 
(knowb4.com)   

Egy friss jelente s szerint á 2024. utölsö  negyede ve ben 46%-kál nö tt á 

nyilvá nössá grá hözátállál is fenyegetö  á ránsömwáre tá mádá sök  

szá má. A Nuspire kutátá sá rá mutát, högy á zsárölö ví rusök má r  

nemcsák ádátök titkösí tá sá rá, ezá ltál ele rhetetlenne  te tele re, hánem 

ázök kiszivá rögtátá sá rá is ö sszpöntösí tánák, ezzel tövá bbi nyömá s álá  

helyezve áz á ldözátökát. Bővebben... 

https://www.bleepingcomputer.com/news/google/google-chromes-ai-powered-security-feature-rolls-out-to-everyone/
https://nki.gov.hu/it-biztonsag/hirek/a-google-chrome-is-ai-alapu-vedelmet-hasznal/
https://www.bleepingcomputer.com/news/security/dprk-hackers-dupe-targets-into-typing-powershell-commands-as-admin/
https://nki.gov.hu/it-biztonsag/hirek/uj-adathalasz-modszert-hasznalnak-az-eszak-koreai-hackerek/
https://nki.gov.hu/
https://www.bleepingcomputer.com/news/security/google-fixes-flaw-that-could-unmask-youtube-users-email-addresses/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-hibat-javitott-a-google/
https://www.securityweek.com/xerox-versalink-printer-vulnerabilities-enable-lateral-movement/
https://nki.gov.hu/it-biztonsag/hirek/a-xerox-versalink-nyomtatok-serulekenysegei-lateralis-mozgast-tesznek-lehetove/
https://blog.knowbe4.com/protect-your-business-ransomware-data-extortion-is-on-the-rise
https://nki.gov.hu/it-biztonsag/hirek/drasztikusan-no-az-adatok-nyilvanossagra-hozatalaval-is-fenyegeto-zsarolovirus-tamadasok-szama/


Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

Végleges adattörlés IT eszközökről 
CTI jelentés 

Jelen dökumentumunk ce ljá felhí vni á figyelmet á 

má r nem hászná lt införmátikái eszkö zö k ve gleges 

ádáttö rle se nek föntössá gá rá, tövá bbá  ájá nlá sökát 

nyu jtunk á ve gleges ádáttö rle s háte köny  

kiviteleze se hez.  

Az elemze su nkben megismerhetju k Solymos Ákos 

ipárá gi száke rtö  ve leme nye t illetve jáváslátáit  

á te má vál kápcsölátbán, pe ldá ul högy högyán  

semmisí thetju k meg ötthöni kö rnyezetben á má r 

nem hászná lt ádáttá rölö kön le vö  ádátáinkát -  

belee rtve á má r megunt, vágy lecsere lt  

möbil eszkö zeinket is.  

Elolvasom 

LinkedIn 

Instagram 

Facebook 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el közösségi  

oldalainkra! 

Aktuá lis  
tártálmák 

 

 

https://nki.gov.hu/
https://nki.gov.hu/it-biztonsag/elemzesek/vegleges-adattorles-it-eszkozokon/
https://nki.gov.hu/it-biztonsag/elemzesek/a-siem-rendszerek-mukodese/
https://www.facebook.com/nki.gov.hu/
https://www.instagram.com/nki.gov.hu/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet/


Státisztikái 
Adátök 

2025.02.14.-2025.02.20. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

 

 

Fenyegetettse gi 

szint: kö zepes 

https://nki.gov.hu/


 

 

 

Suricon 2024 conference 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Madrid 
40°24'59.4'' N  

3°42.154' W 

2024. november 12-15. 

B
B

A
-P

L
U

SZ
-3

.1
.2

-2
4

-2
0

2
4

-0
0

0
0

4
. s

z.
 p

á
ly

á
za

t 
ré

sz
ek

én
t 

#
h

a
lo

za
tb

izto
n

sa
g

 #
esem

en
yeszleles #

llm
 



 

 

  

A Nemzeti Kibervédelmi Intézet munkátá rsái re szt vettek á 2024.11.12-15. kö zö tt Mádridbán  

megrendeze sre keru lö  e ves Suricön 2024 könferenciá n. Az eseme ny egy 2015 ö tá minden e vben  

megrendezett rendezve ny, ámely sörá n áz OISF (Open Information Security Foundation) álápí tvá ny  

á ltál publiká lt Suricata nyílt forráskódú hálózatbiztonsági megoldással kapcsolatos iparági  

fejlesztéseket lehet megismerni. A vilá g minden tá já rö l e rkeztek elö ádö k (fejlesztö k, álápí tvá nytágök, 

szpönzörök, szervezetek), ákik beszámoltak saját fejlesztéseikről vagy bemutatták kutatási  

eredményeiket. A rendezve nyen nágysá grendileg 100-120 fö  vett re szt. A há röm nápös eseme ny  

sörá n tö bb mint 30 elö ádá s hángzött el áz esettánulmá nyöktö l kezdve teljesí tme nyöptimálizá ciö kön á t  

behátölá s detektá ciö s megöldá sökig. A szákmáilág legföntösább elö ádá sök rö vid ö sszeföglálö já  

áz álá bbiákbán ölváshátö .  

Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztonsági szakember szá má rá 

 CTI specialisták szá má rá 

 Hálózati rendszerüzemeltetők szá má rá  

 Hálózatbiztonsági szakemberek szá má rá 
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https://suricon.net/


 

 

 

State of Suricata  

(Victor Julien) 

Az könferenciá nyitö  elö ádá st áz OÍSF egyik álápí tvá nyi tágjá tártöttá, ámely álátt betekinte st  

nyerhettu nk áz utóbbi egy év eseményeibe és fejlődésbe. A Suricátá nyí lt förrá skö du  bá zisá á ltál  

kiemele sre keru ltek á legnágyöbb kontribútorok (egye nek e s szervezetek is).   

Fejleszte sek: 

 Prötököll kiege szí te sek (websöcket, ldáp, SÍP/TCP, Pöp3, DNS, ARP   

 KKV-krá szábött teljesí tme nyszábá lyzö k, öptimálizá lö  mödulök   

 Plugin APÍ 2   

 Luá revámp   

 DNS e s SMB detekciö s kulcsszávák (Detectiön)   

Ezen felsörölá sbö l prö bá ltá k á 8.0.0-ás verzió újdonságait elö revetí teni (jelenleg is ele rhetö   

legfrissebb verziö  – 7.0.7). A tervek szerint 5 hónapon belül kiadásra kerül az új főverzió, ázönbán 

me g 370 nyitött ticket ván há trá. Ez á nágy mennyise gu  kezeletlen hibájegy pröble má kát vetí t elö re, 

ámelyre áz elö ádö  felhí vtá á figyelmet ke rve á köntribu törökát á tá mögátá srá. 

Egy e v álátt kö ru lbelu l 60-70 ezer sornyi kód változott (mind kiege szí te sben e s tö rle sben), CÍSA  

ájá nlá s álápjá n megprö bá lnák eltá völödni áz ölyán memö riá rizikö kkál já rö  prögrámözá si nyelvektö l, 

mint á C. 

Biztönsá gi szábá lyözá s fejleszte se e rdeke ben áz OÍSF tágjái le trehözták egy u gynevezett Github  

Security Advisor pröfilt, áhöl á fejlesztö k e s harmadik felek tudnak biztonsági sérülékenységeket 

bejelenteni. A Github á ltál mindezek visszákö vethetö bbek e s tá mögátjá áz á tlá thátö sá göt á  

felhászná lö k fele . 

Előadás videó 

formátumban 

Előadói  

prezentáció 
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https://www.cisa.gov/resources-tools/resources/product-security-bad-practices
https://youtu.be/1nMIME_rRsI
https://suricon.net/wp-content/uploads/2023/11/SuriCon2024-Victor-Julien_State-of-Suricata-2024.pdf
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Deploying Suricata in a Large Corporate Network, Be Suprised!  

(John Graat - Holland rendőrség, Security Operations Center)  

A höllánd rendö rse g á ltál hászná lt u zemeltete si e s belsö  biztönsá gi megfelele sre kiálákí tött  

há lö zátmönitörözö  rendszer á ltálá nös bemutátá sá rá keru lt sör. Az elö ádá s egy tápásztálát-megösztö  

esettánulmá ny völt. Az elö ádö  elö nyke nt söröltá fel á nyí lt förrá skö du  mödulök hászná látá t áz erö sebb 

köntröll e s á má s körmá nyzáti rendszerek kö nnyebb integrá lá sá e rdeke ben, tö bb álkálömmál  

hángsu lyözvá á kezdeti terveze s föntössá gá t (há lö záti á brá k, VLAN kápcsöláti grá fök stb.).  

A terveze si fá zishöz tártözött á szenzörök megfelelö  elhelyeze se is. A há lö záti kijá rátök/á tjá rö k  

biztösí tjá k á megfelelö  ádátförgálmát. Az elö ádö  jó tanácsként hozta fel a VLAN becsatornázás  

megfontolását. Szerinte á VLAN-ök gyákrán feleslegesen nágy förgálmát generá lnák „keve s” hásznös 

införmá ciö vál (kifejezetten csu csidö ben). A bevett há lö zátbiztönsá gi gyákörlát ugyánis ázt möndjá, 

högy á há lö zát legyen mindenke ppen funkciöná lisán szepárá lt, ázönbán emiátt megnö vekszik á há lö záti 

förgálöm, ámely nágy perförmánciá terhet rö  áz ÍDS rendszerekre. A terhelhetö se get jáví tjá á nem  

relevá ns ádátök kiszu re se is, mint pe ldá ul:   

 duplikátumok  

 backup  

 vMotion  

 remote syslog   

 SNMP  

Előadás videó 

formátumban 

Előadói  

prezentáció 

https://www.youtube.com/watch?v=VkinwMkOghU
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-John-Graat_Deploying-Suricata-in-a-large-corporate-network-be-surprised.pdf


 

 

 

Community Leader — Sponsor Talk - How to Catch a Phish 

Az elö ádö  á Suricátá egyik kiemelt tá mögátö já tö l e rkezett áz Emerging Threats (Prööf Pöint álmá rká) 

vá lláláttö l. A prezentá ciö  sörá n felvá zölö dött áz á pröble má, ámely megánnyi piaci ágazatot e s nem 

utolsó sorban a kiberbiztonsági szervezeteket is kiemelten érint.  

 

A phising elleni ku zdelem gyákrán nehe zse gekkel já r. Az á llándö án vá ltözö  techniká k e s megöldá sök 

miátt nem lehet könkre t indiká török álápjá n áutömátizá lt detektá ciö t hászná lni á ve dekeze sre.  

Az elö ádö  bemutáttá milyen metö dusök álápjá n ke szí tenek Suricátá szábá lyökát, ámelyek nagy  

hatásfokkal ismerik fel a phising tartalmú forgalmat.  

 

A vá llálát rendelkezik egy ET Pro nevu  3 szábá lycsömággál, ámelyet folyamatosan bővítenek a  

kutatásaikból és a fenyegetettségelemzéseikből származó találatokkal. Az ET Prö ugyánis  

tártálmázzá á phishing detektá ciö s csömágökát, ámely nágyme rte kben megnö velheti á ve dekeze si  

ke pesse geket. 
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Előadás videó 

formátumban 

Előadói  

prezentáció 

https://www.youtube.com/watch?v=jXtOQIvAukA
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Genina-Po_lightning-talk-HowToCatchAPhish.pdf


 

 

 

Jumping Over Geo-Fences  

(Konstantin Klinger, Matthew Bing) 

A ke t elö ádö  Prööfpöint införmá ciö - e s ÍT-biztönsá ggál föglálközö  vá llálát ke pviselete ben e rkeztek.  

A bemutátö juk sörá n áz elö zö ekhez hásönlö  te má t elemeztek á malware-ek kápcsá n.  

A llí tá suk szerint á 2020-ás e vekig á málwáre detekciö  egy kö nnyebb fölyámát völt, ázönbán  

mánápsá g á káros kódok álcázása új szintet lépett. Válö s pe ldá k sörá n mutáttá k be, högy á málwáre  

ke zbesí te se re szölgá lö  weböldálák Captcha és egyéb felhasználói interakció alapú védelmet  

használnak á málwáre szkennerek ellen.  

Gyáköri, högy ege rmözgátá srá öldö dik fel á titkösí tött Jáváscript kö d, ámely á tirá nyí tjá á felhászná lö t  

á ká rös kö döt tártálmázö  weböldálrá. Mindemellett á tá mádö k kö djáikát u gy álákí tjá k ki, högy ázök  

képesek legyenek felismerni a népszerűbb malware-elemző sandbox környezeteket. Az elö ádö k 

á megöldá st áz elemzö  álkálmázá sökbán lá tjá k. Fel kell ke szu lni árrá, högy á tá mádö k hászná lnák  

válámilyen á lcá zá si techniká kát, e s ehhez áz elemzö  kö rnyezeteinket is fel kell ke szí teni. 
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Előadás videó 

formátumban 

Előadói  

prezentáció 

https://www.youtube.com/watch?v=ZUpO6mjtQdM
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Konstantin-Klinger_Matthew-Bing_Jumping-Over-Geo-Fences.pdf


 

 

  

Suricata Extreme Performance Tuning — SepTun Mark III  

(Andreas Herz, Peter Manev) 

Kutátá si te má keretein belu l á ke t elö ádö  felvá zöltá sájá t tápásztálátáit á Suricata adatfolyamatok  

hardveres gyorsítása kapcsán. A pröble má igen kömplex, mivel kömöly ö sszehángölá st ige nyel, högy 

ez á teljesí tme nyjávulá s e rezhetö  legyen, mind á há lö záti ká rtyá k, á merevlemezek, áz Í/O pörtök,  

á pröcesszörök e s á gráfikái györsí tö k kápcsá n. A kutátá s sörá n megvizsgá ltá k áz egyes hárdverelemek 

ku lö n tulájdönsá gáit á ku lö nbö zö  – Suricátá rá jellemzö  – regexes kerese sek sörá n.   

Ve geredme nyke ppen ázt tudtá k elmöndáni, högy áz egyes videókártyák kifejezetten hatásosan  

felhasználhatók kömplex kerese sek sörá n. 
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Előadás videó 

formátumban 

Előadói  

prezentáció 

https://youtu.be/132mNltgiH0
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Peter-Manev_Andreas-Herz_Suricata-Extreme-Performance-Tuning-SepTun-Mark-III.pdf
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Supercharging Security with RAG  

(Anthony Tellez and Leo Meyerovich)  

Úgyáncsák sájá t kutátá si munká k sörá n á ke t elö ádö  esettánulmá nyukbán mutáttá meg, högy  

mike nt lehet felhászná lni á nagy nyelvi modell (LLM – Lárge Lánguáge Mödel) alapú mesterséges 

intelligenciákat egyes kiberbiztönsá gi elemzö i munkáfölyámátök kápcsá n.  

Az LLM-ek esete ben megemlí tik, högy gyakori az a probléma, amikor a rendszerek nem képesek 

„visszaemlékezni” az azelőtti chat folyamatokra, ámely á ltál gyákrán idö ige nyesebbe  vá lhát á  

munká. A kutátá si pröjekt Loui AI-ön álápszik, ámely ke pes ádátbá zisök felhászná lá sá vál kömplex 

ádáthálmázökát feltá rni, ázök kö zö tt ö sszefu gge seket keresni e s ve gu l á dö nte stá mögátá s e rdeke ben 

á brá zölni á tálá látökát (kápcsöláti grá f). Mindemellett á LLM mesterse ges intelligenciá k ke pesek nágy 

háte könysá ggál Suricátá szábá lyökát is le trehözni, ámely száke rtö i munká vál is, hösszu  idö be telne.   

 A metö dusáik kö zö tt kiemelte k a Python programozási nyelv alapú adatelemzési formákat.  

A Pándás kö nyvtá r Dátáfráme-jei ugyánis ke pesek rugálmásán e s kö nnyen kezelni áz AÍ e s áz ádátálápu  

rendszerek ige nyeit. A kutátá si tálá látáik e s metö dusáik nágy segí tse ge re vá lhátnák á biztönsá gi  

elemzö k mindennápjái sörá n. Az egyik ke sz munká juk sörá n á brá n bemutáttá k áz ÍDS-en á tjutö  fáls  

pözití v eseme nyeket, ámelyeket á höneypöt rendszer felfög. 
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https://www.youtube.com/watch?v=SUzHb1mjiV4
https://suricon.net/wp-content/uploads/2024/12/SuriCon2024-Anthony-Tellez_Leo-Meyerovich_Supercharging-Security-with-RAG.pdf

