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A korabbi, az dallami és onkormanyzati szervek informdciobiztonsagarol szolo 2013. évi L.
torvénynek (a tovabbiakban Ibtv.) és a kapcsolédd jogszabalyoknak, az elektronikus
informacios rendszerek fejlesztésére vonatkozo keretei jelentds valtozason mennek keresztiil
az 0j jogszabalyi rendelkezések életbelépésével. Jelen utmutatd célja, hogy az érintettek
szamara kozérthetd tajékoztatast adjon a valtozasokrol, és foleg a fejlesztés soran ujként
jelentkezo feladatokrol.
Az elektronikus informaciés rendszerek (a tovabbiakban EIR) fejlesztéséhez kapcsolodo
rendelkezések a Magyarorszag kiberbiztonsagarol szolo 2024. évi LXIX. torvény
(a tovabbiakban: Kibertv.) II. fejezetének 9. alfejezete, valamint a Magyarorszag
kiberbiztonsagardl sz6lo torvény végrehajtasardl szolo 418/2024. (XII. 23.) Korm. rendelet
(atovabbiakban Vhr.) I1. fejezetének 10. alfejezete tartalmazza. Ezeket a szabalyokat egyarant
alkalmazni kell j EIR-ek fejlesztése és a mar meglévé (hasznalatban 1évd) EIR-ek
tovabbfejlesztése vonatkozasaban is. A torvény tovabbfejlesztésnek tekinti a mar miikodé EIR
olyan mértékii fejlesztését, amely funkcionalitasdnak érdemi megvaltozasaval jar, vagy
védelmének elvart erdsségére hatassal van (példaul kiboviil a rendszerben kezelt adatok kore,
vagy jelentésen megvaltozik az adatkezelés technologidja — példaul valamilyen felhdbe kertil
athelyezésre az érintett rendszer.
A Kibertv. 13. §-a meghatarozza, hogy a torvény mely cimzettjeinek kell a fejlesztésre, tovabb
fejlesztésre vonatkozo szabalyokat alkalmaznia:

- akozponti allamigazgatasi szervek, a Kormany kivételével,

- a Sandor-palota,

- az Alkotmanybirosag hivatala,

- az Orszagos Birésagi Hivatal és a birosagok,

- aziigyészségek,

- az Alapveto Jogok Biztosanak Hivatala,

- az Allami Szamveviszék,

- a Magyar Nemzeti Bank,

- a Magyar Honvédség,

- afovarosi és varmegyei kormanyhivatalok, a varmegyei kozgytlések hivatalai,

- a megyei jogu varosok és a fovarosi Keriileti onkormanyzatok képviselo-

testiiletének hivatalai,

Verzio: 1.0.




a20 000 fot meghalado lakossagszamu telepiilések képviselo-testiiletének hivatalai,
a kozponti szolgaltaté (olyan szervezet, amely allami és 6nkormanyzati feladatot
ellaté szervezet részére jogszabaly alapjan kizarolagos joggal nyujt informatikai
és elektronikus hirkozlési szolgaltatast),

a kozponti rendszerek szolgaltatoi (a kozponti rendszer felett rendelkezési
jogosultsaggal rendelkezd szervezet, kézponti rendszer: egyes allami,
onkormanyzati feladatok ellatasat segito, zart iigyfélkor szamara kozpontositottan
fejlesztett vagy miikodtetett rendszer, amelyet egy adott intézményi korben
kotelezéen vagy opcionalisan vesznek igénybe a felhasznalo szervezetek),

a Kibertv. 2. és 3. sz. melléklete szerinti szervezetnek nem mindsiilé tobbségi allami
befolyas alatt all6 gazdalkodo szervezetek, amelyek a kis- és kozépvallalkozasokrol,
fejlodésiik tdmogatasardl szold torvény szerint meghaladjak a koézépvallalkozasokra
vonatkozodan eloirt kiiszobértékeket,

a kritikus szervezetek ellenadllo képességerol szolo 2024. évi LXXXIV. térvény
(a tovabbiakban: Kszetv.) alapjan kijelolt kritikus szervezetek,

a védelmi és biztonsagi tevékenységek osszehangolasarol szolo 2021 évi XCIII. térvény
(a tovabbiakban: Vbo.) alapjan kijelolt, az orszag védelme és biztonsaga szempontjabol
jelentds szervezetek,

a nemzeti kiberbiztonsdgi hatdsag (a tovabbiakban: Hatosag) altal alapvetd
szervezetként azonositott, a fenti szervezetek korébe nem tartozd szervezet.

(Az azonositasi eljaras feltételeit a Kibertv. 1. § (6) bekezdése sorolja fel.)

A FEJLESZTESBEN ERINTETT SZERVEZETEK FELADATAI:

. A tervezési ciklusban:

- A Kibertv.-ben és a Vhr. 1. sz. mellékletében meghatarozottak szerinti
adatosztalyozast kell végeznie a fenti felsorolasban vastagon jelzett alapvetd
szervezetek korébe tartozoknak, egyéb szervezetek esetében csak akkor, ha a
fejlesztésben érintett rendszer esetében nem privat felhdszolgaltatds igénybevétele

¢s kiilfoldi adatkezelés megvalositasa torténik.

Verzio: 1.0.




A fejlesztésben érintett rendszer biztonsagi osztalyba sorolasat el kell végezni
annak érdekében, hogy a fejlesztendo rendszer biztonsagi igényét megfelelden meg
lehessen hatarozni.

A jogszabaly arrol is rendelkezik, hogy az adatosztilyozast és a biztonsagi

osztalyba sorolast a tervezési fazison beliil

o belso fejlesztés esetében az eréforrasok allokacidjat megelézden,

o kiilsé6 fejlesztés esetén a fejlesztésre iranyuld szerzodés megkotését megeldzéen
olyan médon, hogy az informaciobiztonsagi kovetelmények a fejlesztési
szerz6désben rogzitésre keriilhessenek.

A fejlesztési projektek tervezése, litemezése soran figyelembe kell venni, hogy a
Hatdsagnak a Kibertv. 13. § (3) bekezdése alapjan feladata az adatosztalyozas €s a
biztonsagi osztalyba sorolds vizsgalata és jovahagyasa, ami hatdsagi eljarasban
valoésul meg. A hatdsagi eljards inditasaként az érintett szervezet az elvégzett
adatosztalyozas és biztonsagi osztidlyba sorolds eredményét €s indokolasat a
Hatodsag altal a honlapjan kozzétett nyomtatvanyon és mellékleteivel egyiitt nyujtja
be a Hatésag részre. Az eljards soran a Hatésagnak jogosultsdga van az
adatosztalyozas €s a biztonsagi szintbe sorolas feliilbiralatara, és indokolt esetben
magasabb vagy alacsonyabb szintli besorolds megallapitdsara. Az adatosztalyozas
elvégzése minden olyan esetben kdtelezd, amennyiben a tervezet EIR miikodése
soran kiilfoldi adatkezelésre vagy nem privat felhdszolgéltatas igénybevételére
keriil sor. Ebben az esetben a Vhr. 3. § (2) bekezdésében megahatarozott
szervezetek a Kibertv. 1. sz. melléklete alapjan koltség-haszon elemzést és kilépési
tervet, a legalabb kozépvallalkozasnak mindsiilé tobbségi allami befolyas alatt allo,
valamint a Kibertv. 2. és 3. sz. melléklet szerint nem mindsild gazdalkodo
szervezetek pedig legalabb kilépési tervet kell késziteni a Vhr.-ben meghatarozottak
szerint, €s azt az adatosztalyozas és a biztonsagi osztalyba sorolas eredményével
egylitt kell bejelenteni a Hatdsag részére.

A fejlesztésre, tovabbfejlesztésre iranyuld szerzodésekben a szervezet koteles

meghatarozni a fejlesztd részére a Hatdsag altal jovahagyott osztalyba sorolashoz

kapcsolodo kovetelményeket és a fejlesztés soran intézkedik azok megvaldsuldsa

irant a fejlesztést végzo szervezet felé. Ennek modja lehet egy informaciobiztonsagi
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terv elkészitése, ami a biztonsagi osztidlyba sorolds eredményére tekintettel
tartalmazza a rendszer kapcsan teljesitendd informaciobiztonsagi kontrollokat.
A teljeskorti tervbol pedig ki kell szlirni azokat az elvarasokat, amiknek a
megvalositasait a  fejlesztd feladatként szliikséges  meghatarozni.
(Az informdcidbiztonsagi terv elkészitésében segitséget nyujthat a hatosag
honlapjan megtaldlhatd ,,Informaciobiztonsagi terv sablon” elnevezésl

dokumentum.)

A tervezési fazishoz kapcsolddo feladatok és eredmények attekintéséhez az alabbi két abra
tovabbi segitséget adhat:

Az alabbi két abra ¢és tablazat a fejlesztési fazisokhoz tartozo informaciobiztonsagi
dokumentumok eléallitdsanak folyamatlépéseit, bemeneti és kimeneti eredménytermékeinek

Osszefliggéseit mutatja.
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2. A fejlesztés folyamataban elvégzendd feladatok:

A fejlesztést a Hatdsag altal jovahagyott biztonsagi osztalyhoz tartozo a biztonsagi
osztalyba sorolds kovetelményeirol, valamint az egyes biztonsdgi osztdalyok
esetében alkalmazando konkrét védelmi intézkedésekrol szolo 7/2024. (VI. 24.) MK
rendeletben (a  tovabbiakban: MK rendelet) meghatarozott védelmi
kovetelményeknek megfelelden kell végrehajtani.
A fejlesztés soran a szervezet feliilvizsgalja az
o adatosztalyozast, amennyiben az EIR-ben kezelendd adatok korében, valamint
o a biztonsagi osztalyba soroldst, amennyiben az EIR kockézati kdrnyezetében
valtozas kovetkezik be.
A feliilvizsgalat eredményeként kapott besorolast a Hatdésagnak jovahagyasra be
kell nytjtani.
A Kibertv. 13. § (7) bekezdése alapjan a hatdsag az eljardsa soran elrendelhet
sériilékenységvizsgalatot, de a ,,jelentds” €s ,,magas” biztonsagi osztalyba tartozé
EIR esetében kotelezd a teljeskorti sériilékenységvizsgalat kezdeményezése. Ez
alol csak a sériilékenységvizsgalat végzésére jogosult allami szerv dontése alapjan
mentesiilhet a szervezet. Fontos momentum, hogy a szervezet vezetdjének az
EIR-ek hasznalatbavételérdl, vagy hasznalatanak folytatasardl szold szervezeten
beliili dontésének feltétele a feltart sériilékenységek vonatkozasdban készitett
sériilékenységkezelési terv Hatosag éltali jovahagyasa.
Uj elektronikus informéaciés rendszer bevezetése vagy mar miikodd elektronikus
informacios rendszer tovabbfejlesztése soran a megallapitott biztonsagi osztalyhoz
tartozo kovetelményeket a rendszer hasznalatbavételéig teljesiteni kell.
A szervezet vezetdjének az elektronikus informacios rendszer hasznalatba vételére,
tovabbi hasznalatara irdnyuld, dontése abban az esetben hozhaté meg, ha a nemzeti
kiberbiztonsagi hatosadg altal jovahagyott biztonsdgi osztalyba sorolasbol
kovetkezo kovetelmények a fenti modon teljesiiltek.
A szervezet vezetdjének dontésével egyidejlileg gondoskodni kell az elektronikus
informaciés rendszer korményrendeletben meghatarozott adatainak nemzeti

kiberbiztonsagi hatdésaghoz torténd bejelentésérdl.



Az eddig részletezettektdl eltérden a Kibertv. 14. §-a szerint:

(1) A 13. §-ban foglaltaktol eltéréen, ha az elektronikus informacios rendszer fejlesztése
a) a 13. § (1) bekezdésében fel nem sorolt alapvetd szervezet altal torténik, az alapvetd
szervezet koteles biztonsagi osztalyba sorolni az elektronikus informdacids rendszert és az
annak megfelel6 védelmi kovetelményeket kell teljesiteni,

b) fontos szervezet altal torténik, a fejlesztés soran legalabb az ,,alap” biztonsagi
osztalynak megfeleld védelmi kdvetelményeket kell teljesiteni.

(2) Az (1) bekezdés szerinti szervezet intézkedik a védelmi kdvetelmények megvalosulasa

irant a fejlesztést végzo szervezet felé.

(3) Az (1) bekezdés szerinti szervezet koteles a kiberbiztonsagi hatosag részére bejelenteni
a) az elektronikus informécids rendszert a tervezési €letciklusban, a fejlesztés megkezdését
megeldzden, valamint
b) a szervezet vezetdjének az elektronikus informacids rendszer haszndlatba vételére,
tovabbi hasznalatara iranyuld, a 6. § (3) bekezdés 12. pontja szerinti dontését kovetden.

(4) Indokolt esetben a kiberbiztonsagi hatdsag sériilékenységvizsgalatot rendelhet el.

(5) A biztonsagi osztalyhoz tartozd kovetelményeket a rendszer hasznalatbavételéig

teljesiteni kell, a szervezet vezetdjének az elektronikus informacids rendszer hasznélatba

vételére, tovabbi haszndlatira irdnyuld, 6. § (3) bekezdés 12. pontja szerinti dontése ezek

teljesiilése esetében hozhaté meg.
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