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CTl jelentés

Végleges adattorlés IT eszkdzokon

Bevezetés

Ennek a jelentésnek a célja, hogy ravilagitson a mar nem hasznalt
IT eszkdzOk — okostelefonok, laptopok, tabletek, asztali szamitdgépek
HDD vagy SSD meghaqjtdi, pendrive-ok, memoriakartydk, stb. -
selejtezést kovetd végleges adattorlésének kritikus fontossagara.
Digitdlis eszkdzeinken szamos érzékeny adatot tdrolunk, gondoljunk
csak a privat fotdinkra, videdinkra, dokumentumainkra, igy
ezekkel visszaélve komoly kdrt okozhatnak nekink. Amennyiben
az adattdroldsra alkalmas eszkdzeinket mdar nem haszndljuk
(példdaul csere miatt), akkor érdemes gondoskodunk a megfeleld

adattorlésrdl.

Jelenlegi tapasztalatok alapjdn aggasztdéan alacsony mértéky
a tudatossdg az adattodrlési protokollok betartdsa tekintetében
a szélesebb kdzdbnség koérében. Sajnos elenyészbéen kevesen
gondoskodnak egy Uj okostelefon megvdsarlasat kdvetbéen a
régi készUlékUk megfeleld végleges adattoriésérdl. Az a legfébb
tendencia a lakossdgi felhaszndldk kdérében - ha mdr elavult,
alacsony értekkel rendelkezd készUlékrdl van sz6 -, hogy egy fidk
mélyén landol az eszkdz vagy éppen a csaldd gyermekeinek adjdk
»jatszds” telefonnak. Rosszabb esetben a készUlék minden tovdbbi
adattorlés nélkUl kerUl értékesitésre, vagy csak egész egyszerlen a
szemétben végzi, mely természetesen kdrnyezetvédelmi aggdlyokat

is felvet.

Az eszkdzeinken jelentds szamu adat halmozodhat fel az évek sordn,
igy elsédleges célunk, hogy elejét vegyUk annak, hogy ismeretlen
személyek birtokdba kerUlhessenek ezen adatok. Tisztadban kell
lennUnk azzalis, hogy amennyiben a tarolt adatok nem megfeleléen
kerUlnek térlésre, azok kuldndsebb informatikai szaktudds nélkol is
visszadllithatok maradhatnak, igy olyan modszerekre van szUkséguink,

mellyel végleges adattdrlést tudunk végrehajtani.

Végleges torlésnek azt tekinthetjik, amikor az adathordozén tarolt
adatok nem helyredllithatdk, még specidlis eszkdzokkel sem. Jelen

Utmutatdban ezt a témat jarjuk korGl alaposan.
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A veszély valds — pelddak

Az esetek tObbségében az adatok nem megfeleld torlésének veszélye
nem puszta hipotézis, hanem a valésagban is kézzel foghatd — sok
esetben anyagi - kdrokat tud okozni. Nem tekinthetd evidencidnak,
hogy minden egyes adathordozd tdkéletesen, visszadllithatatlanul
torlésre kerUl, mieldtt az a mdsodlagos piacra kerdl. Az interneten
bdngészve szadmos informdcidbiztonsagi incidensrdl szolo hirt lehet
taldlni, melyek arrdl szdmolnak be, hogy a kdresemények efféle

mulasztdsok okdn kdvetkeztek be.

Egy példa a sok kézUl: New Jersey egyik online hirportdlja szadmolt be
egy olyan esetrél, amikor a Pequannock-i Chilton Medical Center
egyik volt alkalmazottja adott el online 2017-ben egy olyan kordbban
koérhdzi tulajdonban Iévé mereviemezt, mely az ésszes 2008 és 2017

k6zott ellatott beteg adatat tartalmazia.

Ugyancsak jo példa a 2021-ben szintén az Amerikai Egyesilt
Allamokban nyilvdnossdgra kerilt incidens, mely a HealthReach nevd
Egészséglgyi Kbézponthoz kapcsolodott. Az incidensben mintegy
100000 Maine dllambéli lakos volt érintett, ugyanis az egészséguigyi
intézmény dltal kordbban haszndlt mereviemezeket a haszndlatbdl
valdé kivondst kbévetéen nem megfelelé modszerrel tordlték.
A veszélybe kerUlt adatok k&z6tt voltak olyan szenzitiv adatok, mint
a betegek nevei, SSN-ek (amerikai tdrsadalombiztositdsi szam),
sziletési  ddatumok, szdmlaszdmok, Ilaboratériumi/vizsgalati
eredmények, biztositasi adatok, jelszavak, biztonsagi kodok és
PIN-koédok.

Lényeges felismerni, hogy a fenti incidensek sajnos nem egyediek,
csak ritkan kerGlnek nyilvanossdagra, mivel az érintett cégek gyakran
nem hozzak nyilvanossagra ezeket az eseteket reputdciodjuk védelme
erdekében. A HIPAA Journaljelentése szerint 2020-ban 16 alkalommal
jelentettek elektronikai eszk6zdk nem megfeleld drtalmatlanitdsdra

vonatkozd incidenseket.

Ezen felUl természetesen szdmos egyéb incidens hire is fellelheté az
interneten, ahol az illetéktelentl megszerzett adatok felhaszndldsra
is kerUltek kUlonféle csaldsokhoz, példdul hiteligénylésekhez vagy

egeészsegugyi szolgdltatdsok jogosulatian igénybevételéhez.

FelmerUlhet a kérdés, hogy milyen ardnyl mulasztasrdl van szo,
mennyire bevett gyakorlat az, hogy megfeleléen ,fertdtlenitik”
az adathordozékat: 2003 februdrjdban publikdlasra kerGlt a
témdban egy tanulmdany, melyet a neves Massachusetts Institue of
Technology (MIT) egy végzett, és egy végzds hallgatéja készitett,
melyben 158 darab dltaluk kGlénféle forrasbdol vasarolt, haszndlt
merevlemezt vizsgdltak abbdl a szempontbdl, hogy megfeleléen
torlésre kerUltek-e. A publikacidban megdllapitottdk, hogy megfeleld

modszertant rendkivUl kevés esetben alkalmaztdk.

A kisérlet tovabbi réeszleteit jelen CTI jelentés Esettanulmany cimd

fejezeteben fejtjUk ki.




CTl jelentés

Végleges adattorlés IT eszkdzokon

Technikai attekintés

Hogy torténik az adattarolds?

MUkodési elvik szerint 3 f6 csoportra oszthatdk a hattértarak:
» optikai adattarolék (pl.: DVD-RW),
» mdgneses adattdarolds (pl.: floppy, mereviemez) és az

D elektronikus adattarolds (a szilard félvezetd aramkérre épild

tarak).

Jelen elemzésben az optikai hattértarakkal nem kivanunk foglalkozni,
hanem a masik két kategdriara kivanunk fokuszdlni, mivel azok
adattartalmanak a végleges — lehetdség szerint fizikai roncsoldstol

mentes — adattorlése igényelhet specidlis ismereteket.

A magneses adattarolds legelterjedtebb formdja a mereviemez,
amely egy vagy tébb mdgneses anyaggal bevont merev, gyorsan
forgd korong/tdlca/lemezsegitseégével valdosulmeg. Alemezek egyUtt
mUkddnek a magneses iro-olvaso fejekkel, amelyek daltaldban egy
mozgod mukddtetd karon helyezkednek el. A mdagnesezett felUleten
az egyes blokkok és az adatok bdarmilyen sorrendben lehivhatok.
A HDD-k tartds tdaroldk, amelyek a tdrolt adatokat még kikapcsolt

dllapotban is megtartjak.

A rogzités elméleti alapja, hogy a digitdlis adatokat, azaz a jel
és a jel hidnydat egy adathordozd megmadgnesezett felUletén
tulajdonképpen fizikai/analdg jellé alakitjuk olyan formdban,
hogy azt gépi feldolgozdssal a lehetd leggyorsabb irdsi és olvasdsi
lehetdéséggel megbizhatdéan tdrolhassuk. Fizikai valdsdgdban
a megmagnesezhetd anyag folotti elektromdgneses tekercsek
mozognak (vagy az adathordozdé mozog a megmdgnesezhetd
anyag alatt, vagy mindketté mozog a mdsikhoz képest), és a
tekercsekben elektromos impulzusok hatdsdra keletkezd mdagneses
tér fizikai nyomot hagy az anyagban, amely késébb Ujra kinyerhetd
— visszaolvashatd. A felUlethez kdzel ird- és olvasdfej mikodik. Az
olvasofejben a magnesezett fellletnél elektromos dram keletkezik
a tekercsben és az informdcidé meghatdrozhatd a visszaolvasott jel

polarizacidjabal.

EgyszerUbben: az eszkdz lelke maga a lemez vagy lemezek, ami egy
magnesezhetd réteggel bevont forgd korong, erre irja az adatokat,
tehdt a biteket kettes szadmrendszerben az iré-olvaso fej. Ez azt jelent,
hogy a lemez felett dtsuhand fej érzékeli, hogy 1-es vagy 0 felett

haladt el éppen. Ebbdl dll 6ssze minden szdmitdgépes adat.

A rogzités elve az aldbbi: az adatokat a lemez felszinén koncentrikus
kdrok (savok = track-ek) mentén rogzitik. Az adatokat sdvokon belll

szektorokban tdroljdk. A tdarolds logikai egysége a klaszter, ami a

rendszerektdl flggden eltérd szamu szektorbdl dllihat.
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1. dbra

A merevlemez felépitése
Forrds: Horvdath Gabor: Szamitdgép Architektdrdk 88.old. 6.7.abra (BME, 2011)

A masik technoldégia az elektronikus adattdarolds, jelen esetben
a félvezetdé memoria, ami félvezetd alapu integrdlt aramkor
(infegrated circuit IC) chipeket haszndl az informdacidk tdarolasara.
Mivel a HDD-kkel szemben az SSD-k nem tartalmaznak mozgd
alkatrészt, igy a mechanikai behatdsokra, Utésekre, vibrdciora
ellendllobbak és mUkddésUk sem jar zajjal. Az adatokat daltaldban
fém-oxid-félvezetd (metal-oxide-semiconductor — MOS) memoaria

celldkban taroljak.

A félvezeté memoaria chip tébb millid memadriacellat tartalmazhat,
apro MOS mezShatdsu tranzisztorokbol és/vagy MOS
kondenzdtorokbdl dllva. A flash memoaria (solid-state drives —SSD) mar
egyre nagyobb feret hodit magdanak, igy egyre tdébb gyartd kezdte
el alapértelmezetten haszndlni az asztali szamitdgépekben vagy
laptopokbanis a hagyomdanyos HDD mellett vagy helyett. Ugyanilyen
elektronikus elven mikdédnek a mobiltelefonokban lévd hattértarolok
is, de ne feledkezzink el az esetlegesen kiegészitésképpen benne

tarolt memaoriakartyakrol sem.

EgyszerUbben: a félvezetd technoldgian alapuld hattértarak
celldkban tdrolnak tdltéseket, egészen pontosan az uUn. lebegd
gate-es tranzisztorokban |évd elekironok jelenléte hatdrozza meg,
hogy a franzisztor altal reprezentdlt kapcsold nyitott vagy zart
dllapotban van, vagyis itt is megfigyelheté a bindris elv az
adattdrolasban. A kulcs az, hogy a tranzisztor lebegd gate nevl
része ugy viselkedik, mint egy ketrec, amibe bele lehet kényszeriteni
az elektronokat, és ezek a bezart elekfronok mindenfajta tapellatds
nelkul, hosszUu tavon — akdr évtizedekig — off is maradnak. Ebben az
esetben az adatok igy kerUlnek reprezentdldasra: egy tranzisztor egy
bitet tarol, ha a lebegd gate fel van t6ltve elektronokkal, az 0-s bitet,

ha nincs, az 1-es bitet jelent.
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2. dbra

SSD felépitése

Erdekességként érdemes kitekinteni a jovébe, és megemliteni
a kvantumszamitdogépeket is az adattdrolds szempontjabdl.
A kvantumszamitégép egy olyan szamitégép, amely a
kvantummechanika elveit haszndlja a szamitdsok elvégzésére. Ez
alapvetden kiUldonbdzik a hagyomdanyos, klasszikus szamitdgépektdl,
amelyek biteken (0 és 1) alapuld muiveleteket végeznek.
A kvantumszamitdégépek ezzel szemben qubiteket haszndinak,
hogy egy qubit pdrhuzamosan toébb dllapotban is lehet. Két vagy
tobb qubit &sszefonddhat, vagyis kvantummechanikai mddon
osszekapcsolddhatnak, igy az egyik qubit dllapota automatikusan
meghatdrozza a masikét, figgetlendl attél, hogy milyen tdavol
vannak egymdastol. Ez  lehetévé teszi a rendkivil gyors

informdcidfeldolgozdst.

Természetesen erre nem a mindennapi feladatok sordn lehet
szUkség, hanem olyan specidlis problémdk megolddasara
lehet kivald, mint példdul a titkositdsok feltorése vagy
a molekuldris szimulacid. Kiemelendd, hogy a kvantumszamitégépek
meg fejlesztés alatt allnak, és egyeldre kevés igazdn praktikus
alkalmazasi lehet8ségUk van. Maga a technoldgia is még kiforratian,
igy szadmos problémat kell még megoldani. llyen problémakdr még
éppen az adattdrolds kérdéskdre, ugyanis a fenti emlitett qubitek

rendkivUl érzékenyek és kUldnleges kdrnyezetet igényelnek.
Az adattdarolds kilonb 6z fizikai rendszereken alapulhat, példdul:

D sSzupravezetd hurkokon: Alegtdbbjelenlegikvantumszamitégép
(pl. IBM, Google) szupravezetd qubiteket haszndl, amelyeket
rendkivUl alacsony hdmeérsékleten (-273 °C) tartanak, hogy
minimalizaljdk a zavard hatdsokat.

» loncsapddkon: Egyes kvantumszamitdogépek ionizalt
atomokat (ionokat) haszndlnak, amelyek |ézerek segitségével

stabilizalhatdk és manipulalhatok.



https://www.utmel.com/blog/categories/memory chip/solid-state-drive-ssd-classification-and-architecture
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Tekintve, hogy a kvantumdallapotok rendkivil érzékenyek a kuilsé
hatdsokra, példaul hdmérsékletre, elektromdagneses zajra vagy
mechanikairezgésekre, emiattjelenleg még a kvantumszamitdogépek
esetén inkdbb az jelenti a kihivdst, hogy hogyan lehet fenntartani az
adattarolashoz szikséges optimdlis dllapotot, nem pedig az, hogy
hogyan lehet a tdrolt adatokat megsemmisiteni. Jelenleg ugyanis
az adattdrolds azonnal sértl az optimdlis kériUlmények valtozdsa
esetén. Az, hogy a késdbbiekben milyen adattdrlési metodikat kell
alkalmaznunk, attél figg majd, hogy milyen technikai megolddssal

sikerGl megoldani a kvantuminformdaciok hosszu tavu taroldasat.

Adattorlés

Azt fontos kihangsulyozni, hogy lényeges kUlonbség van adatok
torlése és a végleges (helyredllithatatlan) térliése kdzdtt. A lényeg
az, hogy az ,,egyszerU” térlés sordn (pl.: mikor a Windows operdcios
rendszert haszndlva belehizzuk a lomtdarba a toérlendd allomdnyt
és utana kiuritjuk a lomtart) nem térlédnek véglegesen az adatok,
csak a felhaszndld szdmdara vallnak elérhetetlenné. Viszont ez az
adat még torlés utdan is visszahozhatd bizonyos modszerekkel.
FelmerUlhet a kérdés, hogy ha egy adatoft kitéroltink, akkor az,
»,hogy lehet mégis oft"¢ Magyardzatképpen egy analdgidt fogunk
alkalmazni: legtdbb esetben, ha egy adat kitdrlésre kerUl, az olyan
mintha egy kényvbdl a tartalomjegyzékbdl kinuzndnk az adoftt sort,
ami az adott fejezetre utal. A fejezet ekkor még ott van, viszont
mar a tartalomjegyzékben nem Iatjuk. Mikor egy monitort nézink,
ahol ikonok, kényvtdarak és fdjlok vannak, akkor gyakorlatilag egy

tartalomjegyzéket nézink.

gy tehdat az esetek tébbségében a térlés nem egy teljes értékl
torlés, hanem csak az adott bejegyzés torlése, ami arra a terlletre
mutatott. Az eszkdz késdbbi haszndlata kdzben Uj adatok irédhatnak
a felszabadult memoaria terlletre (mivel azt szabadnak jeldlte meg
az operdcios rendszer), igy az ott tarolt kordbbi adatok ténylegesen
elérhetetlenné valnak. Nagyon fontos konkluzié az adattériésrdl a
merevlemezek esetében: az adat feliliras esetén elérhetetlenné

valik, torlés esetén pedig elképzelhetd, hogy még visszadllithaté.

Mi torténik az adatok tdrlésekor az operdcios
rendszerben<

Eziddig foként arrdl beszéltink, hogy milyen folyamatok mennek
végbe a fizikai hattértdroldkon, és csak dltaldnossdgban beszéltink
az adattérlés folyamatdardl az operdcids rendszer szintjién. Erdemes
azonban ez utébbi folyamatokat részletesebben is kifejteni. Azt
a fentiek alapjdn mar tisztaztuk, hogy amikor adattorlést hajtunk
végre az operdcids rendszerben, akkor az daltaldban nem azonnali
fizikai torlést jelent a hattértdroldkrdl. Ehelyett az operdcids rendszer
kGl6nb&z6 mechanizmusokat haszndl, hogy az adatokat ,,tdérdltnek”
jeldlje. Ezek a mechanizmusok platformonként és fdjlrendszerenként

eltéréek lehetnek, azonban daltaldnos kdzds vondsok is felfedezhetdk

a kUlonféle folyamatokban.
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Mint fentebb emlitettUk operdcids rendszertdl és fdjlrendszertdl figg,

hogy pontosan mi az adattdrlési metodika.

A leggyakrabban haszndlt operdcios rendszer, a Windows példaul
NTFS, FAT32 vagy egyéb fdjlrendszert haszndl. A torlési metodika
megegyezik a fenti, dltalanos leirdssal, azzal a kiegészitéssel, hogy a
Windows még egy lépcsdt beépitett ebbe a folyamatba, gondolunk
itt a mindenki dltal ismert lomtdarra és annak Uritésére. A Linux — vagy
Linux alapl operdcids rendszerek — leginkdbb az ext4 fdjlrendszert
haszndljdk, ami az inode nev( tdbldzatot alkalmazza indextdblaként,
igy a torlés az inode-bdl vald eltdvolitdst jelenti. Hasonld elven
mUkddnek a macOS-t és az Android-ot haszndld eszkdzdk is.
K6zds vonds tehdt szinte az 0Osszes fent emlitett operdcids
rendszerben, hogy a fdjlok tényleges adatblokkjai nem kerUlnek
azonnal toérlésre. Amig azokat Uj adatok nem irjdk felGl, addig
specidlis adat-helyredllitd szoftverekkel a torolt fajlok visszadllithatok.

A végleges torléshez —shredding - olyan mddszerek szUkségesek,
amelyek tébbszor felllirjdk az adatblokkokat véletlenszerd adatokkal,

hogy biztosan ne lehessen &ket visszadllitani.

A fajlrendszerek az operdcids rendszerek l

alapveté komponensei, amelyek lehetévé D

teszik az adatok szervezését, tdrolasat, ~ X / "

kezelését és visszakeresését a i i

hattértarolékon, példdul mereviemezeken, ¢ \ ~
|

SSD-ken és USB-meghajtokon. A fdjlrendszerek
kUl6nb6z4 struktdrakat és modszereket haszndlnak
az adatok kezelésére, és szamos tipusuk letezik,
amelyek kUlonb&zé operdcids rendszereken

érhetdk el.

\.

TUDTAD?

Mikor valnak véglegesen tordltté az adatok?

A shredding egy olyan folyamat, amely az adatok felUlirdsa révéen
biztositja, hogy az adatok véglegesen és visszadllithatatlanul
torlesre kerUljenek a hattertarolordl. Ez kGlondsen fontos a bizalmas
adatok védelme szempontjdbdl. Szdmos eszkdz all rendelkezésre
a folyamatot kUldnbdzd operdcids rendszereken  torténd
végrehajtdsara, de az OS-ek tdbbnyire rendelkeznek is sajat

beépitett programokkal.
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Az adatok bindris moédon, vagyis 0 és 1-es formdatumba vannak
eltarolva, igy értelemszerien a felUlirdshoz ezt az elvet kell kdvetni.
Elviekben az is megoldds lehetne, ha a merevlemezre folyamatosan
Ujabb és Ujabb irrelevans adatokat masolndnk, igy elérve a
tokéletesen felUlirt dllapotot. Belathatd, hogy ez a modszer jelentds
eréforrdst kivdnna meg, igy olyan programokhoz tudunk ehelyett

fordulni, amelyek ezt a felGlird tevékenységet elvégzik helyettink.

Az SSD meghajték adattorlése maskepp muikédik, mint a
hagyomdanyos mereviemezeké. Az adatokat tébbnyire blokkokban
tdaroljdk. Amikor tordlniszeretnénk valamit a meghajtérdl, azoperdcios
rendszer jelzi, hogy az adott blokk figyelmen kivil hagyandd
adattdrolds szempontjabdl. Az SSD meghajtdé ezutdn jeldli ezt a
blokkot ,,Uresnek”, igy Uj adatokat lehet rairni. A tényleges adattorlés
ennél azonban bonyolultabb lehet: az SSD-kben az adatok irdsi
teljesitményének optimalizdldsa érdekében az operdcids rendszer
nem mindig irja felUl azonnal a térélt adatokat, ehelyett gyakran
csak megjeldli ezeket a blokkokat Ujrairhatéként, és az adatokat
csak akkor torli, amikor ténylegesen szUkség van az adott blokkra.

Az adatok teljes térlése érdekében az SSD-k rendelkeznek egy
TRIM nevU funkcioval, amely segit az adatok végleges torlésében
és a meghaqjtd teljesitményének optimalizdldsdban. A TRIM egy
szabvdanyos SATA utasitas, ami jelzi a vezérld felé, hogy az adott adat
valdban térélhetd. Ha az SSD vezeérldje tudja, hogy az adat térélhetd,
akkor felszabadithatja a TRIM nélkdl csak felGlirhatoként megjeldlit
terUleteket, ennek kdvetkeztében pedig az U] SSD sebességével
folytatddhat az irds. Tulajdonképpen ez a TRIM funkcid indithatd el a

windows-ban a ,meghajtok optimalizalasa™ menUpontban.

Meg kell emlitenUnk még a Secure Erase parancs haszndlatdt. Ez
arra utasitja az SSD vezérldjét, hogy minden adatot téroljon és az
osszes cellat alaphelyzetbe dllitsa. Ez a folyamat biztositja, hogy
minden adat visszadllithatatlanul torlédjon az SSD-rél. A specidlis
— SSD-re optimalizalt — adattérld szoftverek ezeket az utasitdsokat
hajtatjdk végre. Mindezek tUkrében az SSD meghajtékon a végleges
adattorlés nem felUlirdssal torténik, ugyanis ezzel az eszkdz élettartama

csokkenne.

Megjegyzendd, hogy a telefonokban Iévé hattértarak is ugyanilyen

elvek mentén mdkdédnek.

Kitekintés a jogszabdlyi hattérre

FelmerUlhet a kérdés, hogy milyen kotelezettség vonatkozik egy
dtlagos felhaszndlodra. A sajat adatai vonatkozdsdban természetesen
mindenki szabadon rendelkezik, azonban a mindennapi életben
szamos olyan szitudcid eléfordul, amikor mds emberek személyes
adatai is a birtokunkba kerUlnek (dnéletrajz, személyes adatok,
elérhetdségek stb.). Amikor megnyitjuk ezeket a dokumentumokat,
legtdblszdor letdltésre és eltdroldsra is kerllnek eszkdzinkdn, amivel
egyidejlleg adatkezelévé is vdlunk, vagyis kbdtelezettségeink
addédhatnak. A kotelezettség kikényszerithetéségét nem célja
megyvitatni jelen értekezésnek, ezzel szemben néhdny tandccsal
kivanunk szolgdlni, hogy milyen médon kezelhetjik biztonsdgosan az

adatokat térlés szempontjabdl.
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Mivel ennek szUkségessége mar jogalkotok részérdl is felmerUl, a
személyes adatok védelmében a Nemzeti Média- és Hirkozlési
Hatésag (NMHH) ingyenes adattorlést biztosit a fogyasztoknak,
egészen pontosan  ingyenes hozzaferést egy  adattorld
alkalmazashoz 2021. december 1-16l kezdéddben. Ez a szoftver a
tartdés adathordozd eszkdzok — példaul mobiltelefonok és laptopok
— széles koérénél teszi lehetdévé a tdrolt adatok biztonsdgos és
visszavonhatatlan torlését. Az NMHH — a 2016-ban hatdlyba lépett
Altaldnos adatvédelmi rendelettel (GDPR) &sszhangban - az adatok
végleges hozzdaférhetetlenné tételét lehetdvé tevd alkalmazds
biztositadsaval kapcsolatos eljarasi szabdlyok meghatdrozasardl

szO0l6 726/2020. (XIl. 31.) szadmu kormdnyrendelet alapjan Iatja el az

adattérld alkalmazdassal kapcsolatos feladatokat. A gyakorlatban ez
abban nyilvanul meg, hogy a kereskeddknek at kell adni valamilyen
formdban — példdul a vasarldasi szamldn vagy nyugtdan rogzitve, vagy
ettoleltéer6 egyéb mdédon—-egy adattérid kddot, mellyel afelhaszndldok
jogosultsdgot kapnak egy készUlék ingyenes adattdrlésére a

Certus nevU szoftver segitségével, melynek alkalmazdsa utan egy

tanusitvanyt is kapnak a felhaszndaldk a torlés sikeressegeéerdl.

Lehetséges megolddasok

Adattorld szoftverek

Altaldnossdgban elmondhatd, hogy az adattérld szoftverek olyan
programok, amelyek biztositjak, hogy a fdjlok és egyéb adatok
véglegesen torlédjenek a hattértarold eszkdzrdl, oly modon,
hogy azok visszadllitdsa semmilyen mdédon sem lehetséges. Ezek
a szoftverek kuUldnbdz6 mddszereket alkalmaznak az adatok
biztonsdgos torlésére, amelyek leggyakrabban a 1t6blbszords

felUlirdson alapulnak.

A szoftverek alkalmazdsa sordn ki kell vdalasztani a térdlni kivant
fajlokat, mappdkat, vagy akdr egész meghajtdokat. Ezutdn az
adattorld szoftverek toblbszér felUlirjdk az adatok helyét a lemezen
véletlenszer( vagy meghatdrozott mintdzatokkal. Erdekesség, hogy

az adatok felUlirdsdnak is vannak kGlonféle szabvdanyai: példaul a

DoD 5220.22-M szabvany szerint az ilyen szoftvereknek hdromszoros
felGlirast kell alkalmazniuk: elészdr nulldkkal, masodszor egyesekkel,
vagy pedig véletlenszerd adatokkal. Fontos kiemelni, hogy az
adattorld szoftverek nemcsak a fdjlok tényleges tartalmat torlik,
hanem a hozzdjuk kapcsolddd metaadatokat is, ugymint fdjineveket,
idobélyegeket és egyéb informdcidokat, amelyek segithetnek az
adatok visszadllitadsaban. Az adattérld szoftverek nagy eldnye, hogy
képesek a hattértarolon taldlhatd szabad terUleteket is felUlirni.
Ez kUI6ndsen hasznos, ha kordbban torolt fdjlok maradvanyait

szeretnénk eltavolitani, amelyek még mindig visszadllithatok lehetnek.


https://nmhh.hu/
https://nmhh.hu/
https://njt.hu/jogszabaly/2020-726-20-22
https://www.ncms-isp.org/documents/NISPOM_200602_with_ISLs_EPP_use.pdf
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Azadattorld modszerek tobbnyire csak afelUlirdsokszamdaban, illetve a
mintdzatokbankUlonbbdznek. Azegyszerdfelllirdsugyangyors, de nem
feltétlenUl biztositja az adatok teljes megsemmisUlését, igy célszeribb
a kissé lassabb, de biztosabb t6bbsz&rds felUlirast valasztani.

Letezik madsfajta modszer is: az Ugynevezett kriptografiai
Lforlés”, mely azt jelenti, hogy a moddszer fitkositja az adatokat,
majd torli a titkositdsi kulcsoft, igy az adatok visszadllitasa kulcs nélkUl
gyakorlatilag lehetetlen. Itt nem valddi térlésrdl beszélink, hanem
inkdbb egy olyan maoddszerrdl mely biztositja azt, hogy az adatok
valdodi tartalmat ne ismerhessuk meg, csak valamilyen ardnytalanul

nagy eroforrdsraforditas ardn.

Adattorld kéd

Ugyan szamos adattdrld szoftver |étezik, azonban érdemes haszndini
az NMHH dltal biztositott adattorld kddot (amennyiben rendelkezésre
all), mely a leginkdbb felhaszndldbardt megoldds, hiszen nem
nekUnk kell ilyen specidlis célszoftver biztositasardl gondoskodnunk.
A 2021. december 1-t6l biztositott kddon felUl egyéb korlatozds még,
hogy vannak bizonyos eszk6zdk, melyek nem torélhetdk a biztositott
szoftverrel, igy példdul olyan SSD-k, amelyek OPAL titkositdssal vannak
elldtva vagy a 7.0-ndal régebbi Android készUlékek. A teljes lista a

veglegestorles.hu weboldalon megtaldlhato.

Ez egy egyszerU megolddast nyuUjt a felhaszndloknak a teljes
és biztonsdgos végleges adattorlésre, legyen sz6 telefonrdl,
tabletrdl vagy laptoprdl: amikor U] készUleket vasarolunk, akkor
kapunk hozzd egy ingyenes kodot, amivel a régi eszkdzdn levd
adatokat veglegesen torolhetjuk. Ezt a kdédot be kell gépelni a
veglegestorles.hu weboldalon, majd meg kell adni egy e-mail cimet
€s az eszkoOz tipusat, majd a kddaktivalas igénylése gomb lenyomdasa
utadn kovetni kell a haszndlati utasitast. A koéd segitségével a
készUlék elvégzi minden adat végleges torlését, majd a folyamat
végén egy igazold e-mailt kapunk, hogy a készGlékrdl minden
adat helyredllithatatlanul térélve lett. Ezutdn mdar nyugodt szivvel
megvdlhatunk a készUléktél. Fontos kiemelni, hogy vasarlaskor az
adattorlé kodot a kereskedo koteles atadni, igy azt automatikusan

és ingyenesen megkapjuk.

Ez tdbbnyire a gyakorlatban Ugy nyilvanul meg, a kereskeddk az
adattorlé kédot a szadmldn vagy nyugtdn torténd rogzitéssel, illetve
ettdl eltérd, egyéb mdodon (igy kUlondsen papir alapon) adjak at
a fogyasztdk részére. Egy ilyen adattorld kdéddal egyetlen tartds
adathordozd eszkdz egyszeri torlésére nyilik lehetdség. Amennyiben

nem kaptunkilyen kddot a kereskeddtél, akkor az NMHH-161 is tudunk

igényelni a vasarldsrdél szold bizonylat bemutatdsaval.



https://veglegestorles.hu/
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Mit is csindl pontosan az NMHH dltal biztositoft
adattorld kdéd?

TERLES INDITASA .

Mobiltelefon adattorlése esetén gyakorlatiag egy applikdcio Torlas Inditisa kéddal

kerol |e1-('j|1-ésre O Telefonunkrgl Omi elvégzi OZ OdOTTérléST. A T(‘jrlés-l- Az adattbrld szoftver letbivéséhez adja meg a termékhez tartozd adattdnd kddot €5 a tovabbi szlkséges adatokat,

kdvetden a mobileszkdz a vasarlaskori alapdllapotdba kerdl. Android

Adattorlo koddal térténd torlés menete:

rendszeren szadmos hozzdférést kell adni az adattorld szoftvernek. o B L DA
Ezen részletesen a veglegestorles.hu dltal biztositott felhaszndldi -
kézikbnyv vezet végig. S — : i s K o

Kérdései vannak?

%] vEcLecesTORLES Otmutatd Készibiddista ThrLEs motrisa

Opyféiszolgstat

Hasznalati atmutato S T peoamom

(04 1) 2680673

sat0. | Mok exskes

Mobil eszkoz

4. dbra

o. FONTOS!
A A véglegestdriés.hu weboldaldnak felUlete (PC felllet)

A Adattérlés Android rendszeren

@ Adattérlés 108 rendszeren -3
PC esetében le kell t0lteni egy programot, melyet szUkséges ezutdn

felmdasolni egy pendrive-re, ami alkalmas boot-olasra. Egyuttal at kell

Adattérlo szoftver letdltése

dllitani a PC-t pendrive-rél vald boot-oldsra a BIOS/UEFI rendszerben,
majd innen fogja elvégezni a torlést a program. Ezutdn megkapjuk
a tanusitvanyt e-mailben, ha megfeleléen jartunk el. A kUlsd

3. ébra eszkozrdl vald inditdst szadmos BIOS/UEFI bedllitds akaddlyozhatja,

A véglegestdriés.hu weboldaldnak felUlete (mobil eszk6z6k)

emiatt érdemes részletesen attanuimdnyozni a veglegestorles.hu
dltal biztositott felhaszndaldi kézikdnyvet. Ezutdn egy bejelentkezési
felGletre jutunk, melynek egyszerU instrukcioit kdvetve mar végre

tudjuk hajtani az adattorlést.


https://veglegestorles.hu/license
https://veglegestorles.hu/guide/mobile
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Titkositas alkalmazdsa

Indokoltnak tUnik egy kis kitekintés a fitkositdsi eljardsokra is.
Ez egy olyan folyamat, melynek sordn az adatokat datalakitjak
egy olyan formdba, amely csak az arra jogosultak szamdara
olvashatd egy fitkositasi kulcs segitségével. A gyakorlatban ez
ugy néz ki, hogy az operdcios rendszeren egy olyan specidlis
szoftvert haszndlunk, amely az 6sszes merevilemezen — vagy egyeb
meghajton — tdarolt adatot egy titkositdsi algoritmus segitségével
dtalakitja illetéktelenek szamdra olvashatatlan formdatumma.
Ezt kdvetden az adatok egy titkositdsi kulcs — példdul karakterldnc
- segitségével kdnnyedén visszafejthetdk. Ha nem dll rendelkezésre
a kulcs, akkor gyakorlatilag — az alkalmazott algoritmustdl fuggden —
visszafejthetetlenek a fitkositott adatok. A titkositds és a végleges
adattorlés ket kilonb 6z biztonsadgi mddszer, azonban jol kiegészitik
egymast. A ftitkositas erejét joI mutatja, hogy egyes vdllalatok
az eszkdzok selejtezése soran csakis ilyen kriptogrdafiai toérlést”
alkalmaznak, mivel ez a modszer kifejezetten gyors, mig a felUlirdssal
végzett adatmentesités ennél joval tébb iddt vesz igénybe.

A fentiekre figyelemmel kifejezetten tandcsos fitkositast vegzo
szoftvereket alkalmazni, melyet szerencsére minden népszeribb

operdcios rendszer tartalmaz mar beépitett eszkdzként is.

Ha szeretne tébbet megtudni a kriptogrdfia vildgardl, olvasdsra ajanljuk @

A kriptografia napjainkban cimd kiberbiztonsdgi elemzésinket.

Gyari visszadllitas

Gyakran hangzik el ellenérvként az adattdrld szoftverekkel szemben,
hogy felesleges azok alkalmazdsa, ha gydri visszadllitast (angolul
factory reset) eszkdzdlUnk a készUlékinkdn. Ez sajnos nem jelent
feltétlen garancidat, a gyari visszadllitdssal nem tudjuk szavatolni
a végleges torlést. A gydri visszadllitds egy olyan mivelet, amely
visszadllitja az informatikai eszkdzt az eredeti, gyari dllapotdba. Ez
a muvelet dltaldban torli az 6sszes felhaszndaldi adatot, alkalmazdast
és bedllitast, majd UJjratelepiti az operdcids rendszert és az
alapértelmezett  alkalmazdasokat, amelyek az eszkdz elsd
bekapcsoldsakor jelen voltak, ugyanakkor az eszkdzben levo
hattértarold nem feltétlendl kerdl teljesen ,,Ures” dllapotba. llyen
esetben az eredeti problémakdér dall fenn, annak ellenére, hogy
ennek elvégzése még mindig jobb, mintha semmilyen adatvédelmi

intézkedést nem tettUnk volna.

Fizikai megsemmisités

A szoftveres adattorlés mellett egy mdasik kategodria a fizikai
megsemmisités. Ennek az eljardsnak a |ényege az, hogy az
adathordozét egy olyan eljdrasnak teszik ki, amelynek
eredményeképpen az eszkozrol — legaldbbis a technika mai dlldsa

szerint — lehetetlen az adatok visszadllitasa.


https://nki.gov.hu/it-biztonsag/elemzesek/a-kriptografia-napjainkban/
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A fizikai megsemmisités gyakorlatilag a legbiztosabb moddszernek
tekinthetd adatvéedelmi szempontbdl, azonban ebben az esetben
a koéltseghatékonysagi szempontok teljes mértékben hattérbe
szorulnak, mivel az eszk6zdk tovdabbi felhaszndldsa, értékesitése
mdar nem lehetséges. Mégis azonban vannak helyzetek, mikor
érdemes ezt vdlasztani, mert az eszkd6zon olyan szenzitiv adatok
vannak, melyeknél kritikus fontossdgu az, hogy illetéktelen
személy ne férjen hozzd. A fizikai megsemmisitési mddszereknél
szintén figyelembe kell venni azt, hogy pontosan milyen
adathordozérdl van sz6 (és annak mi a mUkddési elve), azonban
ezen tUl mar a kreativitdsunk és a koltségvetésink szab hatdrt.

A pendrive-ok és memorikdartydk esetén j6 modszer lehet a fizikai
zUzas, égetés vagy darabolds. A HDD-k esetében mds mddszerek is
sz6ba jonnek a sajatos felépitése miatt: a mereviemezek zuzdsa vagy

éppen alemeztdnyérok tdbb helyen torténd atfurdsa.

Ezen felUl, mivel mdgneses elven mUkddd eszkdzrél van szé — a HDD-k
esetében-egyerésmagnesesmezd alkalmazdsa-Un.degaussergép -
éppugy tdnkreteszi a rajta 1évé adatokat. A degausser miUkddése
viszonylag egyszer(G: a készUlék erds magneses mezdt hoz létre,
amely képes megzavarni a tdaroldeszkdzdkben 1évd részecskek
mdagneses orientaciojat (vagy magneses tartomdanydt). A degaussing
folyamat eredményeként az elektronikus eszkd6zdkben tdrolt adatok
teljes mértékben torlédnek, ezt kdvetden az eszkdzdk tovdbbadhatdk

példdaul Ujrahasznositdsra.

5. dbra
Degausser gép

Leteznek olyan, egyéb modon muikodd célgépek is, amelyek
egeész egyszerlen szétzUzzak az adathordozdkat. Az ilyen eszkdzok
haszndlata is inkadbb vdllalati kérnyezetben lehet elérhetd, illetve
célszery, ahol esetenként tobb szaz ilyen eszkdz megsemmisitéserdl

kell gondoskodni.

6. dbra

ZUz6gép elektronikus adattdroldkhoz



https://www.datadestroyers.eu/vs_security_products/degausser/vs_security_products_datagauss_xl-lg_degausser.html
https://www.datadestroyers.eu/depei/destroyer/depei_bowadp_s30_shredder.html
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Erdekességként megemlithetd, hogy léteznek egyéb specidlis
mechanikai eszkdzdk is, melyek kifejezetten a mereviemezek
haszndlhatatlannd tételére szolgdlnak: ilyen példdul a mereviemez
roppantd, amely gyakorlatilag egy hosszu erékarral elldtott satuszerd

eszkdz, mely teljesen haszndlhatatlannd teszi az eszkdzt.

7. dbra

Mereviemez roppantd

Iparagi szakértok tandcsai

Ezen CTI jelentés irasakor célunk volt, hogy a lehetd legtdbb
aspektusbdl koérbejarjuk a témat. Ennek részeként megkérdeztink
egy témdban jartas ipardgi szakértdt is, hogy milyen tandcsai

vannak a lakosdgi felnaszndlok részére. Solymos Akos, a Quadron

Kibervedelmi Szolgdltatd  7Zrt. szakértdje elséként azt ajdnlotta,
hogy amennyiben mélyebb ismereteket szeretnénk szerezni az
adathordozdk végleges torlését illetGen, akkor érdemes lehet

attanulmanyozni a kilonféle iparagi szabvdanyokat.

Az elsé ilyen elterjedt szabvdny az Amerikai Védelmi Minisztérium
(Department of Defense, DoD) dltal Iétrehozott €s kordbban emlitett
DoD 5220.22-M volt, amely kUldndsen a digitdlis adathordozok
végleges torlésére vonatkozott. Ez részletesen ismertette azokat a
modszereket, amelyekkel az érzékeny informdciok biztonsadgosan
eltavolithatok voltak az adathordozokrdl oly mddon, hogy azok
visszadllitdsa ne legyen lehetséges. A legelterjedtebb eljards a
felilirasos torlés, amely sordn az adatokat tébbszdrdosen felllirjdk.
A szabvany meghatdrozza, hogy az egyes adathordozdkat hdnyszor
szUkséges felUlirni a teljes torlés érdekében. A szakérté ramutatott,
hogy a legnagyobb problémdt az jelenti, hogy a felhaszndldk — a
technoldgia mélyebb ismerete nélkll — tévesen azt feltételezik, hogy

ha egy fajlt térélnek, az végleg eltinik.

Nem feltétlenGl tudjdk, hogy az adathordozdékon - példdul a
hagyomdnyos merevelemezeken - van egy olyan rész elkUldnitve,
ahol azok az adatok foglalnak helyet, amelyek referenciakent
mutatnak az egyes adatok az adathordozd kUlGnb6zd részein
valo fizikai elhelyezkedésére. A felhaszndaldk pedig nincsenek azzal
tisztdban, hogy amikor térélnek valamit, akkor nem a tényleges
adatok kerUlnek torlésre — mivel ez technikailag iddigényes -
hanem csak az arra mutatd, az un. fajl allokdcios tablaban tarolt
hivatkozds. Emiatt a térdini szandékozott adat még megtaldlhatd az

adathordozdén és majd csak késébb kerUl felUlirasra.



https://www.datadestroyers.eu/pure_leverage/destroyer/pure_leverage_drive_crusher.html
https://www.quadron.hu/
https://www.quadron.hu/
https://www.ncms-isp.org/documents/NISPOM_200602_with_ISLs_EPP_use.pdf
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A kUlonféle adatvisszadllitd szoftverek pontosan ilyen elven
mUkddnek, hogy részletesen datnézik a mereviemezt ilyen
adatallomanyok utan kutatva, és ilyenkor sikeresen megtaldljak
ezeket a ,torolt" dallomanyokat. Ez a modszer elsdsorban a
hagyomdnyos merevlemezekre igaz, azonban az Ujabb technoldgidk,
példaul az SSD-k, eltéer6 muUkodési elveket kdvetnek. Az SSD-k
esetében az adatok taroldsadnak modja és az Ugynevezett garbage
collection, illetve TRIM funkcié miatt mdas torlési eljarasokat kell

alkalmazni.

Az elmult években a DoD 5220.22-M szabvany elavultta valt,
ezért 2015-ben az NIST (National Institute of Standards and

Technology) kiadta a NIST Special Publication 800-88 szabvanvyt,

amely “"Guidelines for Media Sanitization™ néven vdalt ismertté. Ez a
szabvdany Ujabb, hatékonyabb torlési modszereket ajanlott. Ezen felUl

2022-ben megjelent az |[EEE 2883-2022 szabvany, amely részletesen

meghatdrozta, hogy az egyes adathordozotipusokat milyen médon
erdemes megsemmisiteni — beleértve az adathordozdk teljes fizikai
megsemmisitését is. Bizonyos esetekben ez hatékonyabb megoldds

lehet, mint a szoftveres térlési technikdk alkalmazdsa.

A vallalati kérnyezetben gyakran alkalmaznak fizikai megsemmisitési
modszereket, példdaul demagnetizaldst vagy mechanikai apritdst.
A demagnetizalds (degaussing) esetenként nehézkes, mivel
a demagnetizdld eszk6z6k nem mindig biztositanak azonnali
visszajelzést a torles sikeressegerdl, igy manudlis ellendrzést
igényelhetnek, ami jelentds erdforrast emészt fel. A szakértd
sajat tapasztalatdra hivatkozva elmondta, hogy egy kordbbi
munkahelyén kozel 1000 mereviemez fizikai megsemmisitésére
kényszerUltek, mivel a haszndlt degausser nem garantdlta a
teljes adatmegsemmisitést. Ezt véguUl ipari szemétégetdben
hajtottdk végre, ahol az adathordozdk olvaddsig hevultek,

biztositva, hogy az adatok helyredllithatatlanok legyenek.

A hangsuly itt az ipari kifejezésen van, ugyanis otthoni kériimények
ko6zott — pl.: egy szalonnasUtében — nem lehet elégséges hoéfokot
elérni a megfeleld eredményhez. Példaként emlitette a Kort Zrt.
esettanuimdnyait, melyekben mdar tébb esetben publikdltak rola,
hogy sikeresen tudtak adatokat visszadllitani megégett vagy egyéb

modon sulyosan megrongdldédott mereviemezekrdl is.

Megosztotta velUnk sajat tapasztalatdat is az otthoni kériimények
k6zOtt megsemmisitésrdl is: a mereviemez megsemmisitése, bizony
kemény munka. Az eszkdzben lévd fém korongok meghaijlitdsa

kifejezetten nagy erdkifejtést igényel.

Errél az aldbbi linken 1évé szakkcikkben bévebben is olvashatunk.


https://www.nist.gov/
https://csrc.nist.gov/pubs/sp/800/88/r1/final
https://ieeexplore.ieee.org/document/9856626
https://kiber.blog.hu/2021/02/26/adatok_a_szemetdombrol_tobbezer_egeszsegugyi_es_beteg_adat_vegezte_egy_hulladek_kontenerben
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A vizsgalt mereviemez roncsolasos adatmegsemmisitése (kemény melo,
a csavarhuzo is roncsolédott)

¥
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Mereviemez megsemmisitése hdzilag

A szabvanyok az adathordozdk véletlen bitrataval torténd tdbbszords
felGlirasat javasoljak. A szabvanyok szerint 7-8 ilyen felUlirds mar
elegendd, ha biztos eredményt szeretnénk. Ennél viszont egyszeribb
€s gyorsabb az un. purgdlds, amikor az egész merevlemez teleirdsra
kerUl titkositott adattal, majd a titkositd kulcsot toroljuk. Ez a funkcid

megtaldlhatdé mar a kulonféle adattérld szoftverekben.

Kérdésként merUlt fel, hogy valdban indokolt-e a nyolcszoros
felGlirds vagy ez mar csak egy tulbiztositds. Erre vdlaszként kaptuk,
hogy attdl fiUgg, hogy mennyire akarjuk az adatot védeni, milyen
bizalmassagl adatunk van. Példanak emlitette azt, hogy régebben
rengeteg olyan csalds volt, mely arra épuUlt, hogy Afrikdbdl
megvdasdroltak nagy mennyiségben Anglidbdl szadrmazd, kiselejtezett
merevlemezeket és visszadllitottdk az adattartalmukat, és igy tettek
szert példdul bankkdrtya adatokra az elkdvetdi kordk. Vagyis, ha
valéban olyan szenzitiv adatokat tartalmazhat az adathordozd,
akkor célszer( lehet ez a tulbiztositas. Itt azonban a szakértd szerette
volna kUldénvdlasztani azt, hogy magdnszemélyekrdl vagy cégekrdl
van-e sz6. O magdnszemélyeknek mindig azt szokta javasolni, hogy
adathordozdt ne adjanak el, példdul egy megunt laptoppal egyUtt.
A mobiltelefonok esetében kicsit mds a helyzet, mivel annak nem

szerelhetd ki a hattértaroldja, igy arra azt szokta javasolni, hogy

legaldbb egy gydri visszadllitdst mindenképpen alkalmazzunk.



https://kiber.blog.hu/2021/02/26/adatok_a_szemetdombrol_tobbezer_egeszsegugyi_es_beteg_adat_vegezte_egy_hulladek_kontenerben 
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Hozzdteszi ugyanakkor, hogy magdnszemélyek esetében a
haromszoros felUliras is jonak mondhato, mert ha mar nem lehetséges
megdllapitani, hogy kié volt kordbban a mereviemez, akkor arrol
mar jellemzéen nem lehet adatokat visszanyerni érdemben. A céges
kornyezetben — példaul egy bankndl — mindenképpen érdemes az

ilyen jelleguU tulbiztositas a védendd adatok jellege miaftt.

KonklUzidként elmondta, hogy otthoni kérnyezetben, ha lehet,
akkor ne adjunk el adathordozot, vagy mindenképpen haszndljunk
szoftveres felUlirdst, mivel a fizikai megsemmisités komolyabb
eréfeszitést igényel. A szoftveres felUlirdshoz a gyakorlatban nagyon

kdbnnyen — esetenként ingyenesen — elérhetbek szoftverek.

A mobiltelefonok torlése, illetve tovdbbaddsa kapcsdn pedig nem
szabad elfelejtkezni az extra tarhelyként szolgdld memdaoriakartyardl
sem, melyet vagy tdvolitsunk el, vagy gondoskodjuk annak a
megfeleld térlésérdlis. Azonban a telefonok fizikai megsemmisitése is

indokolt lehet esetenként.

Az alkalmazott intézkedések kivalasztdsdndl fontos vezérelv, hogy
mindig érdemes megnézni egy tadmadd motivaciojat, hogy mennyi
idot és pénzt érhet meg neki egy adathordozordl vagy telefonrdl
adatokat visszanyerni. Igy példdaul egy lakossdgi felhaszndldsu
eszkdznél, nem valdszinG, hogy tébb millid forintot fognak kdlteni az
adatvisszadllitasra, vagyis valamilyen szint0 ardnyossdgot érdemes
lehet tartani az alkalmazott intézkedések és a bekdvetkezd varhatd

veszteséggel kapcsolatban.

KihangsuUlyozandd, hogy a kuUlonféle adatvisszadllitd szoftverek
felnaszndldsa nem igényel specidlis ismereteket. Mindez
természetesen sérGlésmentes, mUkdddképes adathordozdkra igaz,
ugyanis a sérUlt adathordozok esetén mar specidlis szakismeretekre
— és esefleg laboratériumi kériGlményekre - lehet szUkség. llyenkor
az adatvisszadllitds sikeressége azon mulhat, hogy mennyi adatrdl
van sz6 és mennyire sérllt maga az adathordozé. Itt j6tandcsként
hangzott el, hogy a fontos adatokat mentsUk rendszeresen legaldabb
két kGlon helyre, egyiket akdr a felhébe, mig a masikat lehetdleg
egy merevlemezre, mivel az SSD-vel szemben az biztonsdgosabb a

hosszU adattdrolds szempontjdbadl.

Az adataink védelme érdekében javasolt még a kulonféle
merevlemez titkositd szoftverek haszndlata, mely nagy segitség lehet
abban az esetben, ha az eszk6zUnket eltulajdonitjak vagy esetleg

elhagyjuk.

Eseftanulmany

Az ,Emlékezés az eltavozott adatokra: A lemeztbriési gyakorlatok
vizsgalata” cimU tudomdnyos értekezés egy olyan kisérleten alapult,
melynek sordn a két szerzd — Simson L. Garfinkel €s Abhi Shelat - 2000
novembere és 2002 augusztusa kdzott 158 db merevliemeszt vasarolt

a masodlagos piacon, majd azokat vizsgdlatnak vetették ald.
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A forrdsok kuUldnbodztek: voltak haszndlt drucikkekre szakosodott
szamitogépes boltok, haszndlt eszkdzoket értékesitd kisvallalkozdasok
vagy éppen online aukciosportdalok. A vasarolt meghajtok gyartoja,
mérete, dllapota, és sok egyéb paramétere elterd volt, illetve tobb
muUkodéskeptelen is volt. A meghajtokat megfeleld dokumentdaldst
kbvetéen egy operdcidos rendszerhez csatlakoztattdk, majd
azok adattartalmdat blokkrdl blokkra a Unix dd parancsdaval egy
image-fajloa masoltak. Ezutdn megprobdltdk az egyes meghajtokat
kOldnféle fdjlrendszerek segitségével csatlakoztatni, majd elemzés
ald vontak az eszkdzdket tObbféle mdodszerrel. A szerzOk hipotézise
az volt, hogy sok kiselejtezett merevlemez tartalmaz bizalmas
es helyredllithatd informaciot. A vizsgdlat célja az volf, hogy
megdllapitsak, hogy a merevlemezek pontosan milyen informdaciokat
tartalmaznak és a kordbbi tulajdonosok milyen eszkdzdkkel/

modszerekkel tisztitottadk meg a meghajtokat, mieldtt kidobtdk dket.

A kisérlet eredményeképpen 75 gigabadjtnyi adat kerUlt beszerzésre,
mely ugyan nem tdnik soknak, de ismét kiemelnénk, hogy a kisérlet
2000 és 2002 kozott zajlott, amikor még az atlag mereviemezek
10 és 60 gigabadjt kdzotti taroldkapacitassal rendelkeztek (radaddsul
a kisérletben még sokkal elavultabb merevlemezeket haszndlhattak,
ugyanis ekkor ezek mar ,leselejtezett” eszkdzdk voltak). A kisérlet
sordn megdllapitottdk, hogy a 129 db sikeresen lementett meghajto
k6zUl csak 12 db volt megfeleléen térélve a szektorok nulldkkal
torténd felGlirdsdval. Osszeségében 28 db olyan meghajtd volt,
amely aktiv fajlrendszerrel rendelkezett még és dokumentumfdjlokat

tartalmazott.

A szerz&k ardnylag kevésnek taldltdk az ilyen mddon fellelt
dokumentumokat, igy az a hipotézis alakult ki bennUk, hogy ezekrdl
a meghajtékrél szandékosan térdlték mar a kordbbi tulajdonosok az
dltaluk relevansnak itélt fdjlokat. Ennek aldtdmasztdsdra irtak egy
programot, mely lehetévé tette a FAT16 és FAT32 fdjlrendszerekben
a torolt dllomanyok helyredllitasat, majd atvizsgdltdk a meghajtékat
olyan adatok utdn, amelyeket feltehetéen a meghajté eredeti
tulajdonosa tordlt, mielétt a meghajtdét kidobta volna. A hipotézisUk
igazoldst nyert, ugyanis a 12 db szakszerUen torolt mereviemezt
leszdmitva az 6sszes meghajtén jelentés mennyiségi helyreadllithato
fajl volt. A keresés eredményeképpen tdbb szenzitiv adat kerUlt
eld: személyzeti kérdésekkel kapcsolatos vdallalati memorandumok,
magdanlevelezések.

Ezt kbvetden tovdabbi finomitdsként egy olyan programot irtak,
amely olyan szdmsorokat keresett, amelyek hitelkdrtya szadmként
voltak azonosithatdok. Ennek eredményeként 42 meghajton taldltak
ilyen szdmadatokat, majd annak érdekében, hogy megdllapitsdk,
hogy valdban hitelkdrtyaszédmrdél van-e sz6, megvizsgdltdk a
szamok kontextusat, melybdl azt a kdvetkeztetést vontdk le, hogy
5 meghaqjté tartalmazott pénzigyi stilusU napléfdjlokat. Az egyik
ilyen meghajté 2868 szamot tartalmazott napld formdtumban.
Tovdabbi vizsgdlat sordn kiderUlt, hogy ezt a merevliemezt valdszinlleg
egy illinoisi bankautomatdban haszndltdk és nem tettek kUIGndsebb

eréfeszitéseket a meghajté érzékeny adatainak eltavolitasara.
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A kisérlet egyik fontos konklUzidja volt, hogy a felhasznalok ugyan
tesznek intézkedéseket a meghajtdok toérlésére, azonban nincsenek
tisztdban azzal, hogy az egyszeri torlés, de még a meghajtd
formdazdsa sem elegendd az adatok végleges eltavolitasahoz.
Az sajnos nem derUlt ki a kisérletbdl, hogy azokban az esetekben,
amikor tértént intézkedés az adattorlésre, akkor azt még az eredeti
felnaszndldk hajtottdk végre, vagy mar azon személyek, akik a
merevlemezek tovabbi értékesitését veégezték. A kisérlet tovabbi

részletei az eredeti tanuimdnyban olvashatdak részletesebben.

Egyéb kisérletek

A fenti tanulmanyt kdvetden szadmos hasonld kisérletet végeztek,
foként kUldnféle egyetemeken, melyek k&zUl tovdbbi ketftot

kiemelnénk:

Egy auszirdl szerz6pdros — az Edith Cowan Egyetemen kutatd
Craig Valli és Andrew Woodwad - 2004-t6l kezdve folytatoft
egy fanulmdnyt a madsodlagos piacon vasdrolt mereviemezeken
megtaldlhaté adatokrdél, és szinte évente publikdlasra s
kerGltek a tapasztalataik. A 2008-as tanulmdany alapjaul
szolgdld  kisérletben &sszesen 48 meghajtot  vizsgdltak meg,
melyek tdébbnyire arverések Utjdn kerlltek beszerzésre.
Megdllapitottdk, hogy megfigyelheté egyfajta javuld
tendencia, mivel valamelyest nétt a szakszerien t6rolt mereviemezek
szdma, azonban még mindig jelentds mennyiségli bizalmas és
kereskedelmi adat volt megtalalhaté a mereviemezeken. Ezen
fel0l szadmos esetben taldltak kUlonleges személyes adatokat

is, mint példdul egy idésotthon lakéinak egészseégugyi informdaciof.

2022-ben szintén megjelent egy tfanulmdany az egyik tudomadnyos
folydiratban, mely az EgyesUlt Kirdlysadgban vizsgdlta, hogy 100 db
2018 aprilisa és decembere kozbtt haszndltan vasdarolt mobiltelefonon
és tablagépen milyen mennyiseégu és tipusu informdacié maradt fennt.
A kisérlet konklUzidja az volt, hogy a készUlékek adattériése nem volt
teljeskoryd, dsszesen 72 eszkdz adatmentése volt sikeres, melybdl 53

készUléket visszadllitottak a gyari alapbedllitasokra.
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Az aldbbi  operdcidés rendszerek  voltak  azonosithatok:
29 Android, 20 Apple 10S, 7 Blackberry OS, 8 Windows mobil
és 8 egyeéb. Fontos megjegyezni, hogy it is csak olyan adatok
helyredllitdsat tizte ki a vizsgdlat célul, amelyekhez barki, aki az
eszkdzt megvdasarolta, specidlis eszkdzok haszndlata nelkul is — tehat
igazsagugyi célszoftverek nélkll - hozzdférhetett. A tanulmdny
bemutatja azt is tételesen — természetesen anonim formdaban -, hogy

milyen adatokat sikerUlt kinyerni a készulékekrdl.

Végso konklizio

JelentésUnkben részletesen megvizsgdltuk azokat az adattdrold
eszkdzdket, amelyekkel egy datlagos felhaszndld taldlkozhat, és
alapos ismereteket szereztink a muUkddési elvikrél. Megértettik,
hogy a digitdlis adatok térlése nem mindig jelenti azok végleges
eltavolitdsat, ami kUléndsen fontos adatvédelmi és biztonsdagi
szempontbdl. A tanulmdnyunk sordn bebizonyosodott, hogy
a hagyomdnyos torlési modszerek, mint a fdjlok egyszer(
torlése vagy a ,lomtdr kilritése” nem elegendéek az adatok
helyredllithatatlansadgdnak biztositdsdhoz. Az adathordozok fizikai
megsemmisitése vagy specidlis szoftverek haszndlata szUkséges
ahhoz, hogy a tdrolt adatok ne kerUlhessenek illetéktelen kezekbe.

Az adattorlési technikdk, mint példdul a Degaussing, a Secure
Erase vagy a kriptogrdfiai térlés, mind hatékony eszkdzok lehetnek
a végleges adattorlésre. Ezek a modszerek biztositjdk, hogy a
torélt adatok még specidlis helyredllitdsi eszkdzdkkel se legyenek

visszadllithatok.

Javaslataink alapjdn a lakossagi felhaszndléknak nagyobb figyelmet
kell forditanivk az adatok megsemmisitésre. A jelentésink részletes
Utmutatot nydjt a megfeleld adattorlési technikak kivalasztasahoz
és alkalmazdsdhoz. Tudatositanunk kell magunkban, hogy az
adatok biztonsdgos torlése nem csupdn technikai kérdés, hanem
felel6sségUnk is, hogy megvédjuk magunkat és masokat az
adatlopdsok és visszaelések ellen. Ezért fontos, hogy mind lakossagi,
mind vdallalati szintfen alkalmazzuk az itt bemutatott technikdkat és

eljarasokat, hogy garantdljuk az adatok végleges eltavolitasat.

Végsd soron a megfeleld adattorlési mddszerek alkalmazdsa kritikus
Iépés az adatbiztonsag fenntartasaban és a kibertdmaddasok elleni
védekezésben. Ezzel a tudatossdggal és felkészUltséggel jelentésen
csOkkenthetjik a digitdlis adatokkal kapcsolatos kockdzatokat és

védhetjik személyes és Uzleti informdcidinkat a jovében.
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