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Hizelgés és lires pénztarca: romantikaval atitatott befektetési

csalasok

Lisa emlékezetes torténete

Lisa, a baratsagos és sikeres menedzsment szakérté élete teli volt izgalommal a zsufolt munkajanak kdszonhet&en.
Viszont ahogy a munkaja egyre nyomasztobba valt, egyre inkabb elszigetelve érezte magat, és a kozosségi médiahoz
fordult, hogy Uj embereket ismerhessen meg. igy ismerte meg “Ryan”-t online, egy férfit, akit hamar a bizalmaba
fogadott mint barat és tars — bar minddssze virtualisan, hiszen a férfi a vilag masik felén élt. Tér6dének tiint, és
Lisahoz hasonldan érdekelte az utazas, a f6zés, és végil: a befektetések.

Néhany hénap alatt kapcsolatuk egyre inkabb meger&s6dott, Ryan azt ajanlotta Lisanak, hogy fektessen be abba a
kriptopiacba, amibe 6 is, hiszen az gyorsan novekedett. Megbizhatdnak tlint, igy a n6 eleinte kisebb 6sszegekkel
kezdte a befektetéseit. Ahogy latta, hogy az 6sszeg n6, és Ryan is tovabb biztatta, egyre tobb pénzt kezdett befektetni
a piacba a kovetkez6 honapokban. Hat hdnapnyi kapcsolat utan végre megprébalta kivenni a pénzét, a platform
azonban , befagyasztotta” a szamlajat, Ryan pedig eltlnt. Lisa ekkor jott ra, hogy tébb mint 175,000 dollart veszitett
egy romantikus és befektetési csalds keretein belil, amelyet “Pig Butchering”-nek neveznek. Az anyagi kartdl csak az
érezelmi arulas volt fajdalmasabb.

Mi az a Pig Butchering?

A “Pig Butchering” egy olyan bonyolult dtverés, amely egyszerre 6tvdzi a romantikus és a befektetési csalasokat is.
Néhany kiszamithato |épést kovet, bar a részletek valtozhatnak:

1. Kezdeti kapcsolatfelvétel: A csald gyakran lizenetkiild6 alkalmazadsokon vagy a kdzdsségi médian keresztil
Iép kapcsolatba az dldozattal hétkéznapi tizeneteket, bokokat kiildve neki, vagy valodi érdekl&dést mutatva
az élete irant.

2. Kapcsolat kiépitése: IdGvel, a csald bizalmat épit ki. Személyes torténeteket osztanak meg egymassal,
egyszer(, mindennapi beszélgetésekbe bocsatkoznak, és gyakran romantikus kapcsolatot épitenek ki hogy
meger@sitsék a kot6dést.

3. BefektetésilehetGségek bemutatasa: A bizalom megteremtése utdn a csalé megemlit egy ,, biztonsagos és
jovedelmezd” befektetést, gyakran kriptovalutakban. Azt allithatjak, hogy bennfentes tudassal vagy kotabbi
sikerrel rendelkeznek ezzel a befektetéssel kapcsolatban, gyakran hamis befektetési eredményeket
mutatnak hihetetlen pénziigyi megtérléssel.

4. Kisebb befektetések Osztonzése: A csald arra Osztonzi az aldozatot, hogy probalkozzon egy kisebb
befektetéssel. Eleinte az adldozat a hamis “profitokat” és visszatéritéseket latja, amelyeket a csalé arra
haszndl, hogy kiépitse megbizhatdsagat. A kapcsolat elején a csalé még akar azt is megengedheti az
aldozatnak, hogy kisebb 0sszegeket kivegyen a befektéteskbdl, ezzel is épitve a legitimitas latszatat.

5. Tét novelése: Ahogy az dldozat ,nyereséget” Iat, a csald a siirgGsség érzetével sietteti, hogy még tdbbet
fektessen be -, Cselekedj most, vagy lemaradsz!”

6. Kapcsolat megszakitasa: Amikor a csald ugy gondolja, hogy az dldozattél minden pénzt elvett,
,befagyasztja” a szamlat, vagy egyszerlien eltlinik. A platform elérhetetlenné valik, igy az aldozatnak nem
marad semmije.
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Mik a legf6bb jelei a Pig Butchering csaldsok felismerésének?

1. Tl szép hogy igaz legyen: Ovakodjunk azoktdl, akik garantalt nyereséget vagy kockdzatmentességet
igérnek. A legitim befektetésekben mindig van valamennyi kockazat, igy a gyors, folyamatos nyereség
gyakran into jel lehet.

2. Varatlan kapcsolatfelvétel: Legyiink évatosak, amikor idegenek Iépnek vellink kapcsolatba tisztazott ok
nélkil. Kaptél valaha egy random “Hi” / "Szia" / kbszond Uzenetet egy teljesen idegen embertdl, és
gondolkodtal, hogy milehet ez? Ez egy csalds kezdete. Lehet8ség szerint semmilyen médon ne valaszoljunk
rd, és amennyiben lehet, tiltsuk a kildé profiljat.

3. Kapcsolat hamar anyagiassa valik: Ha valaki, akit online ismertiink meg elkezd befektetésekrdl vagy
pénzigyekr6l beszélni, vegyik jelzés értéklinek. A csaldk kapcsolataikat pénziigyekkel vegyitik, igy
manipuldlva a bizalmat.

4. Nyomas a befektetés felgyorsitasara: A csalok gyakran siirgetés érzetével veszik ra az dldozatokat hogy
nagyobb Osszegeket és gyorsan fektessenek be. Azt allithatjak, hogy a lehetGség “ablaka csukddik”, vagy
azt, hogy ez a lehet6ség csak limitalt ideig elérhetd.

5. Hamis befektetési platformok: Sok rosszindulatu szereplé haszndl hamis, de legitim kinézet(i befektetési
weboldalakat vagy applikacidkat, amelyek fabrikdlt szamokat mutatnak. Ovakodjunk minden olyan
platformtdl, amely széleskorlen nem elismert vagy ajanlott megbizhatd tanacsadok altal.

6. Nehézségek a pénzfelvételben: Az utolsé piros zaszldo az, amikor megprébalunk pénzt felvenni, és
késedelemmel, kifogdsokkal vagy tovabbi koltségekkel szembesiliink. Barmely megbizhatd befektetési
portal engedi, hogy hozzaférjink pénziinkhoz barmiféle akadaly nélkal.

Hogyan védhetjiik meg magunkat
Ezen csaldsok mogott képzett manipuldtorok allnak. Mi magunk vagyunk a legnagyobb védelmiink.

® Legyiink el6vigyazatosak: Amikor idegenek kezdeményeznek kapcsolatot velink, legylink nagyon
gyanakvodak. Tovdbba, minél jobbnak tlinik az tzlet, és minél inkabb erdsodik a befektetés iranti nyomas,
annal valészinlbb, hogy csalasrdl van szé.

e Alaposan ellendrizziik a platformokat: Ragaszkodjunk a jol ismert befektetési platformokhoz, és kertljiank
el minden olyan platformot, amelynek nem egyértelm( a tulajdonosi hattere vagy nincs szabdlyozasi
informacidja.

e Védjiik személyes adatainkat: Ne osszunk meg tul sokat a pénziigyeinkrél sem a magdanéletiinkrél online,
kiilondsen olyan emberekkel ne, akikkel személyesen soha nem taldlkoztunk.

Vendégszerkesztd

Karen Nemani az AWS Canadian Professional Services kereskedelmi biztonsagi vezetdje és a WiCyS ontaridi 8, @
lednyvallalatanak elndke. Szenvedélyesen torekszik a kiberbiztonsagi kultdra megvaltoztatasara, hogy i i
olyan befogadd munkaerét hozzon létre, ahol a kiilonb6z6 gondolkodasmaddok, készségek és perspektivak 2 e

virdgozhatnak. https://www.linkedin.com/in/karenbnemani/

Forrasok
Erzelmi triggerek — igy csapnak be minket a kibertamadoék: https:

cyber-attackers-trick-you
Ne hagyjuk, hogy a kiberb(in6z6k lenyuljak a megtakaritasainkat: Zaroljuk a pénziigyi szamldinkat!:

Ovd a szivedet (és a pénztarcadat) a romantikus csaldsoktél!:https://www.sans.org/newsletters/ouch/guard-your-heart-

wallet-against-romance-scams/

A K6z0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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