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o Két hibat javitottak az OpenSSH-ban

e Rosszindulatu szoftverterjesztés keresémotor
manipulaciéval

e A CISA 3 hetet ad az iPhone és Android felhasznalok
szamara a frissitések telepitésére

e Botnet-alapu jelszdsz6ré tamadasok zajlanak
a Microsoft 365 ellen

e 284 millié6 fiok keriilt be a Have | Been Pwned
adatbazisaba
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% STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati besorolas
szerint

e Események eloszlasa csapdatipusok alapjan

e Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!
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IT biztonsagi

HIREK

Két hibat javitottak az OpenSSH-ban

(thehackernews.com)

Két biztonsagi sériillékenységet fedeztek fel az OpenSSH-ban,
amelyek sikeres kihasznalds esetén bizonyos feltételek mellett
machine-in-the-middle (MitM) és szolgaltatdsmegtagadasos (DoS)
tamadast tehetnek lehet6vé. B6vebben...

Rosszindulatu szoftverterjesztés

keresémotor manipulacioval '--have i been pwned?

(hunt.io)

A hunt.io vizsgalata tobb hamis let6ltési oldalt azonositott, amelyek a
Signal, Line és Gmail alkalmazasok nevével és arculati elemeivel 284 millid fidk keriilt be a
visszaéld, rosszindulati végrehajthaté allomanyokat tartalmaznak.

. . Ry | Al T Have I Been Pwned
Minden ilyen weboldal egy zip allomanyt kinal letoltésre, amely egy

Windows végrehajthato fajlt tartalmaz, és hasonlé moédon hajtja adatbazisaba
végre a fert6zést. Bévebben... (bleepingcomputer.com)
A CISA 3 hetet ad az iPhone és Android felhasznalok A HIBP alapitoja, Troy Hunt

nyilatkozata alapjan nagyjabdl
1,5 TB-nyi stealer log elemzése
kozben 284 132 969 feltort fidkot

szamara a frissitések telepitésére
(forbes.com)

A CISA (Cybersecurity and Infrastructure Security Agency) talaltak, melyeket a kiberbiin6z6k
haromhetes frissitési hataridt szabott meg azon amerikai szovetségi valoszintileg tobb forrasbol gyijtottek
alkalmazottaknak, akik iPhone, Android vagy Windows rendszereket ossze, és az ,ALIEN TXTBASE” néven
hasznalnak, annak érdekében, hogy megvédjék eszkozeiket a ismert Telegram csatornan
folyamatban 1év6 kibertamadasokkal szemben. Bvebben... osztottak meg.
Bévebben...

Botnet-alapu jelsz6szor6 tamadasok zajlanak
a Microsoft 365 ellen

(securityaffairs.com)

A SecurityScorecard szakért6i egy tobb mint 130 000 eszkdzbdl 4llo
botnetet azonositottak, amely jelsz6szoré tdmadasokat (password
spraying) hajt végre Microsoft 365 (M365) fiokok ellen, kihasznalva
az alaphitelesités (Basic Authentication) gyengeségeit. Bdvebben...

Tovabbi hirekért, l1atogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Tajékoztato
iizenetkiildo alkalmazasok elleni
tamadasokrol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet tajékoztatét ad ki az orosz

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

eredetii kiberblin6z6i csoportokhoz kéthetd destruktiv,
uzenetkiild6 alkalmazasokat célzé

tdmadasokkal kapcsolatban.
latogasson el

A Google Threat Intelligence Group (GTIG) )
LinkedIn oldalunkra!

2025. februar 19-én kiadott jelentése szerint
megnovekedett a Signal felhasznaldi fiokok megszerzésére
iranyulé kampanyok szama az Oroszorszaghoz kothetd
kiberb{in6zéi csoportok kdérében.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-uzenetkuldo-alkalmazasok-elleni-tamadasokrol/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztato-uzenetkuldo-alkalmazasok-elleni-tamadasokrol/
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet

TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas
Nemzeti Ado- és Vamhivatalt
megszemélyesito, karos csatolmanya
e-mail kapcsan

A Nemzetbiztonsagi Szakszolgalat

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

Nemzeti Kibervédelmi Intézet riasztast ad ki a
Nemzeti Ado- és Vamhivatal nevében kildott,

karos csatolmanyt tartalmazo levéllel kapcsolatban.
latogasson el

Intézetiinkhoz tobb bejelentés is érkezett, amely szerint a i
: y LinkedIn oldalunkra!

Nemzeti Ado- és Vamhivatal nevében, ismeretlen tamaddok
olyan levelet kiildtek ki szamos intézmény részére,
amelyben hivatalos dokumentummal kapcsolatos
tajékoztatasra hivatkozva a csatolmany megnyitasara
kivanjak ravenni a levél cimzettjét.

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2025.02.21.-2025.02.27.

vonatkozo statisztikai
adatok:

Fenyegetettségi

szint: alacsony

Megszemélyesités
Visszaélés
Elérhet6ség
Rendszer kompromittal6das
Nem-adminisztratori fiék kompromittilodasa
Adminisztrator fiok kompromittal6dasa
Behatolasi kisérlet
Informaciégytijtés
Karos kdd terjesztés
Kéros tevékenység

Kéretlen levél

B Alacsony OKozepes M Magas M Kritikus

Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

e 2 80 port 9%

25 port; 2%
443 port 3%

8728 port 4%

smitp 0,63 %
webapp-wordpress 1,29%
elasticsearch 0,32%
dns 0,21%

3 0,17%
s

ssh32,33%

firewall 31,52%

22 port 51%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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