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e Android TV boxokat fert6z a Vold botnet
e Madjusban megsziinik a Skype

e AQilin ransomware a Lee Enterprises-t
vette célba

« Ujabb LinkedIn csalas a Lazarus tollabél

e Aktivan kihasznaltként jel6li a CISA
a Windows és a Cisco sebezhet6ségeit
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IT BIZTONSAGI TIPP
KONTAKT
o KiberKedd: maradjunk naprakészek ]
a kibertérben! edt@nki.gov.hu
PGP kulcs
STATISZTIKAI ADATOK FEIEE B DRe [ELHE
AD58 A2D0 E9DD E078
o Incidensek eloszlasa tipus és kockazati ABD3 E75D

besorolas szerint
o Események eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi érdekességekért, latogasson el weboldalunkra!



mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc
https://nki.gov.hu/

Android TV boxokat fert6z a Vold botnet

(securityaffairs.com)

A Doctor Web kutat6éi azonositottdk a Vold nevii kartékony
programot, amely vilagszerte kozel 1,3 milli6 Android-alapu TV
boxot fert6zott meg. A malware egy backdoorként mikdodik,
amely lehet6vé teszi a tamadok szamara, hogy tovabbi szoftvereket
telepitsenek a fert6zott eszkozokre. Bovebben...

Majusban megsziinik a Skype
(bleepingcomputer.com)

A Microsoft megerésitette, hogy ledllitia a Skype - videohivas
és lzenetkiildé - szolgaltatasat majusban, 14 évvel azutan, hogy a
Skype levaltotta a Windows Live Messenger alkalmazast. A Skype-ot
2003 augusztusaban hozta létre egy svéd, dan és észt fejlesztokbol
all6 csapat. Bé6vebben...

A Qilin ransomware a Lee Enterprises-t vette célba
(bleepingcomputer.com)

A Qilin (mas néven Agenda) ransomware csoport vallalta a
felel6sséget a Lee Enterprises-t ért kibertamadasért, mely zavart
okozott a vallalat m{ikddésében. A zsarolocsoport azt allitja, hogy
120 ezer, dsszesen 350 GB méretii fajlt loptak el a vallalattol és azzal
fenyeget6znek, Bévebben...

Ujabb LinkedIn csalas a Lazarus tollabél
(bitdefender.com)
(forbes.com)

Az Eszak-Koredhoz kothetd Lazarus csoport ismételten bizonyitotta
kifinomult modszereit a kibertamadasok terén. 2024 aprilisaban
alprofilokat hoztak létre a LinkedInen, ahol blokklanc-fejleszt6kként
tiintették fel magukat, hogy igy vezessék félre a blokklanc-iparag HR
munkatarsait. Bévebben...

IT biztonsagi

Aktivan kihasznaltként jeloli
a CISA a Windows és a Cisco

sebezhetdségeit
(bleepingcomputer.com)

A CISA (Cybersecurity and
Infrastructure Security Agency)
figyelmeztette az amerikai szovetségi
ugynokségeket, hogy biztositsak
rendszereiket a Cisco és a Windows
rendszerek sebezhet6ségeit
kihasznal6 tamadasok ellen.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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KiberKedd

IT biztonsagi
Tipp

KiberPajzs

Védelem a pénzligyekben

Maradjunk naprakészek
a kibertérben!

E havi KiberKedd tippiinkben a
Pénz7 rendezvénysorozat alkalmabol

szeretnénk felhivni a figyelmet a Tovabbi érdekességekért
kiberbiztonsaggal kapcsolatos tuddsunk és IT biztonsaggal

folyamatos frissitésének fontossagara. kapcsolatos tartalmakért

) : . . . latogasson el
A Pénz7 keretein beliil iskolasok szamara LinkedIn oldalunkra!

nyujtanak az onkéntes jelentkezo6k kiilonb6z6
oktatdsokat befektetések, kiberbiztonsagi
kérdések, illetve tudatos vallalkozas témakorokben.

Ebben az évben mar 11. alkalommal kertil
megrendezésre Magyarorszag legnagyobb
pénziigyi és vallalkozasi nevelésprogramja,

melyben idén eldrelathatolag 1300 iskola
diakjai vesznek részt.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Aktualis
tartalmak
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Ovakodjon a deepfake-tol:
a megtévesztések uj korszaka
SANS OUCH!

Tovabbi érdekességekért
és IT biztonsaggal

Megjelent a SANS és a Nemzetbiztonsagi kapcsolatos tartalmakért
Szakszolgalat Nemzeti Kibervédelmi Intézet latogasson el
ko6z0s kiadvanyanak 2025. marciusi szama, LinkedIn oldalunkra!

melyben a deepfake-kel foglalkozunk.
Bemutatjuk a harom f6 tipust, valamint azt is,
hogyan lehet felismerni a deepfake tartalmakat.

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statl S Ztl kal vonatkozo statisztikai
Ad atOk adatok:

2025.02.28.-2025.03.06. Fenyegetettségi

szint: k6zepes
Megszemélyesités

Visszaélés

I
E |
Elosztott szolgaltatismegtagadas (DDoS) :l
Rendszer kompromittalédas -
Nem-adminisztratori fiék kompromittal6dasa _
Adminisztrator fick kompromittalodasa -
Behatolas -
L]

Behatolasi kisérlet

Informéaciégyjtés
Karos tevékenység _
Kéretlen levél -
B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazo adatok:

80 port 11%
telnet 28,08%
rasclil]
R 8728 port 5%

Egyéb; 5%

elasticsearch 0,54%
dns 0,24%
pop3 0,13%
1433 port 3%

22 port 48%

firewall 34,38%

ssh34,42%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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