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ÍT biztönsá gi 

HÍ REK 
BRUTED: á Bláck Bástá áutömátizá lt brute förce  

tá mádá si keretrendszere 
(eclecticiq.com)  

Az Az EclecticÍQ elemzö i egy eddig ismeretlen brute förce tá mádá si 

keretrendszert ázönösí tötták, ámelyet á Bláck Bástá RááS csöpört  

álkálmáz. A förrá skö d elemze se álápjá n á BRUTED álápvetö  feládátá 

áz áutömátizá lt internetes szkennele s e s hitelesí tö  ádátökkál ve gzett  

tá mádá sök ve grehájtá sá. Bővebben... 

Kö telezö  tá rcámigrá ciö vál csápjá k be áz á ldözátökát
(bleepingcomputer.com)  

Egy u j, kifinömult ádáthálá sz kámpá ny á Cöinbáse felhászná lö it  

ce lözzá, ámelyben á tá mádö k egy hámis, „kö telezö ” tá rcámigrá ciö t 

szí nlelve prö bá ljá k rá venni áz á ldözátökát egy u j tá rcá le trehözá sá rá 

egy elö re generá lt helyreá llí tá si kö ddál. Bővebben... 

A háckerek TP-Link  

röutereket tá mádnák – 

Kritikus sebezhetö se g  

vesze lyezteti á felhászná lö kát 
(gbhackers.com) 

  

TP-Link TL-WR845N  tí pusu   

röuterekne l hászná lnák ki  

sebezhetö se get á háckerek,  

ámely lehetö ve  teszi szá mukrá á 

teljes, rendszerszintu  hözzá fe re st.  

A tá mádö k í gy megszerezhetik  

á rendszergázdái bejelentkeze si  

ádátökát á firmwáre fá jlök  

elemze se vel e s egy egyszeru  MD5  

hásh-jelszö  visszáfejte se vel.   

Bővebben... 

Málwáre á PyPÍ csömágökbán 
(thehackernews.com)  

A kiberbiztönsá gi száke rtö k egy u jább kámpá nyrá hí vtá k fel á  

figyelmet, ámely á Pythön Páckáge Índex (PyPÍ) felhászná lö it ce lözzá 

meg. A tá mádö k hámis csömágökát tettek kö zze  áz ismert  

szöftverkö nyvtá rbán. Bővebben... 

Fá jlkönverterek trö jái fálö vál 
(malwarebytes.com)   

Az FBÍ Denver Field Office figyelmeztete st ádött ki ölyán csálö   

weböldálák terjede se rö l, ámelyek ingyenes önline fá jlkönvertá lö   

szölgá ltátá sökát kí ná lnák. Ezek á weböldálák elsö  rá ne ze sre  

á rtálmátlánnák tu nnek, ázönbán válö já bán ká rte köny prögrámökát 

telepí tenek á gyánu tlán felhászná lö k eszkö zeire. Bővebben... 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 
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TA JE KOZTATO K, 

SE RU LE KENYSE GEK, 

RÍASZTA SOK 

További érdekességekért 

és IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Tájékoztatás  

káros programot tartalmazó  

csaló e-mailekről 

A Nemzetbiztonsági Szakszolgálat  

Nemzeti Kibervédelmi Intézet á  

Nemzeti Adó- és Vámhivatal neve vel  

visszáe lö , ká rös csátölmá nyt tártálmázö   

e-máilek terjede se re hí vjá fel á figyelmet.  

Ínte zetu nkhö z tö bb á llámpölgá ri, válámint  

vá lláláti megkerese s e rkezett, ámely szerint  

gyánu s, lá tszö lág á Nemzeti Adö - e s  

Vá mhivátáltö l, hivátálös cí mrö l e rkezö   

e s hivátálös förmá tumu  levelet kápták.  

 

 

Bővebben... 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-karos-programot-tartalmazo-csalo-e-mailekrol-2/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-karos-programot-tartalmazo-csalo-e-mailekrol-2/
https://nki.gov.hu/


Meghallgatom 

Aktuá lis  
tártálmák 

További érdkesséekért és 

IT biztonsággal  

kapcsolatos tartalmakért 

látogasson el  

LinkedIn oldalunkra! 

Ebben áz epizö dbán ázt vizsgá ljuk, mike nt vá ltözött  

meg á CSIRT szerepe áz u j tö rve ny fe nye ben.  

Szö  esik mágá rö l áz incidensrö l, á tí pusáirö l,  

sö t, áz incidens bejelente se nek mike ntje is kideru l.  

 

Ná de egyá ltálá n ki jelenthet be incidenst?  

E s kiknek? Azáz milyen hatóságok felé lehet  

és kell kiberbiztonsági incidenst jelenteni?  

A rö vid vá lász áz, ámi áz e let sök má sik 

 teru lete n is á ltálá nösán megá lljá  

á helye t: "Há t, áz áttö l fu gg." Mitö l?  

Kideru l á Kibertá mádá s! 96. epizö djá bö l.  

 

Miként csillog a CSIRT  

az új törvény fényében? 

[házunk tája]  

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://kibertamadas.simplecast.com/episodes/a-kiberter-eber-rei-csirt-es-incidenskezeleshazunk-taja
https://kibertamadas.simplecast.com/episodes/a-kiberter-eber-rei-csirt-es-incidenskezeleshazunk-taja
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/


Státisztikái 
Adátök 

2025.03.14.-2025.03.20. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

 

Fenyegetettse gi 

szint: kö zepes 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/


DEF CON 32 és Black Hat USA konferenciák 

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Las Vegas 
36°05'26'' N  

115°10'39'' W 

2024. augusztus 7-11. 
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A Nemzeti Kibervédelmi Intézet  munkátá rsái 2024. áugusztus 07-11. kö zö tt re szt vettek áz Amerikái 

Egyesu lt A llámökbán, Lás Vegásbán megtártött Bláck Hát USA 2024, válámint áz ázt kö vetö  DEFCON 32 

införmátikái biztönsá ggál kápcsölátös, illetve etikus hácker te má ju  könferenciá kön e s szákmái  

bemutátö kön.  

A Black Hat e s á DefCon könferenciá k áz införmá ciö biztönsá gi kö zö sse g szá má rá á legizgálmásább,  

e lvönálbeli kutátá sökát, fejleszte seket e s se ru le kenyse gvizsgá láti trendeket nyu jtö  szákmái  

rendezve nyeknek szá mí tánák. A Black Hat könferenciá szákmáilág jö l fele pí tett, le nyegre tö rö  e s me ly 

szákmái införmá ciö k megszerze se re, áktuá lis trendek megismere se re ád lehetö se get, mí g á DefCon  

á hácker göndölködá s szemle letmö d e s táktiká k megismere se miátt föntös áz ÍT-biztönsá gi  

szákemberek szá má rá.   

A könferenciá k egyik fö  veze rte má já á mesterséges intelligenciában rejlő lehetőségek és veszélyek  

bemutátá sá völt, emellett szá mös szákmáilág föntös, u jönnán felfedezett szoftver sebezhetőségről  

szerezhettu nk införmá ciö t, ámelyeket á kiberbu nö zö k áktí ván kihászná lnák. Tövá bbá  áz elö ádá sök  

jelentö s re sze digitális forenzikus és sérülékenységvizsgálati eszközökről, új megoldási  

lehetőségekről ádött á t rendkí vu l hásznös ismereteket. 

Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztonsági szakember szá má rá 

 Pentesterek szá má rá 

 CTI specialisták szá má rá  

 Hálózatbiztonsági szakemberek szá má rá 
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https://www.blackhat.com/
https://defcon.org/


Blackhat 2024 

Corellium bemutató  
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Blackhat 2024 

Artemis: modular vulnerability scanner with automatic report generation  

A Corellium ce g egy virtuális hardver platformot biztosít szöftverfejlesztö k e s ÍT biztönsá ggál  

föglálközö  szákemberek szá má rá. Re szletesen bemutáttá k á plátförmjukát e s betekinte st nyertu k,  

högyán integrá ljá k á Frida elneveze su  eszkö zt á válö s ideju  kö d-mánipulá ciö höz. A plátförm  

segí tse ge vel me lyebb alkalmazás-elemzés hájhátö  ve gre, ámi mágá bá fögláljá á fizikai szenzorok 

emulálását, illetve á háte köny hibakeresést. Tá mögátjá mind áz Andröid, mind áz iOS  

öperá ciö s rendszer emulá lá sá t. Tövá bbá  egyszeru en kivá lászthátö , högy melyik öperá ciö s rendszer  

verziö t szeretne nk hászná lni á vizsgá láthöz. Ez á fejlett szimulációs képesség lehetö ve  teszi  

á biztönsá gi kutátö k e s fejlesztö k szá má rá, högy válö s ideju  biztönsá gi elemze seket ve gezzenek,  

sebezhetö se geket fedezzenek fel, e s jáví tsá k áz álkálmázá sök biztönsá gá t áne lku l, högy fizikái  

eszkö zö kre lenne szu kse g. Jól integrálható megle vö  fejlesztö i eszkö zö kkel e s á tá völi ele re s funkciö  is 

tá mögátött. On-premise megöldá suk segí tse ge vel pedig nem szu kse ges á felhö álápu  szölgá ltátá sukát 

ige nybe venni. 

   

 

Az Artemis egy moduláris sebezhetőség-vizsgáló eszkö z, ámelyet á lengyel CERT PL fejlesztett ki, 

högy nágyszábá su  szkennele si teve kenyse geket ve gezzen. A Bláck Hát könferenciá n bemutáttá k,  

högyán mu kö dik áz eszkö z, ámely 2023 ö tá közel 500 ezer domain és aldomain biztonságát  

vizsgálta meg. Az Artemis több, mint 200 ezer sebezhetőséget és konfigurációs hibát talált,  

kezdve á kisebb pröble má ktö l, mint pe ldá ul á nem megfelelö  SSL beá llí tá sök, ege szen áz ölyán kritikus 

hibá kig, mint áz SQL Ínjectiön e s á tá völi kö dfuttátá s (RCE). Az elö ádá s sörá n re szletesen ismertete sre 

keru lt áz Artemis mu kö de se, áz á ltálá keresett sebezhetö se gek, válámint á nágyme retu  szkennele si  

pröjektekbö l levönt tánulsá gök. Emellett az előadó bemutatta, hogyan lehet saját szkennelési  

rendszert kialakítani és új modulokat bevezetni az eszközbe, mivel áz Artemis egy nyí lt förrá skö du  

pröjekt.  

  



DefCon 32—Docker Exploitation Framework 

A Docker Exploitation Framework (DEF) egy á tfögö  keretrendszer, ámely a konténer alapú  

környezetek, (mint pe ldá ul á Döcker e s á Kubernetes) biztonsági rétegeinek tesztelésére és  

támadására ke szu lt. Le nyege ben ez egy post-exploitation keretrendszer, ámely segí t á má r  

kömprömittá lt könte nerek utá n ve grehájtándö  le pe sekben. A rendszer moduláris kliens-szerver 

árchitektu rá vál rendelkezik, lehetö ve  te ve á ku lö nbö zö  mödulök rugálmás egyu ttmu kö de se t,  

e s áutömátikusán kezeli á szu kse ges fu ggö se geket á zö kkenö mentes mu kö de s e rdeke ben. Bemutá srá 

keru lt egy Secret Scavenger elneveze su  kiege szí tö  is, ámely á törölt fájlokból képes érzékeny  

információkat kinyerni. Privile gium nö vele sre is ván lehetö se g á docker socket segí tse ge vel, mivel 

privilegizá lt mö dbán tudunk le trehözni egy u j könte nert. A keretrendszer Kubernetes pluginokkal is 

rendelkezik, ámelyek ázönösí tjá k á nem biztönsá gösán felcsátölt fá jlrendszereket e s á privilegizá lt  

pödökát. A nem biztönsá gösán felcsátölt ele re sek ölyán helyek, áhöl á könte ner hözzá fe rhet á höst  

fá jlrendszere hez, ámi biztönsá gi köcká zátöt jelenthet. 
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DefCon 32—AI Goat  

Az AIGoat egy nyí lt förrá skö du  pröjekt, ámelyet áz Orcá Security kutátá si csápátá fejlesztett ki.  

A projekt célja, hogy egy gyakorlati és interaktív környezetet biztosítson a mesterséges  

intelligencia (AI) alapú biztonsági kihívások és sebezhetőségek tanulmányozásához, ku lö nö sen  

á felhö - e s könte nerálápu  infrástruktu rá kbán. Az AÍGöát lehetö ve  teszi á kutátö k, fejlesztö k  

e s biztönsá gi szákemberek szá má rá, högy válö s kö rnyezetben tesztelje k e s fejlessze k AÍ-álápu  tá mádá si 

e s ve delmi stráte giá ikát. Az AÍGöát ku lö nö sen e rte kes eszkö z lehet ázök szá má rá, ákik me lyebb  

betekinte st szeretne nek nyerni ábbá, högyán befölyá sölhátjá k áz egyre tö bb helyen elö fördulö  AÍ  

megöldá sökát e s á felhö álápu  e s könte nerizá lt kö rnyezetek biztönsá gá t. A prezentá ciö  álátt há röm 

szöftverse ru le kenyse g kihászná lá sá is bemutátá srá keru lt, ezek Data poisoning, AI supply chain e s 

Output integrity típusú támadások völták. A pröjekt ce lkitu ze se, högy á jö vö ben áz OWASP ge pi  

tánulá ssál kápcsölátös TOP 10-es listá já bán szereplö  ö sszes se ru le kenyse get ke pes legyen lefedni. 



DefCon 32—Cyber Security Transformation Chef  
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DefCon 32—Moriarty  

A CSTC egy Burp Suite bö ví tme ny, ámely ku lö nfe le bemeneti tránszförmá ciö kát tesz lehetö ve , e s ce ljá, 

högy egy á ltálá nös megöldá st kí ná ljön szá mös, eddig ku lö ná llö  bö ví tme ny helyett. A CSTC megöldjá ázt 

á pröble má t, högy á Burp Suite-höz tu l specifikus bö ví tme nyeket kelljen hászná lni, illetve, högy á 

tránszförmá ciö khöz á CyberChef weböldálrá kelljen lá tögátni. Sze leskö ru , egyszeru  mu veleteket  

tártálmáz, ámelyeket kömbiná lvá ö sszetett tránszförmá ciö kát lehet le trehözni. Ez lehetővé teszi  

a sérülékenységvizsgálók és bug hunterek számára, hogy a szükséges transzformációkat  

létrehozzák anélkül, hogy kódot kellene írniuk, ámi idö ige nyes feládát. A CSTC segí tse ge vel  

ö sszetett bemeneti tránszförmá ciö kát lehet könfigurá lni mind á ke re sek, mind á vá lászök esete ben  

egyszeru en, drag-and-drop módszerrel. Pe ldá ul á tesztelö k frissí thetik, illetve titkösí thátjá k á HTTP 

ke re sekben szereplö  ádátök bizönyös re szeit. Ku lö nbö zö  műveleteket lehet láncba fűzni, ezá ltál 

kömplexebb ke re seket lehet elö á llí táni á tránszförmá ciö knák kö szö nhetö en. Mivel má r szá mös  

álápvetö  mu velet implementá lvá ván, á felhászná lö k kö nnyede n á tesztelendö  álkálmázá srá  

köncentrá lhátnák, áhelyett, högy ku lö nbö zö  bö ví tme nyeket keresne nek áz ilyen tránszförmá ciö k  

ve grehájtá sá höz. 

A Moriarty egy .NET álápu  eszkö z, ámelyet á Windöws kö rnyezetekben tö rte nö  jögösultsá gi szint  

emele se re szölgá lö  sebezhetö se gek ázönösí tá sá rá terveztek. Az eszkö z á Watson és Sherlock nevu   

elö zö  eszkö zö kre e pí t, de tövá bb bö ví ti ázök ke pesse geit plusz ellenö rze sek integrá lá sá vál. A Möriárty 

sze les kö ru  tá mögátá st nyu jt á ku lö nbö zö  Windöws verziö khöz, belee rtve á Windöws 10, Windöws 11, 

válámint á Windöws Server 2016, 2019 e s 2022 verziö kát. Az eszkö z ku lö nlegesse ge, högy képes  

felsorolni a hiányzó frissítéseket, válámint detektálni szá mös jögösultsá gi szint emele se hez  

kápcsölö dö  sebezhetőséget, e s javaslatokat kínál áz esetleges kihasználási módszerekre.  

A Möriárty kiterjedt ádátbá zisá jö l ismert sebezhetö se geket is tártálmáz, mint pe ldá ul PrintNightmare 

(CVE-2021-1675), Log4Shell (CVE-2021-44228) e s SBGMhost (CVE-2020-0796), ámelyek re ve n  

á tfögö  megöldá st nyu jt á Windöws rendszerek biztönsá gi ellenö rze se re. 

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-1675/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2021-44228/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2020-0796/


DefCon 32 

Winning the game of active directory  
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A Game Of Active Directory (GOAD) egy nyí lt förrá skö du  pröjekt, ámelyet áz Oránge Cyberdefense  

fejlesztett ki. A GOAD egy előre felépített, sebezhető Active Directory (AD) környezet, ámelyet  

kifejezetten penetrá ciö s tesztelö k e s biztönsá gi szákemberek szá má rá hözták le tre, högy válö sá ghu   

tá mádá si szimulá ciö kát e s biztönsá gi teszteket ve gezzenek.  

A GOAD különböző támadási módszerek gyakorlásában segít, ámelyek lehetö ve  teszik áz AD  

kö rnyezet teljes á tve tele t. Azönbán á pröjekt nem csák á tá mádá sök ve grehájtá sá rá fö kuszá l, hánem 

árrá is, högy bemutássá, hogyan lehet megakadályozni ezeket a támadásokat, és biztonságosabbá 

tenni az AD infrastruktúrát. A GOAD re szletesen bemutátjá á ku lö nfe le tá mádá si stráte giá kát,  

á könfigurá ciö s hibá k kihászná lá sá t, e s ázt, högy högyán lehet ezeket á hibá kát kijáví táni.  

A projekt célja, högy á felhászná lö k me lyebb mege rte st szerezzenek áz Active Directöry biztönsá gi  

kihí vá sáivál kápcsölátbán, e s megtánuljá k, högyán lehet háte könyán megve deni á rendszereiket  

á gyáköri tá mádá sök ellen.  

A GOAD egy hásznös eszkö z, ámely segíti a biztonsági szakembereket képességeik fejlesztésében 

és naprakészen tartásában. Ennek kö szö nhetö en kö nnyebben hözhátnák le tre biztönsá gösább Active 

Directöry kö rnyezeteket. 



DefCon 32 

How to find a 0day in iOS apps  

Ez áz elö ádá s bemutáttá áz iOS alkalmazásokban található zero-day sebezhetőségek felfedeze se nek 

egyes mö dszereit e s stráte giá it. A prezentá ciö  sörá n áz elö ádö  ismertette áz iOS öperá ciö s rendszer 

árchitektu rá já t, válámint biztönsá gá nák álápelveit.  

Sájnös e letszeru , specifikus pe ldá n keresztu l nem keru lt bemutátá srá, högyán tö rte nik egy iOS  

áppliká ciö bán le vö  zerö-dáy se ru le kenyse g kihászná lá sá. Ennek ellene re áz elö ádá sbán szó esett  

a kódelemzésről és dinamikus elemzési technikákról. Tá mádá si techniká k szempöntjá bö l nágy  

figyelmet kápött á buffer overflow, stack overflow, heap overflow, ámelyek súlyos biztonsági  

kockázatot jelentő memóriakorrupciós sérülékenységek.  

Tá rgyálá srá keru lt áz AltStore e s á különböző jailbreak-elési típusok/technikák, ámelyek áz iOS 

rendszer körlá tözá sáinák megkeru le se ben e s á belsö  mechánizmusök hözzá fe re se ben nyu jtánák  

segí tse get. A re sztvevö k ismereteket szereztek á „use-after-free” (UAF) se ru le kenyse grö l, válámint  

á mödern ve delmi mechánizmusökrö l is, mint pe ldá ul áz ALSR e s á stack canary.  

Az elö ádá s tövá bbá  bemutáttá á ROP (Return-Oriented Prögrámming) láncok álkálmázá sá t, ámelyek 

segí tse ge vel bizönyös ve delmi mechánizmusök megkeru lhetö k. Az elö ádö  ve gu l ájá nlá st tett á Ropper 

eszkö z hászná látá rá, ámi megkö nnyí ti á gadget-ek ázönösí tá sá t. 
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Blackhat 2024  

AegiScan: Static Dataflow Analysis Framework for iOS Applications  

Az iOS áz egyik legne pszeru bb öperá ciö s rendszer vilá gszerte, í gy álkálmázá sáinák biztönsá gá  

le nyeges, ázönbán me g mindig hiá nyöznák áz erö teljes e s háte köny státikus ádátfölyám-elemzö   

eszkö zö k, pedig ezek elengedhetetlenek á sebezhetö se gek felderí te se hez. 

 

A statikus adatfolyam-elemzés végrehajtása a következő kihívásokkal jár:  

 

 Objective-C dinamikusan meghívott függvények akadályt jelentenek a statikus  

 metódusfeloldásban,  

 Az osztályok, struktúrák és modulok közötti műveletek bonyolultak a kontextusérzékeny  

 adatfolyam-elemzés során,  

 Az optimalizációs technikák, mint például a szimbólumok eltávolítása növelik  

 az elemzés összetettségét.  

 

Ezen kihí vá sök kö nnyebb leku zde se ben segí t áz AegiScan, státikus adatfolyam-elemző  

keretrendszer. Státikus elemze s e s grá f-ádátbá zis kömbiná ciö vál rendelkezik, ámely háte könyábbá  

teszi áz ölyán feládátökát, mint á sebezhetö se gek feltá rá sá, mivel áz elemze s utá n áz ádátök  

ádátbá zisbán tá rölö dnák. A tesztben egy 130 MB me retu  iOS álkálmázá s biná ris fá jljá nák elemze se  

kevesebb, mint 20 perc álátt befejezö dö tt. E keretrendszer segí tse ge vel rengeteg 0-dáy se ru le kenyse get 

tálá lták eddig. 
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DefCon 32 SHAREM  

Advanced Shellcode Analysis Framework  

A SHAREM egy NSA á ltál finánszí rözött shellcode elemző keretrendszer, ámely elmöndá suk szerint 

förrádálmásí tjá á kö delemze st.  

Tö bb mint 25 000 WinAPÍ fu ggve nyt e s á Windöws rendszerszölgá ltátá sök 99 %-á t ázönösí tjá.  

A SHAREM á ltál elá llí tött disassembly kód minö se ge nágyön mágás, felu lmu ljá á vezetö   

disássembler-ek, pe ldá ul IDA Pro vágy á Ghidra á ltál pröduká lt eredme nyeket. Pe ldá ul ezek  

á szöftverek egy hömá lyös call edx hívást generá lná nák, á SHAREM pöntösán meghátá rözzá, högy  

melyik fu ggve nyt e s páráme tereket hí vjá k meg, ámi ku lö nö sen nehe z feládát.  

Felmeru lö  pröble má á ltálá bán áz obfuszkáció. A bemutátö  sörá n több fajta technikával obfuszkált 

adatot sikeresen deobfuszkált. U j funkciö já á mesterséges intelligencia, ámely pöntösább  

meghátá rözá sökkál segí ti á kö delemze st. 
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A rösszindulátu  szöftverek ke szí tö i gyakran alkalmaznak anti-debugging technikákat, högy  

megnehezí tse k áz elemze st, ámi miátt á málwáre vágy leá llí tjá futá sá t, vágy szökátlánul kezd el  

viselkedni, há egy debugger e szleli. Gyákrán hászná lnák ölyán mö dszereket á ká rte köny kö dök, mint  

á virtuá lis ge p e szlele s, breákpöint e szlele s e s idö beli ku lö nbse g e szlele s. 

Az AntiDebugSeeker nyílt forráskódú plugin áz IDA és Ghidra elemző szoftverekhez. Ezen kí vu l  

á plugin ölyán funkciö kát is biztösí t, ámelyek megmágyárá zzá k ezeket áz ánti-debugging techniká kát  

e s á hözzá juk kápcsölö dö  funkciö kát. Ez nö veli á kö delemzö k lehetö se geit, högy háte könyábbán  

mege rtse k á málwáre-ek mu kö de se t. 

DefCon 32 AntiDebugSeeker  

Automatically Detect Anti-Debug to Simplify Debugging  



DefCon 32  

Windows Downdate: Downgrade Attacks using Windows Updates  

Alon Leviev célja ánnák felme re se völt, högy a Windows rendszer mely egyéb komponensei  

érintettek az ún. downgrade támadásokban, e s högy ezek mennyire jelentenek jelentö s biztönsá gi 

köcká zátöt.  

 

A Downgrade támadás jellemzői:  

 Láthatatlan: á körá bbi verziö rá csö kkentett kömpönensek frissí tettnek mutátköznák,  

 Perzisztens: á ke sö bbi updáte-ek nem í rjá k felu l á döwngráde-elt kömpönenseket,  

 Nem visszafejthető: jáví tö  prögrámök nem tudjá k detektá lni e s jáví táni ezeket  

 á mö dösí tött kömpönenseket.  

 

Az elö ádö  bemutáttá, högy á Windows Update architektúra – á Trusted Installer, ámely áz updáte 

fölyámátöt felu gyeli – nem mindig ákádá lyözzá meg á tá mádö kát ábbán, högy sájá t máguk hájtsánák 

ve gre döwngráde tá mádá sökát. 

 

Virtualizáció alapú biztonsági sérülékenységek: á VBS egy biztönsá gös, izölá lt virtuálizá ciö s  

kö rnyezetet biztösí t, ámelyet á Hyper-V hypervisor mu kö dtet. Az elö ádö  ezen kí vu l Credential Guard 

e s Secure Kernel sebezhetö se get mutátött be.  
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DefCon 32 

Mobile Mesh RF Network Exploitation – Getting the tea from goTenna  

Az elö ádá s Erwin Kárincic tölmá csölá sá bán á goTenna nevu  mobil mesh hálózati eszköz biztonsági 

aspektusaira fokuszált.  

 

A goTenna eszközök lehetővé teszik a felhasználók számára, hogy mobilhálózatok nélkül is  

kommunikáljanak, így ideálisak olyan helyzetekben is, amikor a hagyományos kommunikációs eszközök 

nem elérhetők. 

 

Az elö ádá s részletezett néhány sebezhetőséget, áhögyán ez áz eszkö z á felhászná lö i ádátökát e s  

á titkösí tá st kezeli: a goTenna minden ku lde s sörá n titkosítatlan egyedi azonosítókat továbbít, 

ámely lehetővé teszi a felhasználók nyomon követését különböző helyszíneken. A göTenná  

megprö bá ltá ezt örvösölni, de á pröble má me g mindig fenná ll. Azön re szeken, áhöl á titkösí tá s  

implementá lvá ván, bizönyös metáádátök, mint pe ldá ul áz u zenet hösszá e s egyes cí mke k tövá bbrá is 

lá thátö ák márádnák. Ezek lehetö se get ádnák á tá mádö knák, högy införmá ciö kát kö vetkeztessenek ki  

á kömmuniká ciö rö l, me g ákkör is, há nem tudjá k dekö dölni áz u zenet tártálmá t. 

Kite rt áz eszkö z hászná lhátö sá gáirá, mint pe ldá ul kátásztrö fáhelyzetek, ámikör á hágyömá nyös  

kömmuniká ciö s infrástruktu rá megszu nik, mivel á göTenná eszkö zö k rá diö jelek re ve n nem fu ggnek  

á möbiltelefön-törnyöktö l vágy internetkápcsöláttö l.  
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DefCon 32 

Dragon Slaying Guide: Bug Hunting in VMware Device Virtualization  

Az elö ádá s á VMware eszköz virtuálizá ciö s kö rnyezete ben rejlö  biztönsá gi re sek felfedeze se t mutátjá 

be, ku lö nö s tekintettel á VMwáre-re, e s egy u j, eddig nem vizsgá lt tá mádá si felu letre.  

A VMwáre Workstation/ESXi á legne pszeru bb virtualizációs szoftverek kö ze  tártöznák, e s bönyölult 

rendszereik miátt re gö tá ce lpöntjái á háckereknek.  

A möst bemutátött új támadási felület a VMKernelben található eszközvirtualizáció. Az elö ádö k 

nyölc sebezhetö se get tá rták fel, ámelybö l ö tnek má r ván CVE ázönösí tö já, e s á tövá bbi há röm is  

megerö sí te st nyert á VMwáre re sze rö l. 

 

USB virtualizációs problémák:  

 CVE-2024-22255, ámely á nem iniciálizá lt memö riá hászná látbö l ádö dik,  

 CVE-2024-22252, ámely egy Use-After-Free sebezhetö se g, válámint  

 CVE-2024-22251, ez á hibá á VUsb báckend eszkö zö k emulá ciö já bán fördul elö , ku lö nö sen  

 á Smártcárd Reáder eszkö zne l. 

 

SCSI virtualizációs problémák:  

CVE-2024-22273, ámely ARB í rá si hibá, ámely ábbö l ádö dik, högy á diszk ellenö rzö  kö d nem  

megfelelö en körlá tözzá áz ele rhetö  szektörök hátá ráit, ámi tetszö leges í rá si sebezhetö se get  

eredme nyez, e s áz öut-öf-böund ölvásá si/í rá si hibá, ámely lehetö se get ád á tá mádö knák árrá, högy áz 

UNMAP páráncsökát kihászná lvá hözzá fe rjenek á diszk szektörök hátá ráin tu li ádátökhöz.  
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-22255/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-22252/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-22251/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-22273/


DefCon 32 

NTLM: The last ride  

Az elö ádá s bemutáttá áz NTLM protokoll tö rte nelme t, sebezhetö se geit e s elkeru lhetetlen megszu ne se t 

tá rgyáljá. 

 

Sérülékenységek: 

 

 A CVE-2024-21413, ámely kihászná ljá áz NTLM prötököllt, högy tá völi kö dve grehájtá st e rjen el, 

 mikö zben á felhászná lö  egy rösszindulátu  MönikerLink fá jlt nyit meg.  

 A CVE-2023-23397 e s CVE-2023-29324, ámelyek Outlöök álkálmázá st e rintö  se ru le kenyse gek. 

 A Net-NTLMv1, áutömátikusán visszáte r áz NTLM hitelesí te sre, há á Kerberös nem ele rhetö ,  

 ámi  lehetö se get ád á tá mádö knák á hásh-ek megszerze se re.  

 A VLC Media Player lehetö ve  teszi, högy lejá tszá si listá kát tö ltsu nk be tá völi UNC u tvönálákrö l. 

 Há á felhászná lö  ilyen u tvönálát nyit meg, á rendszer áutömátikusán megprö bá l hitelesí teni,  

 e s ezzel megszerezhetö  á hásh.  

 Az ImageMagick e s GraphicsMagick: ezek á ke pfeldölgözö  kö nyvtá rák lehetö se get ádnák árrá, 

 högy á tá mádö k NTLM hásh-eket szerezzenek meg, mikö zben egy SVG fá jlt dölgöznák fel, ámely 

 egy rösszindulátu  UNC u tvönálrá mutát.  

 A Nuget csömágkezelö  eszkö z á .NET ö kösziszte má bán szinte n visszáeshet NTLM hitelesí te sre, 

 ku lö nö sen ákkör, há nincs má s hitelesí te si mö d. Ez u jább lehetö se g hásh szerze sre.  

 Git és Visual Studio: A git kliens e s á Visuál Studiö integrá ciö já lehetö ve  teszi, högy á tá mádö k 

 NTLM hásh-eket szerezzenek meg rösszindulátu  repösitöry klö nözá sá vál vágy git submödule-ök 

 hászná látá vál.  
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2024-21413/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-23397/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-29324/


Blackhat 2024  

Tunnel Vision: Exploring VPN Post-Exploitation Techniques  

Egy kritikus sérülékenységet fedeztek fel a VPN szervereken, ámelyet vilá gszerte kihászná lták.  

A tá mádö k re gö tá hözzá  szerettek völná fe rni á VPN szervereken le vö  ádátfölyámhöz. Mivel á VPN  

csátörná nem kömprömittá lhátö , eze rt mágá t á VPN szervert vette k ce lbá. A VPN szerverek ele rhetö ek 

áz internetrö l, gázdág tá mádá si felu letet tesznek lehetö ve , ugyánis á VPN implementá ciö kbán nágyön 

gyákrán hiá nyzik á biztönsá g e s á felu gyelet. A ce l mindig is áz völt, högy bele pe st nyerjenek áz á ldözát 

belsö  há lö zátá bá. 

A piác ke t legelterjedtebb VPN-kiszölgá lö já t vizsgá ltá k meg, áz Invanti Connect Secure-t e s 

 á Fortigate-et. Bemutáttá k, högy á tá mádö  högyán tud felhászná lö i hözzá fe re seket ö sszegyu jteni  

e s fenntártáni á hözzá fe re se t á há lö zátön.  

Az elö ádá s befejeze seke pp re szletezik ázökát á bevá lt gyákörlátökát e s elveket, ámelyeket kö vetve  

á biztönsá gi csápátök csö kkenthetik áz „utö lágös se ru le kenyse g-kihászná lá s” (pöst-explöitátiön)  

technölö giá já bö l eredö  köcká zátökát. 
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Annák ellene re, högy á Micrösöft fölyámátösán igyekszik megszu ntetni áz NTLM prötököll hászná látá t, 

sök rendszer me g mindig erre á prötököllrá tá mászködik.  

Az előadók hangsúlyozták az NTLM teljes letiltásának szükségességét, ahol csak lehetséges,  

és a modern, biztonságosabb protokollokra való átállás fontosságát. 



DefCon 32 Behind Enemy Lines 

Going undercover to breach the lockbit ransomware operation  

Az elö ádá s á „Lockbit” nevu  kiberbu nö zö i csápát által létrehozott ransomware szoftverről,  

és fejlesztőinek szofisztikált hacker és social engineering módszerekkel történő felkutatásáról, 

lebuktatásáról szólt.  

2024 februá rjá bán á bu nu ldö zö  szervek lefoglalták a Lockbit dark webes oldalak „vezérlését”,  

ámelyekkel á kiberbu nö zö i szervezet ve grehájtöttá á tá mádá sökát. A leföglálá s utá n is jelentettek  

tövá bbi LöckBit ránsömwáre fertö ze seket, ámleyek tö bbnyire Linux e s VMwáre ESXi szervereket vettek 

ce lbá. 

Mint kiderült a szervezet a célzott vállalatokhoz dolgozókat juttatott be, hogy ezáltal közvetlen 

hozzáférést szerezhessenek a szerverekhez. Emellett kömprömittá lt hözzá fe re seket (hitelesí tö   

ádátökát) is vá sá rölták á szerverekhez, ezzel á mö dszerrel is meg tudtá k fertö zni á vá lláláti  

rendszereket á ránsömwáre szöftvereikkel. A legnágyöbb á ldözátáik tö bbnyire egészségügyi és  

oktatási szektörbeli ce gek völták.  

A támadások alapvető célja – mint á legtö bb ránsömwáre esete ben – a váltságdíj kifizettetése,  

a rendszerzavar visszafordítása, és a titkosított fájlokhoz való hozzáférés visszaállítása volt.  

A vá llálátök fele jhez kb. ö sszesen 100 milliö  döllá r e rte ku  pe nzkö vetele s ment ki, e s ö sszesse ge ben 

tö bb tí zmilliö  döllá rt ki is fizettek áz á ldözátök. (A megtá mádött ce gek kö zö tt ö riá sce gek is szerepeltek, 

mint pe ldá ul á chipgyá rtö  TSCM, Fultön Cöunty, Índustriál ánd Cömmerciál Bánk öf Chiná, Böeing, Pört 

öf Nágöyá, United Státes Depártment öf Justice (áz Amerikái Egyesu lt A llámök Ígázsá gu gyi  

Miniszte riumá), BRL Gröup, Chiná Dáily, Röyál Máil’s, stb.) 

Az előadás bemutatta, hogy a rendvédelmi szervek milyen lépésekkel voltak képesek e  

bűnszervezet tagjait leleplezni: „bá bszí nhá zát rendeztek”. Azökön á helyeken, weböldálákön,  

dárkweb öldálön, fö rumökön, prögrámözö  site-ökön ne zelö dtek, áhöl felte telezhetö en megjelennek  

válámilyen förmá bán á ce lzött bu nö zö k.  
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Kápcsöláti há lö t e pí tettek á Löckbit „u zleti pártnereivel”, „leá nyvá llálátáivál”, májd ke mkedni kezdtek 

utá nuk: á LöckBitSuppön u zeneteket vá ltötták áz elkö vetö kkel. Az egyik leá nyvá llálátukhöz  

jelentkeztek, mint pentester „munkává llálö ”. Bárá tközni kezdtek velu k, cháteltek á LöckBituppön  

keresztu l. A felte rke pezett leá nyvá llálátök egy ádött e-máil cí mre lettek regisztrá lvá, ámely utá n  

nyömözvá kö zö sse gi me diá n e s egye b förrá sökbö l tövá bbi införmá ciö k deru ltek ki (tövá bbi máil cí mek, 

bötnetek, málwere-ek). A sájá t e-máil cí me má r á fejlesztö hö z kápcsölhátö , neve (Dmitrii Khöröshev)  

e s telefönszá má is ele rhetö ve  vá lt. Sökát segí tett á nyömözá sbán á le trehözött „Lockbit’s Leak Site”,  

áhövá bá rki, áki införmá ciö vál rendelkezett á bu nszervezettel kápcsölátbán, feltö lthette införmá ciö it.  

 

2024 febuá r 19-e n á National Crime Agency (NCA) áz Euröpöllál egyu ttmu kö dve lefögláltá á má r  

emlí tett dárkweb öldálákát, ke sö bb á tártále k szervereket is. Egy embert letártö ztátták Ukrájná bán, 

egyet Lengyelörszá gbán, kettö t áz USA-bán, emellett ke t örösz fejlesztö  is megneveze sre keru lt. 

 

Ezt kö vetö en 2024 februá r 24-e n áz öldál u jrá megjelent, ázzál fenyegetö zve, högy kö rhá zákát fögnák 

tá mádni, e rze keny införmá ciö kát szivá rögtátnák ki á Fulton County-tö l, hácsák nem fizetik ki  

á vá ltsá gdí ját 2024. má rcius 2-ig. Dönáld Trumppál kápcsölátös införmá ciö k kiszivá rögtátá sá vál is  

fenyegetö ztek, ámennyiben nem fizetnek vá ltsá gdí ját. 

 

2024 má jus 7-e n vá dákát e s szánkciö kát jelentettek be Dmitry Khöröshev, á LöckBit felte telezett  

rendszergázdá já e s fejlesztö je, vezetö je ellen. 

 

2024. má jus 21-e n á LöckBit vá lláltá á felelö sse get á kánádái Löndön Drugs kiskereskedelmi lá nc  

vá lláláti irödá i elleni tá mádá se rt, e s 25 milliö  döllá r kifizete se t kö vetelte. A tá mádá s miátt 2024. á prilis 

28. e s má jus 7. kö zö tt áz ö sszes Löndön Drugs u zlet bezá rt örszá gszerte. A Löndön Drugs nem völt  

hájlándö  kifizetni á vá ltsá gdí ját, e s kijelentette, högy áz u gyfelek e s áz „elsö dleges álkálmázötták” ádátái 

nem keru ltek vesze lybe. 
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Dmitry Khöröshev ölyánnyirá biztös völt ánönimitá sá vál kápcsölátbán, högy 10 milliö  döllá rt ájá nlött 

ánnák, áki felfedi identitá sá t (mint á LöckBit vezetö je t). Az Egyesu lt Kirá lysá g biztönsá gi minisztere  

kijelentette, högy hiá bá hiszik ázt á kiberbu nö zö k, högy ele rhetetlenek, biztönsá gös fiö kök mö ge   

rejtö znek, miálátt megprö bá lnák pe nzt kicsálni áz á ldözátáiktö l, á kiberbu nö ze s elleni szákemberek  

hámárösán el fögjá k ö ket csí pni. 

 

A bu nu ldö zö  szervek ve gu l nemcsák mágá t Dmitry Khöröshevet fedte k fel, hánem egy má sik szá lön  

á LöckBit má sik vezetö je t, áki szinte n kiádtá Dmitry-t. Jö l lá thátö  tehá t, högy szá mös öldálrö l  

megkö zelí tve lehetse ges eredme nyt ele rni á ránsömwáre-ek u zemeltetö inek lelepleze se re.  

 

A siker kulcsa az összefogás: ce lszeru  bevönni minden e rintett felet, e s megösztáni á feládátökát 

(pe ldá ul áz ádátszivá rögtátö  „Leák” öldálák le trehözá sá vál, u zemeltete se vel), mert á ránsömwáre-ek 

u zemeltetö i is hibá znák, ezeket á hibá kát pedig meg kell tálá lni, e s ezek mente n eljutni áz elkö vetö kig.  

A LöckBit bá r teve kenyse ge sörá n megtá mádött egy kö rhá zát, áhöl beteg gyerekeket á pölták – le is á llt 

tö bb ÍT rendszeru k – de áhögy á háckerek e szlelte k áz á ltáluk öközött pröble má t, helyreá llí tötták  

mindent e s á rendszert u jrá mu kö de sbe höztá k. 
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DefCon 32  

Where is the money? Defeating ATM Disk Encryption  

Az ATM-ek tö bbnyire WinCE vágy Windöws 7/10 öperá ciö s rendszereket hászná lnák, á jellemzö bb 

má rká k: Hyosung, Triton, Genmega, NCR, Diebold Nixdorf.  

 

Az ATM-ek támadási lehetőségeik:  

Blackbox, Skimming, fizikái ráblá s, biztönsá gös vá gá s, röbbánö ányágök hászná látá. Sök esetben vönzö  

ce lpöntöt jelentenek, mert nágy mennyise gu  pe nzt tártálmáznák, fizikái hözzá fe re st biztösí tánák  

á tá mádö knák. Az Amerikái Egyesu lt A llámökbán kö ru lbelu l 451 000 ATM ván, ámelyekkel e vi  

10 milliá rd tránzákciö t bönyölí tánák le. 

Az ATM-es bu nö ze sek árá nyá 2019-tö l 2022-ig 600%-os nö vekede st mutátött – csák 2022-ben  

165%-kál nö tt. A ká rtyá s lefö lö ze sek (cárd skimming) 109%-öt nö tt 2022-2023 kö zö tt, á fizikái ráblá s 

10%-öt 2022 e s 2023 kö zö tt. Egy fizikai rablás mindö ssze 5-6 percet vesz ige nybe. Mivel áz USA-bán 

nincs ku lö nö sebben nágy szánkciö  áz ATM ráblá sökrá, emiátt gyáköri, högy egyes esetekben áz e rintett 

rendö rse gi szerv á bejelente sre ki sem ment. 

 

Az előadás a Diebold Nixdorf Vynamic Security Suite sérülékenységeit vizsgálja, mivel áz  

ö ssz ATM piácnák ez á tí pus jelentö s (35%-á t) teszi ki. A Vynámic Security Suite USB filtereze st, tu zfál 

beá llí tá sökát, TLS titkösí tá st, „szábötá zs e szlele st”, e s lemeztitkösí tá st álkálmáz. A lemeztitkösí tá ssál 

kápcsölátbán meru ltek fel ke rde sek á vizsgá látök sörá n. 

A rendszer vizsgá látá ná l egy sérülékenységet fedeztek fel, ámelyet á rendszer böötölá sá elö tt lehet 

kihászná lni (pre-bööt áuthenticátiön). A böötölá st megelö zö en e rze keny ádátökát (hitelesí tö  ádátökát) 

ke pes megszerezni tá mádö . A se ru le kenyse get CVE-2023-24064-nek nevezte k el. Egy se ru le keny  

mödul hászná látá miátt á rendszer á böötölá sá t megelö zö en á se ru le kenyse get kihászná lvá á tá mádö k 

hözzá fe re st szerezhetnek á hitelesí tö  ádátökhöz.  
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A 2021 decembere ben e szlelt se ru le kenyse get  2022. jánuá r 1-e n bejelentette k á gyá rtö nák, ámelyet 

ke t he ten belu l jö vá hágyött, 1 e vvel ke sö bb ádött ki jáví tá st. 

 

Az előadáson részletesen bemutatták: 

 

 CVE-2023-28865 

 CVE-2023-24062 

 CVE-2023-33206 

 CVE-2023-40261  

 

se ru le kenyse geket, ámelyek szinte n jö l pe ldá zzá k á rendszer sebezhetö se geit áz álkálmázött titkösí tá s 

dácá rá.  

 

A gyá rtö  bá r fölyámátösán ád ki verziö frissí te seket, ezeket minden álkálömmál hámár feltö rik. 2024 

á prilisá bán is e rkeztek jáví tá sök, á ke szí tett pátchekben á VSS-t lecsere lte k teljes lemeztitkösí tá srá,  

á bele pe seket áktí v felu gyelet álá  vette k, áz USB pörtökát letiltöttá k, fizikáilág is ellená llö bbá  tette k.  

A pröble má k, se ru le kenyse get ugyánákkör tövá bbrá is fenná lnák. 

https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-28865/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-24062/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-33206/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-40261/


DefCon 32 Xiaomi the money –  

Our Toronto PWN2OWN 2023 Exploit and behind the scenes story  

Ke t biztönsá gi szákember á Torontói Pwn2Own 2023-ás versenyen á Xiaomi 13 Pro hackelésével 

nevezett, bemutáttá k áz exploit chaint (kiákná zhátö  hibá k lá ncölátá t) ámit hászná lták, re szletezte k  

áz idö kö zben felmeru lö  pröble má kát á kutátá suk álátt, e s högy mi tö rte nt ezálátt á Pwn2Own  

versenyben. 

 

A Pwn2Own egy minden évben megrendezésre kerülő verseny, ahol biztonsági szakemberek  

versenyeznek, hogy feltörjenek egy teljeskörűen frissített böngészőt, mobiltelefont vagy más rendszert,  

és hogy létrehozzanak egy időben folyamatos jellegű támadást olyan rendszerek ellen, amelyeket még nem 

javított az adott cég/kereskedő.  

 

Tö bb mint 1 milliö  döllá r ö ssz nyereme nye rt csere be a feladat a következő telefonok feltörése volt:  

 Xiáömi 13 Prö (40 ezer döllá r),  

 Sámsung Gáláxy S23 (50 ezer döllá r),  

 Göögle Pixel 7 (200 ezer döllá r),  

 Apple iPhöne 14 (250 ezer döllá r).  

 

A Xiáömi 13-bö l ke t mödell á ll rendelkeze sre: egy „glöbá lis” mödell ( 2210132G), e s egy kí nái mödell 

(2210132C). A firmwáre-ek elte rö ek, á kí nái verziö bán pe ldá ul nincsenek Göögle áppök, ke rde ses, högy 

vánnák-e regiöná lis áppök, illetve á beá llí tá sökön keresztu l lehet-e imitá lni má s re giö kát. Az utö bbi ke t 

pöntöt vizsgá ltá k. 

A firmwáre re giö já t megvá ltöztátvá ku lö nbö zö  áppliká ciö k völták ele rhetö ek/tiltvá. Pe ldá ul  

á „GetApps” (App Máll) áppliká ciö  ele rhetö  egy ölyán telefönön, áhöl á re giö  „Egyesu lt Kirá lysá grá” lett 

beá llí tvá. Abbán áz esetben, há á kezdeti beá llí tá sná l áz Egyesu lt A llámökát vá lásztöttá k, á „GetApps” 

álkálmázá s nem völt ele rhetö .  
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Ke rde ses völt, högy á kezdeti beá llí tá st kö vetö en á re giö vá ltá s esete ben ele rhetö ek-e egyes  

álkálmázá sök, vágy sem. Oröszörszá g kivá lásztá sá esete ben á Yándex bö nge szö  völt ele rhetö ,  

Spányölörszá g esete ben áz Operá, Índöne ziá esete ben pedig á WhátsApp Messenger.  

 

A kutátö k á „GetApps” – Xiáömi áppstöre-t (cöm.xiáömi.mipicks csömág) tö rte k fel. Há röm ku lö nbö zö  

mö dszert tálá lták áz álkálmázá sök telepí te se re: áz egyik, högy á felhászná lö  rösszindulátu  hiperlinkre 

káttint, á má sik ke t mö dszert á gyá rtö  kijáví töttá mielö tt á verseny ve get e rt. 

 

Ídö kö zben á Xiáömi me rnö kei jáví tötták se ru le kenyse geket á „GetApps” álkálmázá sön belu l, de  

á verseny ve ge ig á há römbö l egy megöldá s me g mindig ele rhetö  márádt, á ke t biztönsá gi szákember 

ve gu l megnyerte á versenyt á Xiáömi 13 Prö feltö re se re irá nyulö án.  

 

A Xiáömi hivátálösán söká ig nem ismerte el á biztönsá gi hibá kát – á fölyámátös pátchele s ellene re sem, 

ázönbán á Zerö Dáy Ínitiátive ádött ki se ru le kenyse gi ázönösí tö t á sebezhetö se gekre:  

ZDÍ-CAN-22332, ZDÍ-CAN-22379 (Xiáömi Prö 13 mimárket mánuál-upgráde Cröss-Site Scripting,  

Remöte Cöde Executiön Vulnerábility). A se ru le kenyse get 2023.11.09-e n bejelentette k á gyá rtö nák, 

ámelyet utö bbi hivátálösán 2024.07.01.-e n ismert el. 

 

Ke sö bb á CVE-2023-26324 se ru le kenyse get publiká ltá k gyá rtö  szerint „mágás” (8.8), áz NVD szerint 

„kritikus” (9.8) besörölá ssál. 
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2023-26324/


DefCon 32 The curious case of Alice and Bob 

What you can (and cannot!) do as digital investigators  

Az előadó áz ismertebb gyá rtö k szá mí tá stechnikái eszkö zö k e s möbiltelefönök száke rte se re szölgá lö  

szoftvercsomagokat mutatott be, mint pe ldá ule  áz FTK, áz Encase, áz XRY, á Cellebrite, á MAGNET 

Forensics, á Griffeyet. A kö vetkezö  ingyenes szöftvereket is bemutáttá: Nirsoft terme kei, Autopsy, 

Paladin Linux e s egye b Sumuri terme kek. 

Me g száke rtö i kö rö kben sem szökött felmeru lni ez á ne v, de ezen áz elö ádá sön bemutáttá k  

á Log2Timeline/Plaso szöftvert, ámely egy Pythön álápu  eszkö z, ámelyet szá mös szöftver hászná l 

(pe ldá ul áz Autöpsy is) idö vönálák áutömátikus le trehözá sá rá. A szöftver ö ná llö án is hászná lhátö , egy  

1 TB kápácitá su  Windöws rendszert tártálmázö  ádáthördözö  feldölgözá sá erö s hárdveren nápökig is 

eltárthát, áz eredme ny egy nágyön re szletes idö vönál, ámelyben ölyán mu veletek rekönstruá lhátö k 

(idö vönál – fá jlmu veletek, álkálmázá sök telepí te se, futá sá, ázök á ltál megnyitött fá jlök), ámik má s  

mö dön nem e rhetö k el. 

Az elö ádö  kite rt áz SQL Injection felhászná lá sá rá száke rtö i elemze sek sörá n: bönyölultább mö dszer, 

ázönbán hásznös lehet, ámikör bu njelke nt egy áktí v há lö záti eszkö zt, pe ldá ul röutert káp á száke rtö , 

nem ismeri á hitelesí tö  ádátáit, de elke pzelhetö , högy egy SQL Ínjectiönt felhászná lvá be tud le pni  

áz ádmin felu letre, vágy titkösí tött re szekhez fe r hözzá  á „hámis” bele pe st kö vetö en. 

A Cellebrite Premium száke rtö i szöftverre is kite rt áz elö ádö , ámi drá gá 0-dáy explöitökát hászná l ki  

á telefönök ve delmi rendszere nek megkeru le se re, á felöldö  kö dök megismere se re, feltö re se re.  
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