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Tovabbi hirekért, latogasson el weboldalunkra!
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BRUTED: a Black Basta automatizalt brute force

tamadasi keretrendszere
(eclecticiqg.com)

Az Az EclecticlQ elemzéi egy eddig ismeretlen brute force tdmadasi
keretrendszert azonositottak, amelyet a Black Basta RaaS csoport
alkalmaz. A forraskod elemzése alapjan a BRUTED alapvetd feladata
az automatizalt internetes szkennelés és hitelesitd adatokkal végzett
tdmadasok végrehajtasa. Bovebben...

Kotelezo tarcamigracioval csapjak be az aldozatokat
(bleepingcomputer.com)

Egy uj, kifinomult adathaldsz kampany a Coinbase felhasznaloit
célozza, amelyben a tAmadodk egy hamis, ,kotelez6” tarcamigracidt
szinlelve prébaljak ravenni az dldozatokat egy 1j tarca létrehozasara
egy eldre generalt helyreallitasi kéddal. Bévebben...

Malware a PyPI csomagokban
(thehackernews.com)

A Kkiberbiztonsagi szakért6k egy ujabb kampanyra hivtak fel a
figyelmet, amely a Python Package Index (PyPI) felhasznaléit célozza
meg. A tdmadok hamis csomagokat tettek kozzé az ismert
szoftverkonyvtarban. B6vebben...

Fajlkonverterek trojai faloval
(malwarebytes.com)

Az FBI Denver Field Office figyelmeztetést adott ki olyan csald
weboldalak terjedésérdl, amelyek ingyenes online fajlkonvertalo
szolgaltatasokat kindlnak. Ezek a weboldalak elsé ranézésre
artalmatlannak tinnek, azonban valdjaban kartékony programokat
telepitenek a gyanutlan felhasznal6k eszkozeire. Bévebben...

IT biztonsagi

HIREK

| tp-link

A hackerek TP-Link
routereket tamadnak -
Kritikus sebezhet6ség

veszélyezteti a felhasznalokat
(gbhackers.com)

TP-Link TL-WR845N tipusu
routereknél hasznalnak ki
sebezhet6séget a hackerek,
amely lehet6vé teszi szamukra a
teljes, rendszerszint(i hozzaférést.
A tdmadok igy megszerezhetik
a rendszergazdai bejelentkezési
adatokat a firmware fajlok
elemzésével és egy egyszertii MD5
hash-jelsz6 visszafejtésével.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://blog.eclecticiq.com/inside-bruted-black-basta-raas-members-used-automated-brute-forcing-framework-to-target-edge-network-devices
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https://thehackernews.com/2025/03/malicious-pypi-packages-stole-cloud.html
https://nki.gov.hu/it-biztonsag/hirek/malware-a-pypi-csomagokban/
https://www.malwarebytes.com/blog/news/2025/03/warning-over-free-online-file-converters-that-actually-install-malware
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Tajékoztatas
karos programot tartalmazo
csalo e-mailekrol

A Nemzetbiztonsagi Szakszolgalat

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakeért

Nemzeti Kibervédelmi Intézet a
Nemzeti Ado- és Vamhivatal nevével
visszaéld, karos csatolmanyt tartalmazo
e-mailek terjedésére hivja fel a figyelmet. latogasson el

; 1
Intézetiinkh6z tobb allampolgari, valamint LinkedIn oldalunkra!

vallalati megkeresés érkezett, amely szerint
gyanus, latszélag a Nemzeti Ad6- és
Vambhivataltél, hivatalos cimrol érkezé
és hivatalos formatumu levelet kaptak.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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KIBERTAMADAS!

PoDCAST

Miként csillog a CSIRT
az uj torvény fényében?
[hazunk taja]

Ebben az epizddban azt vizsgaljuk, miként valtozott
meg a CSIRT szerepe az 0j torvény fényében.
Sz6 esik magarol az incidensrdl, a tipusairdl, IT biztonsaggal

s6t, az incidens bejelentésének mikéntje is kidertil. kapcsolatos tartalmakért

Tovabbi érdkesséekért és

latogasson el
Na de egyaltalan ki jelenthet be incidenst? LinkedIn oldalunkra!

Es kiknek? Azaz milyen hat6sagok felé lehet
és kell kiberbiztonsagi incidenst jelenteni?
A rovid valasz az, ami az élet sok masik
tertiiletén is altalanosan megallja
a helyét: "Hat, az attdl fiigg." Mit6l1?
Kidertl a Kibertamadas! 96. epizddjabol.

Meghallgatom

Tovabbi érdekességekért, latogasson el weboldalunkra!



https://kibertamadas.simplecast.com/episodes/a-kiberter-eber-rei-csirt-es-incidenskezeleshazunk-taja
https://kibertamadas.simplecast.com/episodes/a-kiberter-eber-rei-csirt-es-incidenskezeleshazunk-taja
https://www.linkedin.com/company/nemzeti-kibervedelmi-intezet
https://nki.gov.hu/

Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2025.03.14.-2025.03.20.

vonatkozo statisztikai
adatok:

Fenyegetettségi
szint: k6zepes

InformAaciobiztonsag

Elosztott szolgdltatdsmegtagadis (DDoS)
Elérhet6ség

Rendszer kompromittilédas
Nem-adminisztratori fibk kompromittilédasa
Behatolas
Behatolasi kisérlet
Informaciogytijtés
Kéros kéd terjesztés

Karos tevékenység

III|IUIIIII

Illicit tartalom

B Alacsony OKozepes MBMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Govlprobe) szarmazé adatok:

23 port 15%

1433 port 4%
8728 port 4%

telnet 32,01%

ewall 30,36%

22 port 60%

ssh 33,82%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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DEF CON 32 és Black Hat USA konferenciak
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': -S§ 2024. augusztus 7-11.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlyazat részeként |

ismeretbOvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabal.
A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges

friss ismeretek gylijtése €s megosztasa a hazai kiberbiztonsagi
szakemberekkel.

/QLas Vegas
36°05'26"" N
115°10'39" W
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Széchenyi Terv

Plusz Epitsiik egyttt . —_—
Magyarorszagot! MAG Az Eurépai Unio

KORMANYA tarsfinanszirozasaval
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A Nemzeti Kibervédelmi Intézet munkatarsai 2024. augusztus 07-11. kozott részt vettek az Amerikai
Egyesiilt Allamokban, Las Vegasban megtartott Black Hat USA 2024, valamint az azt kévetd DEFCON 32
informatikai biztonsaggal kapcsolatos, illetve etikus hacker témaju konferencidkon és szakmai
bemutatdékon.

A Black Hat és a DefCon konferencidk az informaciébiztonsagi kézosség szamara a legizgalmasabb,
élvonalbeli kutatasokat, fejlesztéseket és sériilékenységvizsgalati trendeket nyujté szakmai
rendezvényeknek szamitanak. A Black Hat konferencia szakmailag jol felépitett, Iényegre tord és mély
szakmai informaciok megszerzésére, aktudlis trendek megismerésére ad lehet6séget, mig a DefCon
a hacker gondolkodas szemléletmdd és taktikdk megismerése miatt fontos az IT-biztonsagi

szakemberek szamara.

A konferencidk egyik f6 vezértémaja a mesterséges intelligenciaban rejlo lehet6ségek és veszélyek
bemutatisa volt, emellett szamos szakmailag fontos, Gjonnan felfedezett szoftver sebezhet6ségrol
szerezhettiink informdaciét, amelyeket a kiberb{in6z6k aktivan kihasznalnak. Tovabba az el6adasok
jelentds része digitalis forenzikus és sériilékenységvizsgalati eszkozokrdl, Gj megoldasi

lehetoségekrol adott 4t rendkiviil hasznos ismereteket.

Kiknek ajanlott a beszamold megismerése?
» Minden kiberbiztonsagi szakember szamara
» Pentesterek szdmara
» CTI specialistak szamara

» Halozatbiztonsagi szakemberek szimara

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

DRSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval



https://www.blackhat.com/
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Blackhat 2024
Corellium bemutato

A Corellium cég egy virtualis hardver platformot biztosit szoftverfejleszték és IT biztonsaggal
foglalkoz6 szakemberek szamdara. Részletesen bemutattdk a platformjukat és betekintést nyertik,
hogyan integraljdk a Frida elnevezésli eszkozt a valés idejli kéd-manipuldcidhoz. A platform
segitségével mélyebb alkalmazas-elemzés hajhaté végre, ami magaba foglalja a fizikai szenzorok
emulalasat, illetve a hatékony hibakeresést. Tamogatja mind az Android, mind az iOS
operacios rendszer emulalasat. Tovabba egyszerlien kivalaszthato, hogy melyik operaciés rendszer
verziot szeretnénk haszndlni a vizsgalathoz. Ez a fejlett szimulacios képesség lehet6vé teszi
a biztonsagi kutatdk és fejleszték szamadra, hogy valés idejli biztonsagi elemzéseket végezzenek,
sebezhetOségeket fedezzenek fel, és javitsdk az alkalmazasok biztonsagat anélkil, hogy fizikai
eszkozokre lenne sziikség. Jol integralhato meglévo fejlesztdi eszkozokkel és a tavoli elérés funkcio6 is
tdmogatott. On-premise megoldasuk segitségével pedig nem sziikséges a felhéalapu szolgaltatasukat
igénybe venni.
Blackhat 2024
Artemis: modular vulnerability scanner with automatic report generation

Az Artemis egy modularis sebezhet6ség-vizsgalo eszkoz, amelyet a lengyel CERT PL fejlesztett Ki,
hogy nagyszabasu szkennelési tevékenységeket végezzen. A Black Hat konferencian bemutattak,
hogyan miikédik az eszkoz, amely 2023 6ta kozel 500 ezer domain és aldomain biztonsagat
vizsgalta meg. Az Artemis tobb, mint 200 ezer sebezhetdséget és konfiguracios hibat talalt,
kezdve a kisebb problémaktdl, mint példaul a nem megfelel SSL beallitasok, egészen az olyan kritikus
hibakig, mint az SQL Injection és a tavoli kédfuttatas (RCE). Az el6adas soran részletesen ismertetésre
kertilt az Artemis miikodése, az altala keresett sebezhetdségek, valamint a nagyméretli szkennelési
projektekbdl levont tanulsagok. Emellett az el6adé bemutatta, hogyan lehet sajat szkennelési
rendszert kialakitani és j modulokat bevezetni az eszkdzbe, mivel az Artemis egy nyilt forraskéda

projekt.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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DefCon 32—Docker Exploitation Framework

A Docker Exploitation Framework (DEF) egy atfogd keretrendszer, amely a konténer alapu
kornyezetek, (mint példdul a Docker és a Kubernetes) biztonsagi rétegeinek tesztelésére és
tamadasara készilt. Lényegében ez egy post-exploitation keretrendszer, amely segit a mar
kompromittalt konténerek utdn végrehajtandé lépésekben. A rendszer modularis kliens-szerver
architektiuraval rendelkezik, lehet6vé téve a kiilonb6z6 modulok rugalmas egylittm{ikodését,
és automatikusan kezeli a sziikséges fiigg6ségeket a zokken6mentes miikodés érdekében. Bemutasra
kertilt egy Secret Scavenger elnevezésli kiegészitd is, amely a torolt fajlokbol képes érzékeny
informaciokat kinyerni. Privilégium novelésre is van lehetéség a docker socket segitségével, mivel
privilegizalt m6dban tudunk létrehozni egy 4j konténert. A keretrendszer Kubernetes pluginokkal is
rendelkezik, amelyek azonositjdk a nem biztonsagosan felcsatolt fajlrendszereket és a privilegizalt
podokat. A nem biztonsagosan felcsatolt elérések olyan helyek, ahol a konténer hozzaférhet a host

fajlrendszeréhez, ami biztonsagi kockazatot jelenthet.

DefCon 32—AI Goat

Az AlGoat egy nyilt forrask6du projekt, amelyet az Orca Security kutatdsi csapata fejlesztett Ki.
A projekt célja, hogy egy gyakorlati és interaktiv kdérnyezetet biztositson a mesterséges
intelligencia (AI) alapu biztonsagi kihivasok és sebezhetéségek tanulmanyozasahoz, kiilonésen
a felh6- és konténeralapu infrastrukturakban. Az AlGoat lehetévé teszi a kutatok, fejlesztdk
és biztonsagi szakemberek szamara, hogy valos kornyezetben teszteljék és fejlesszék Al-alapt tamadasi
és védelmi stratégidikat. Az AlGoat kiilondsen értékes eszkoz lehet azok szamadra, akik mélyebb
betekintést szeretnének nyerni abba, hogyan befolyasolhatjdk az egyre tébb helyen el6forduld Al
megoldasokat és a felhéalapu és konténerizalt kornyezetek biztonsagat. A prezentacié alatt harom
szoftversériilékenység kihasznalasa is bemutatasra kertilt, ezek Data poisoning, Al supply chain és
Output integrity tipusti tamadasok voltak. A projekt célkitlizése, hogy a jovoben az OWASP gépi

tanulassal kapcsolatos TOP 10-es listajaban szerepld 0sszes sériilékenységet képes legyen lefedni.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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DefCon 32—Cyber Security Transformation Chef

A CSTC egy Burp Suite bévitmény, amely kiilonféle bemeneti transzformaciokat tesz lehet6vé, és célja,
hogy egy altalanos megoldast kinaljon szamos, eddig kiilonall6 bévitmény helyett. A CSTC megoldja azt
a problémat, hogy a Burp Suite-hoz tdl specifikus bévitményeket kelljen haszndlni, illetve, hogy a
transzformaciékhoz a CyberChef weboldalra kelljen latogatni. Széleskor(, egyszerli miveleteket

tartalmaz, amelyeket kombindlva Osszetett transzformaciokat lehet l1étrehozni. Ez lehetévé teszi

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

a sériilékenységvizsgalok és bug hunterek szamara, hogy a sziikséges transzformacidkat
létrehozzak anélkiil, hogy kodot kellene irniuk, ami iddéigényes feladat. A CSTC segitségével
Osszetett bemeneti transzformaciékat lehet konfiguradlni mind a kérések, mind a valaszok esetében
egyszerien, drag-and-drop moédszerrel. Példaul a tesztel6k frissithetik, illetve titkosithatjak a HTTP
kérésekben szereplé adatok bizonyos részeit. Kiilonb6zé miiveleteket lehet lancba fiizni, ezaltal
komplexebb kéréseket lehet el6allitani a transzformdaciéknak koszonhetéen. Mivel mar szadmos
alapvetd mivelet implementalva van, a felhasznalék konnyedén a tesztelendé alkalmazasra
koncentralhatnak, ahelyett, hogy kiilonb6zd bdévitményeket keresnének az ilyen transzformaciok
végrehajtasahoz.

DefCon 32—Moriarty

A Moriarty egy .NET alapu eszkoz, amelyet a Windows kornyezetekben torténd jogosultsagi szint
emelésére szolgdlé sebezhetdségek azonositasara terveztek. Az eszk6z a Watson és Sherlock nevii
el6z6 eszkozokre épit, de tovabb boviti azok képességeit plusz ellen6rzések integralasaval. A Moriarty
széles koril tamogatast nyujt a kiilonb6z6 Windows verzidkhoz, beleértve a Windows 10, Windows 11,
valamint a Windows Server 2016, 2019 és 2022 verzidokat. Az eszkoz kiilonlegessége, hogy képes
felsorolni a hianyzo frissitéseket, valamint detektalni szamos jogosultsagi szint emeléséhez
kapcsoldd6 sebezhetdséget, és javaslatokat kinal az esetleges Kihasznalasi modszerekre.
A Moriarty kiterjedt adatbazisa jél ismert sebezhet6ségeket is tartalmaz, mint példaul PrintNightmare
(CVE-2021-1675), Log4Shell (CVE-2021-44228) és SBGMhost (CVE-2020-0796), amelyek révén

atfog6 megoldast nyujt a Windows rendszerek biztonsagi ellenérzésére.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

MAGYARORSZAG Az Eurépai Unio
KORMANYA tarsfinanszirozasaval
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2020-0796/
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DefCon 32
Winning the game of active directory

A Game Of Active Directory (GOAD) egy nyilt forraskédu projekt, amelyet az Orange Cyberdefense
fejlesztett ki. A GOAD egy elore felépitett, sebezhetd Active Directory (AD) kornyezet, amelyet
kifejezetten penetracids tesztel0k és biztonsagi szakemberek szamara hoztak létre, hogy val6saghii
tdmadasi szimulaciokat és biztonsagi teszteket végezzenek.

A GOAD kiilonb6z6é tamadasi modszerek gyakorlasaban segit, amelyek lehetévé teszik az AD
kornyezet teljes atvételét. Azonban a projekt nem csak a tAmadasok végrehajtasara fokuszal, hanem
arra is, hogy bemutassa, hogyan lehet megakadalyozni ezeket a timadasokat, és biztonsagosabba
tenni az AD infrastruktirat. A GOAD részletesen bemutatja a kiilonféle tamadasi stratégiakat,
a konfiguracios hibak kihasznalasat, és azt, hogy hogyan lehet ezeket a hibakat kijavitani.

A projekt célja, hogy a felhasznalok mélyebb megértést szerezzenek az Active Directory biztonsagi
kihivasaival kapcsolatban, és megtanuljak, hogyan lehet hatékonyan megvédeni a rendszereiket
a gyakori tAmadasok ellen.

A GOAD egy hasznos eszkoz, amely segiti a biztonsagi szakembereket képességeik fejlesztésében
és naprakészen tartasaban. Ennek készonhet6en konnyebben hozhatnak létre biztonsagosabb Active

Directory kdrnyezeteket.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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DefCon 32
How to find a Oday in iOS apps

Ez az el6adas bemutatta az i0S alkalmazasokban talalhato zero-day sebezhet6ségek felfedezésének
egyes modszereit és stratégidit. A prezentacié soran az el6éadd ismertette az iOS operacids rendszer
architekturajat, valamint biztonsaganak alapelveit.

Sajnos életszer(i, specifikus példan keresztiil nem Kkeriilt bemutatdsra, hogyan torténik egy iOS
applikacidéban 1év6 zero-day sériilékenység kihasznalasa. Ennek ellenére az el6éadasban sz6 esett
a kodelemzésrdl és dinamikus elemzési technikakrol. Tamadasi technikdk szempontjabél nagy
figyelmet kapott a buffer overflow, stack overflow, heap overflow, amelyek stlyos biztonsagi
kockazatot jelent6 memoriakorrupcios sériilékenységek.

Targyalasra keriilt az AltStore és a kiilonbo6zo6 jailbreak-elési tipusok/technikak, amelyek az i0S
rendszer korlatozasainak megkeriilésében és a bels6 mechanizmusok hozzaférésében nyujtanak
segitséget. A résztvevdk ismereteket szereztek a ,use-after-free” (UAF) sériilékenységrél, valamint
a modern védelmi mechanizmusokroél is, mint példaul az ALSR és a stack canary.

Az el6adas tovabba bemutatta a ROP (Return-Oriented Programming) lancok alkalmazasat, amelyek
segitségével bizonyos védelmi mechanizmusok megkeriilhet6k. Az el6ad6 végiil ajanlast tett a Ropper

eszkoz haszndlatara, ami megkonnyiti a gadget-ek azonositasat.
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Blackhat 2024
AegiScan: Static Dataflow Analysis Framework for iOS Applications

Az i0S az egyik legnépszerlibb operaciés rendszer vilagszerte, igy alkalmazasainak biztonsaga
lényeges, azonban még mindig hidnyoznak az erdteljes és hatékony statikus adatfolyam-elemzd

eszkozok, pedig ezek elengedhetetlenek a sebezhet6ségek felderitéséhez.
A statikus adatfolyam-elemzés végrehajtasa a kovetkez6 kihivasokkal jar:

, Objective-C dinamikusan meghivott fiiggvények akaddlyt jelentenek a statikus
metddusfelolddsban,

) Az osztdlyok, struktirdk és modulok kozétti miiveletek bonyolultak a kontextusérzékeny
adatfolyam-elemzés sordn,

’ Az optimalizdcids technikdk, mint példdul a szimbdélumok eltdvolitdsa novelik

az elemzés dsszetettségét.

Ezen kihivasok koénnyebb lekiizdésében segit az AegiScan, statikus adatfolyam-elemz6
keretrendszer. Statikus elemzés és graf-adatbazis kombinacidval rendelkezik, amely hatékonyabba
teszi az olyan feladatokat, mint a sebezhetéségek feltarasa, mivel az elemzés utan az adatok
adatbazisban tarolddnak. A tesztben egy 130 MB méretd iOS alkalmazas binaris fajljanak elemzése
kevesebb, mint 20 perc alatt befejez6dott. E keretrendszer segitségével rengeteg 0-day sériilékenységet

talaltak eddig.
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DefCon 32 SHAREM
Advanced Shellcode Analysis Framework

A SHAREM egy NSA Altal finanszirozott shellcode elemz6 keretrendszer, amely elmondasuk szerint
forradalmasitja a kddelemzést.

Tobb mint 25 000 WinAPI fiiggvényt és a Windows rendszerszolgaltatdsok 99 %-at azonositja.
A SHAREM Adltal eldllitott disassembly kod mindsége nagyon magas, felilmulja a vezetd
disassembler-ek, példaul IDA Pro vagy a Ghidra altal produkalt eredményeket. Példaul ezek
a szoftverek egy homadlyos call edx hivast generalnanak, a SHAREM pontosan meghatdrozza, hogy
melyik fliggvényt és paramétereket hivjak meg, ami kiiléndsen nehéz feladat.

Felmeriil6 probléma altaldban az obfuszkacié. A bemutat6 soran tobb fajta technikaval obfuszkalt
adatot sikeresen deobfuszkalt. Uj funkciéja a mesterséges intelligencia, amely pontosabb

meghatarozasokkal segiti a kddelemzést.

DefCon 32 AntiDebugSeeker
Automatically Detect Anti-Debug to Simplify Debugging

A rosszindulati szoftverek készit6i gyakran alkalmaznak anti-debugging technikakat, hogy
megnehezitsék az elemzést, ami miatt a malware vagy ledllitja futasat, vagy szokatlanul kezd el
viselkedni, ha egy debugger észleli. Gyakran hasznalnak olyan moédszereket a kartékony kédok, mint
a virtualis gép észlelés, breakpoint észlelés és id6ébeli kiilonbség észlelés.

Az AntiDebugSeeker nyilt forraskodu plugin az IDA és Ghidra elemzo6 szoftverekhez. Ezen kiviil
a plugin olyan funkcidkat is biztosit, amelyek megmagyarazzak ezeket az anti-debugging technikakat
és a hozzajuk kapcsolodd funkciokat. Ez noveli a kodelemz6k lehetdségeit, hogy hatékonyabban

megértsék a malware-ek miikodését.
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DefCon 32
Windows Downdate: Downgrade Attacks using Windows Updates

Alon Leviev célja annak felmérése volt, hogy a Windows rendszer mely egyéb komponensei
érintettek az un. downgrade tamadasokban, és hogy ezek mennyire jelentenek jelentds biztonsagi

kockazatot.

A Downgrade tamadas jellemzdi:
) Lathatatlan: a korabbi verziéra csokkentett komponensek frissitettnek mutatkoznak,
) Perzisztens: a kés6bbi update-ek nem irjak feliil a downgrade-elt komponenseket,
) Nem visszafejthet6: javito programok nem tudjak detektalni és javitani ezeket

a modositott komponenseket.

Az el6ad6 bemutatta, hogy a Windows Update architektira - a Trusted Installer, amely az update
folyamatot felligyeli - nem mindig akadalyozza meg a timaddkat abban, hogy sajat maguk hajtsanak

végre downgrade tAmadasokat.

Virtualizacié alapu biztonsagi sériilékenységek: a VBS egy biztonsagos, izolalt virtualizaciés
kornyezetet biztosit, amelyet a Hyper-V hypervisor miikodtet. Az el6adé ezen kiviil Credential Guard

és Secure Kernel sebezhet6séget mutatott be.
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DefCon 32
Mobile Mesh RF Network Exploitation - Getting the tea from goTenna

Az eléadas Erwin Karincic tolmacsoldsdban a goTenna nevii mobil mesh halézati eszkoz biztonsagi

aspektusaira fokuszalt.

A goTenna eszkézok lehetévé teszik a felhaszndlok szdmdra, hogy mobilhdlézatok nélkiil is
kommunikdljanak, igy idedlisak olyan helyzetekben is, amikor a hagyomdnyos kommunikdcids eszkdzék

nem elérhetdk.

Az el6adas részletezett néhany sebezhetéséget, ahogyan ez az eszkoz a felhasznal6i adatokat és
a titkositast kezeli: a goTenna minden kiildés soran titkositatlan egyedi azonositékat tovabbit,
amely lehet6vé teszi a felhasznalok nyomon kovetését kiilonbézo helyszineken. A goTenna
megprébalta ezt orvosolni, de a probléma még mindig fennall. Azon részeken, ahol a titkositas
implementdalva van, bizonyos metaadatok, mint példaul az tizenet hossza és egyes cimkék tovabbra is
lathat6ak maradnak. Ezek lehet6séget adnak a tAmaddéknak, hogy informaciékat kovetkeztessenek ki
a kommunikacidroél, még akkor is, ha nem tudjak dekédolni az tizenet tartalmat.

Kitért az eszkoz haszndlhatésagaira, mint példaul katasztréfahelyzetek, amikor a hagyomadanyos
kommunikacios infrastruktira megszlinik, mivel a goTenna eszkozok radiojelek révén nem fiiggnek

a mobiltelefon-tornyoktoél vagy internetkapcsolattol.
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DefCon 32
Dragon Slaying Guide: Bug Hunting in VMware Device Virtualization

Az el6adas a VMware eszkoz virtualizaciés kornyezetében rejlé biztonsagi rések felfedezését mutatja
be, kiilonos tekintettel a VMware-re, és egy Uj, eddig nem vizsgalt tAmadasi feliiletre.

A VMware Workstation/ESXi a legnépszertiibb virtualizacios szoftverek k6zé tartoznak, és bonyolult
rendszereik miatt régota célpontjai a hackereknek.

A most bemutatott Gj tamadasi felillet a VMKernelben talalhaté eszkozvirtualizacié. Az eléaddk
nyolc sebezhetdséget tartak fel, amelybdl 6tnek mar van CVE azonositdja, és a tovabbi harom is

megerodsitést nyert a VMware részérol.

USB virtualizacios problémak:
) CVE-2024-22255, amely a nem inicializalt meméria hasznalatbél adédik,
) CVE-2024-22252, amely egy Use-After-Free sebezhet6ség, valamint
, CVE-2024-22251, ez a hiba a VUsb backend eszk6z6k emulacidjaban fordul eld, kiilondsen

a Smartcard Reader eszkoznél.

SCSI virtualizacidés problémak:

CVE-2024-22273, amely ARB irasi hiba, amely abbdl adoédik, hogy a diszk ellend6rzé kod nem
megfeleléen korlatozza az elérhet6 szektorok hatarait, ami tetszdleges irasi sebezhetdséget
eredményez, és az out-of-bound olvasasi/irasi hiba, amely lehetdséget ad a tamaddknak arra, hogy az

UNMAP parancsokat kihasznalva hozzaférjenek a diszk szektorok hatarain tuli adatokhoz.
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DefCon 32
NTLM: The last ride

Az el6adas bemutatta az NTLM protokoll torténelmét, sebezhetdségeit és elkertilhetetlen megsziinését

targyalja.

Sériilékenységek:

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

, A CVE-2024-21413, amely kihasznalja az NTLM protokollt, hogy tavoli kédvégrehajtast érjen el,
mikozben a felhasznalé egy rosszindulatd MonikerLink fajlt nyit meg.

’ A CVE-2023-23397 és CVE-2023-29324, amelyek Outlook alkalmazast érinté sériilékenységek.

’ A Net-NTLMv1, automatikusan visszatér az NTLM hitelesitésre, ha a Kerberos nem elérhet6,
ami lehetdséget ad a tAimaddknak a hash-ek megszerzésére.

’ A VLC Media Player lehet6vé teszi, hogy lejatszasi listakat toltsiink be tavoli UNC utvonalakrol.
Ha a felhasznalé ilyen utvonalat nyit meg, a rendszer automatikusan megproébal hitelesiteni,
és ezzel megszerezhetd a hash.

’ Az ImageMagick és GraphicsMagick: ezek a képfeldolgozé konyvtarak lehet6séget adnak arra,
hogy a tamadd6k NTLM hash-eket szerezzenek meg, mikézben egy SVG fajlt dolgoznak fel, amely
egy rosszindulati UNC ttvonalra mutat.

, A Nuget csomagkezel6 eszkoz a .NET O0koszisztémaban szintén visszaeshet NTLM hitelesitésre,
kiilonosen akkor, ha nincs mas hitelesitési mdd. Ez Gjabb lehet6ség hash szerzésre.

, Git és Visual Studio: A git kliens és a Visual Studio integraci6ja lehet6vé teszi, hogy a tAmadok
NTLM hash-eket szerezzenek meg rosszindulatu repository kldnozasaval vagy git submodule-ok

hasznalataval.
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Annak ellenére, hogy a Microsoft folyamatosan igyekszik megsziintetni az NTLM protokoll hasznalatat,

sok rendszer még mindig erre a protokollra tAmaszkodik.

Az el6addk hangsulvoztak az NTLM teljes letiltasanak sziikségességét, ahol csak lehetséges

és a modern, biztonsagosabb protokollokra valg atallas fontossagat.

Blackhat 2024
Tunnel Vision: Exploring VPN Post-Exploitation Techniques

Egy kritikus sériilékenységet fedeztek fel a VPN szervereken, amelyet vilagszerte kihasznaltak.
A tamadok régota hozza szerettek volna férni a VPN szervereken 1év6 adatfolyamhoz. Mivel a VPN
csatorna nem kompromittalhato, ezért magat a VPN szervert vették célba. A VPN szerverek elérhet6ek
az internetrol, gazdag tamadasi feliiletet tesznek lehet6vé, ugyanis a VPN implementaciékban nagyon
gyakran hidnyzik a biztonsag és a felligyelet. A cél mindig is az volt, hogy belépést nyerjenek az aldozat
bels6 halézataba.

A piac két legelterjedtebb VPN-kiszolgaléjat vizsgaltdk meg, az Invanti Connect Secure-t és
a Fortigate-et. Bemutattak, hogy a tamado hogyan tud felhasznaldi hozzaféréseket 6sszegytijteni
és fenntartani a hozzaférését a halézaton.

Az el6adas befejezéseképp részletezik azokat a bevalt gyakorlatokat és elveket, amelyeket kovetve
a biztonsagi csapatok csokkenthetik az ,utdlagos sériilékenység-kihasznalas” (post-exploitation)

technolégiajabol eredd kockazatokat.
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DefCon 32 Behind Enemy Lines
Going undercover to breach the lockbit ransomware operation

Az el6adas a ,Lockbit” nevii kiberblin6z6éi csapat altal létrehozott ransomware szoftverrdl,
és fejlesztOinek szofisztikalt hacker és social engineering modszerekkel torténd felkutatasarol,
lebuktatasardl szolt.

2024 februarjaban a biliniild6z6 szervek lefoglaltak a Lockbit dark webes oldalak ,vezérléseét”,
amelyekkel a kiberbiin6z6i szervezet végrehajtotta a tdmadasokat. A lefoglalas utan is jelentettek
tovabbi LockBit ransomware fert6zéseket, amleyek tébbnyire Linux és VMware ESXi szervereket vettek
célba.

Mint Kkideriilt a szervezet a célzott vallalatokhoz dolgozdkat juttatott be, hogy ezaltal kozvetlen
hozzaférést szerezhessenek a szerverekhez. Emellett kompromittalt hozzaféréseket (hitelesitd
adatokat) is vasaroltak a szerverekhez, ezzel a modszerrel is meg tudtdk fertézni a vallalati
rendszereket a ransomware szoftvereikkel. A legnagyobb aldozataik tobbnyire egészségiigyi és
oktatasi szektorbeli cégek voltak.

A tamadasok alapvet6 célja - mint a legtobb ransomware esetében - a valtsagdij kifizettetése,
a rendszerzavar visszaforditasa, és a titkositott fajlokhoz valéo hozzaférés visszaallitasa volt.
A vallalatok feléjhez kb. dsszesen 100 millié dollar értékdi pénzkovetelés ment ki, és dsszességében
tobb tizmillié dollart ki is fizettek az aldozatok. (A megtamadott cégek kozott driascégek is szerepeltek,
mint példaul a chipgyarté TSCM, Fulton County, Industrial and Commercial Bank of China, Boeing, Port
of Nagoya, United States Department of Justice (az Amerikai Egyesiilt Allamok Igazsagiigyi
Minisztériuma), BRL Group, China Daily, Royal Mail’s, stb.)

Az el6adas bemutatta, hogy a rendvédelmi szervek milyen lépésekkel voltak képesek e
bilinszervezet tagjait leleplezni: ,babszinhazat rendeztek”. Azokon a helyeken, weboldalakon,
darkweb oldalon, férumokon, programozé site-okon nézelédtek, ahol feltételezhet6en megjelennek

valamilyen formdaban a célzott blin6z6k.
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Kapcsolati halét épitettek a Lockbit ,lizleti partnereivel”, ,lednyvallalataival”, majd kémkedni kezdtek
utanuk: a LockBitSuppon tUzeneteket valtottak az elkovetdkkel. Az egyik leanyvallalatukhoz
jelentkeztek, mint pentester ,munkavallal6”. Baratkozni kezdtek veltlk, chateltek a LockBituppon
keresztiil. A feltérképezett leanyvallalatok egy adott e-mail cimre lettek regisztralva, amely utan
nyomozva kozosségi médian és egyéb forrasokbdl tovabbi informacidk deriiltek ki (tovabbi mail cimek,
botnetek, malwere-ek). A sajat e-mail cime mar a fejlesztéhoz kapcsolhat6, neve (Dmitrii Khoroshev)
és telefonszama is elérhetévé valt. Sokat segitett a nyomozasban a létrehozott ,Lockbit’s Leak Site”,

ahova barki, aki informacidéval rendelkezett a blinszervezettel kapcsolatban, feltélthette informacioéit.

2024 febuar 19-én a National Crime Agency (NCA) az Europollal egyiittmiikodve lefoglalta a mar
emlitett darkweb oldalakat, kés6bb a tartalék szervereket is. Egy embert letartdztattak Ukrajnaban,

egyet Lengyelorszagban, kett6t az USA-ban, emellett két orosz fejlesztd is megnevezésre kertilt.

Ezt kovetéen 2024 februar 24-én az oldal Ujra megjelent, azzal fenyeget6zve, hogy kérhazakat fognak
tdmadni, érzékeny informacidkat szivarogtatnak ki a Fulton County-t6l, hacsak nem fizetik ki
a valtsagdijat 2024. marcius 2-ig. Donald Trumppal kapcsolatos informaciék kiszivarogtatasaval is

fenyegetdztek, amennyiben nem fizetnek valtsagdijat.

2024 majus 7-én vadakat és szankciokat jelentettek be Dmitry Khoroshev, a LockBit feltételezett

rendszergazdaja és fejlesztdje, vezetdje ellen.

2024. majus 21-én a LockBit vallalta a felelgsséget a kanadai London Drugs kiskereskedelmi lanc
vallalati irodai elleni tamadasért, és 25 millié dollar kifizetését kovetelte. A tamadas miatt 2024. aprilis
28. és majus 7. kozott az 6sszes London Drugs tizlet bezart orszagszerte. A London Drugs nem volt
hajlandé kifizetni a valtsagdijat, és kijelentette, hogy az ligyfelek és az ,els6dleges alkalmazottak” adatai

nem kertiltek veszélybe.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!

D Az Eurépai Unid
KORMANYA tarsfinanszirozasaval




BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

"NEMZETI
KIBERVEDELMI INTEZET

G N
%, &
28 &
OnsacrSE

Dmitry Khoroshev olyannyira biztos volt anonimitdsaval kapcsolatban, hogy 10 milli6 dollart ajanlott
annak, aki felfedi identitasat (mint a LockBit vezetdjét). Az Egyesiilt Kiralysag biztonsagi minisztere
kijelentette, hogy hidba hiszik azt a kiberbiin6z6k, hogy elérhetetlenek, biztonsagos fiokok mogé
rejtéznek, mialatt megprébalnak pénzt kicsalni az aldozataiktél, a kiberbiindzés elleni szakemberek

hamarosan el fogjak ket csipni.

A biinlild6z6 szervek végiil nemcsak magat Dmitry Khoroshevet fedték fel, hanem egy masik szalon
a LockBit masik vezetdjét, aki szintén kiadta Dmitry-t. Jol lathaté tehat, hogy szamos oldalroél

megkozelitve lehetséges eredményt elérni a ransomware-ek tizemeltetdinek leleplezésére.

A siker kulcsa az dsszefogas: célszerli bevonni minden érintett felet, és megosztani a feladatokat
(példaul az adatszivarogtat6 ,Leak” oldalak létrehozasaval, lizemeltetésével), mert a ransomware-ek
lizemeltetdi is hibaznak, ezeket a hibakat pedig meg kell taldlni, és ezek mentén eljutni az elkovetdkig.
A LockBit bar tevékenysége soran megtamadott egy korhazat, ahol beteg gyerekeket apoltak - le is allt
tobb IT rendszeriik - de ahogy a hackerek észlelték az altaluk okozott problémat, helyredllitottak

mindent és a rendszert Gjra miikodésbe hoztak.
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DefCon 32
Where is the money? Defeating ATM Disk Encryption

Az ATM-ek tobbnyire WinCE vagy Windows 7/10 operaciés rendszereket haszndlnak, a jellemz6bb
markak: Hyosung, Triton, Genmega, NCR, Diebold Nixdorf.

Az ATM-ek tamadasi lehet6ségeik:

Blackbox, Skimming, fizikai rablas, biztonsagos vagas, robbandanyagok hasznalata. Sok esetben vonzé
célpontot jelentenek, mert nagy mennyiségli pénzt tartalmaznak, fizikai hozzaférést biztositanak
a tamadoknak. Az Amerikai Egyesilt Allamokban Kkériilbeliil 451 000 ATM van, amelyekkel évi
10 milliard tranzakciét bonyolitanak le.

Az ATM-es blin6zések aranya 2019-t6l 2022-ig 600%-0s novekedést mutatott - csak 2022-ben
165%-kal n6tt. A kartyas lefolozések (card skimming) 109%-ot nétt 2022-2023 kozott, a fizikai rablas
10%-ot 2022 és 2023 kozott. Egy fizikai rablas mindossze 5-6 percet vesz igénybe. Mivel az USA-ban
nincs kiilonésebben nagy szankcié az ATM rabldsokra, emiatt gyakori, hogy egyes esetekben az érintett

renddrségi szerv a bejelentésre ki sem ment.

Az elbadas a Diebold Nixdorf Vynamic Security Suite sériilékenységeit vizsgalja, mivel az
0ssz ATM piacnak ez a tipus jelentds (35%-at) teszi ki. A Vynamic Security Suite USB filterezést, tlizfal
bedallitdsokat, TLS titkositast, ,szabotazs észlelést”, és lemeztitkositast alkalmaz. A lemeztitkositassal
kapcsolatban mertiltek fel kérdések a vizsgalatok soran.

A rendszer vizsgalatanal egy sériilékenységet fedeztek fel, amelyet a rendszer bootolasa el6tt lehet
kihasznalni (pre-boot authentication). A bootolast megel6z6en érzékeny adatokat (hitelesité adatokat)
képes megszerezni tdmadd. A sériilékenységet CVE-2023-24064-nek nevezték el. Egy sériilékeny
modul hasznalata miatt a rendszer a bootolasat megel6z6en a sériilékenységet kihasznalva a tamadok

hozzaférést szerezhetnek a hitelesité adatokhoz.
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A 2021 decemberében észlelt sériillékenységet 2022. janudr 1-én bejelentették a gyartédnak, amelyet

4

két héten beliil jovahagyott, 1 évvel késébb adott ki javitast.

Az el6adason részletesen bemutattak:

BBA-PLUSZ-3.1.2-24-2024-00004. sz. pdlydazat részeként |

P CVE-2023-28865
» CVE-2023-24062
P CVE-2023-33206
P CVE-2023-40261

sériilékenységeket, amelyek szintén jol példazzak a rendszer sebezhetdségeit az alkalmazott titkositas

dacara.

A gyart6 bar folyamatosan ad ki verzidfrissitéseket, ezeket minden alkalommal hamar feltorik. 2024
aprilisaban is érkeztek javitasok, a készitett patchekben a VSS-t lecserélték teljes lemeztitkositasra,
a belépéseket aktiv felligyelet ala vették, az USB portokat letiltottak, fizikailag is ellenallobba tették.

A problémak, sériilékenységet ugyanakkor tovabbra is fennalnak.
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DefCon 32 Xiaomi the money -
Our Toronto PWN20OWN 2023 Exploit and behind the scenes story

Két biztonsagi szakember a Torontoi Pwn20wn 2023-as versenyen a Xiaomi 13 Pro hackelésével
nevezett, bemutattak az exploit chaint (kiaknazhat6 hibak lancolatat) amit hasznaltak, részletezték
az idékozben felmerild problémdakat a kutatasuk alatt, és hogy mi tortént ezalatt a Pwn20wn

versenyben.

A Pwn20wn egy minden évben megrendezésre kerilé verseny, ahol biztonsdgi szakemberek
versenyeznek, hogy feltorjenek eqy teljeskértien frissitett bongészét, mobiltelefont vagy mds rendszert,
és hogy létrehozzanak egy idében folyamatos jellegii tdmaddst olyan rendszerek ellen, amelyeket még nem

javitott az adott cég/kereskedé.

Tobb mint 1 milli6 dollar 6ssz nyereményért cserébe a feladat a kovetkezo telefonok feltérése volt:
, Xiaomi 13 Pro (40 ezer dollar),
) Samsung Galaxy S23 (50 ezer dollar),
, Google Pixel 7 (200 ezer dollar),
, Apple iPhone 14 (250 ezer dollar).

A Xiaomi 13-bdl két modell all rendelkezésre: egy ,globalis” modell ( 2210132G), és egy kinai modell
(22101320C). A firmware-ek eltérdek, a kinai verzidban példaul nincsenek Google appok, kérdéses, hogy
vannak-e regionalis appok, illetve a beallitasokon keresztiil lehet-e imitalni mas régidkat. Az utébbi két
pontot vizsgaltak.

A firmware régi6jat megvaltoztatva kiilonb6zé applikaciok voltak elérhetéek/tiltva. Példaul
a ,GetApps” (App Mall) applikacié elérhet6 egy olyan telefonon, ahol a régié ,Egyesiilt Kirdlysagra” lett
bedllitva. Abban az esetben, ha a kezdeti beallitasnal az Egyesiilt Allamokat valasztottak, a ,GetApps”

alkalmazas nem volt elérhetd.
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Kérdéses volt, hogy a kezdeti bedllitdst kovetéen a régiovaltas esetében elérhetéek-e egyes
alkalmazasok, vagy sem. Oroszorszag kivalasztasa esetében a Yandex bongész6 volt elérhetd,

Spanyolorszag esetében az Opera, Indonézia esetében pedig a WhatsApp Messenger.

A kutatok a ,,GetApps” - Xiaomi appstore-t (com.xiaomi.mipicks csomag) toérték fel. Hirom kiilénb6z6
modszert talaltak az alkalmazasok telepitésére: az egyik, hogy a felhasznalé rosszindulatd hiperlinkre

kattint, a masik két médszert a gyarté kijavitotta miel6tt a verseny véget ért.

Id6kozben a Xiaomi mérnokei javitottak sériilékenységeket a ,GetApps” alkalmazadson beliil, de
a verseny végéig a harombol egy megoldas még mindig elérheté maradt, a két biztonsagi szakember

végiil megnyerte a versenyt a Xiaomi 13 Pro feltérésére irdnyuldan.

A Xiaomi hivatalosan sokdig nem ismerte el a biztonsagi hibakat - a folyamatos patchelés ellenére sem,
azonban a Zero Day Initiative adott ki sériilékenységi azonositot a sebezhetdségekre:
ZDI-CAN-22332, ZDI-CAN-22379 (Xiaomi Pro 13 mimarket manual-upgrade Cross-Site Scripting,
Remote Code Execution Vulnerability). A sériilékenységet 2023.11.09-én bejelentették a gyartonak,

amelyet utébbi hivatalosan 2024.07.01.-én ismert el.

Kés6bb a CVE-2023-26324 sériilékenységet publikaltak gyarté szerint ,magas” (8.8), az NVD szerint

Jkritikus” (9.8) besorolassal.
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DefCon 32 The curious case of Alice and Bob
What you can (and cannot!) do as digital investigators

Az elbado az ismertebb gyartok szamitastechnikai eszk6zok és mobiltelefonok szakértésére szolgald
szoftvercsomagokat mutatott be, mint példaulé az FTK, az Encase, az XRY, a Cellebrite, a MAGNET
Forensics, a Griffeyet. A kovetkez6 ingyenes szoftvereket is bemutatta: Nirsoft termékei, Autopsy,
Paladin Linux és egyéb Sumuri termékek.

Még szakért6i korokben sem szokott felmeriilni ez a név, de ezen az el6addson bemutattak
a Log2Timeline/Plaso szoftvert, amely egy Python alapu eszkdz, amelyet szamos szoftver hasznal
(példaul az Autopsy is) idévonalak automatikus 1étrehozasara. A szoftver 6nalldéan is hasznalhato, egy
1 TB kapacitasa Windows rendszert tartalmazé adathordozé feldolgozasa erés hardveren napokig is
eltarthat, az eredmény egy nagyon részletes idévonal, amelyben olyan miiveletek rekonstrualhaték
(idévonal - fajlmiveletek, alkalmazasok telepitése, futdsa, azok altal megnyitott fajlok), amik mas
mddon nem érhetdk el.

Az el6ado kitért az SQL Injection felhasznalasara szakértdi elemzések soran: bonyolultabb mddszer,
azonban hasznos lehet, amikor bilinjelként egy aktiv hal6zati eszkozt, példaul routert kap a szakértd,
nem ismeri a hitelesitd adatait, de elképzelhetd, hogy egy SQL Injectiont felhasznalva be tud 1épni
az admin feliiletre, vagy titkositott részekhez fér hozza a ,hamis” belépést kovetben.

A Cellebrite Premium szakértdi szoftverre is kitért az el6ado, ami draga 0-day exploitokat hasznal ki

a telefonok védelmi rendszerének megkeriilésére, a feloldé6 kddok megismerésére, feltorésére.
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