L#1996,

9%
o
NEMZETI

10 Ukl
KIBERVEDELMI INTEZET kbkg i]‘

HiRLEVEL

Nemzetkozi

IT-biztonsagi sajtészemle
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o FishMonger, adatok a haldszhaléban

o A ClickFix technikat a kiberbiin6z6k mellett
az APT csoportok is széles korben alkalmazzak

« FEvek 6ta a timadok célkeresztjében a rejtett
Windows sebezhetdség

o Kritikus biztonsagi sebezhetdséget talaltak
a Next.js-ben

o VanHelsing RaaS: A kibertér 0j vampirvadasza,
ami a felhasznalok zsebére vadaszik!

TAJEKOZTATASOK, RIASZTASOK KONTAKT

o Tajékoztatas Adobe szoftverek edt@nki.gov.hu
sérulékenységeirdl

PGP kulcs
o Riasztas Microsoft termékeket érintd
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STATISZTIKAI ADATOK

e Incidensek eloszlasa tipus és kockazati
besorolas szerint

o Esemeények eloszlasa csapdatipusok alapjan

o Tamadott port szerinti eloszlas

Tovabbi hirekért, latogasson el weboldalunkra!
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FishMonger, adatok a halaszhal6ban
(welivesecurity.com)

Az ESET kutatdi altal végzett vizsgalat szerint a FishMonger APT
csoport, amelyet valésziniileg a kinai I-SOON vallalat miikddtet,
2022-ben egy globalis kémkedési kampanyt folytatott, amely
az Operation FishMedley nevet kapta. Bé6vebben...

A ClickFix technikat a kiberb(inozok mellett az APT

csoportok is széles korben alkalmazzak
(securityweek.com)

2024 augusztusa 6ta mind a kiberb{in6z6k, mind az APT csoportok
(dllamilag tamogatott hackerek) alkalmazzak a ClickFix nevil
technikat informaciélopé és egyéb rosszindulati kédok telepitésére.
A ClickFix egy social engineering médszer. Bévebben...

Kritikus biztonsagi sebezhetdséget talaltak

a Next.js-ben
(gbhackers.com)

A Next.js, a modern webfejlesztésben széles korben alkalmazott
React-alapu keretrendszer, egy kritikus sériilékenységet tartalmaz,
amely lehet6vé teszi a middleware altal végzett biztonsagi
ellendrzések megkeriilését. Bovebben...

VanHelsing RaaS: A kibertér Uj vampirvadasza,

ami a felhasznal6k zsebére vadaszik!
(thehackernews.com)

A kiberbiztonsag teriiletén a zsarolovirusok (ransomware) évek ota
komoly kihivast jelentenek. Az utébbi id6ben azonban egy 10j jelenség,
a Ransomware-as-a-Service (RaaS) modell jelentésen felgyorsitotta
ezek terjedését. Bovebben...

Tovabbi érdekességekért, latogasson el weboldalunkra!

IT biztonsagi
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Evek 6ta a tamadok
célkeresztjében a rejtett

Windows sebezhetdség
(bleepingcomputer.com)

A ZDI-CAN-25373 egy, a Microsoft
Windows rendszert érintd, eddig nem
javitott biztonsagi rés, amelyet 2017
ota legalabb 11 allamilag tAmogatott
hackercsoport (APT) hasznalt ki
adatlopasra és kiberkémkedésre.
Bévebben...
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Riasztas

Microsoft termékeket
érinto sériillékenységekrol

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi
Intézet riasztast ad ki a Microsoft szoftvereket érinto
kritikus kockazati besorolasu sériilékenységek kapcsan,
azok sulyossaga, kihasznalhatosaga és a szoftverek
széleskori elterjedtsége miatt.

A Microsoft 2025. marcius havi biztonsagi csomagjaban

dsszesen 58 kiilonb6z6 biztonsagi hibat javitott, Tajékoztatas
koztiik 7 db nulladik napi (zero-day) sebezhetéséget Adobe szoftverek

is (amelybdl a tamadok kettdt aktivan kihasznaltak): . e .
seériillékenységeirol

CVE-2025-24983 A Nemzetbiztonsagi Szakszolgalat
CVE-2025-24984 Nemzeti Kibervédelmi Intézet

(NBSZ NKI) tajékoztatot ad ki

CVE-2025-24985 az Adobe szoftverfejlesztd cég

CVE-2025-24991 termékeit érintd sériillékenységekkel
CVE-2025-24993 kapcsolatban, azok sulyossaga,

CVE-2025-26633 valamint az egyes biztonsagi hibakat
érintd aktiv kihasznalasok miatt.

CVE-2025-26630

Tovabbi hirekért, latogasson el weboldalunkra!
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Tajékoztatas a Nemzeti
Egészségbiztositasi Alapkezel6 (NEAK)
nevével visszaélé SMS iizenetekkel
kapcsolatban

A Nemzetbiztonsagi Szakszolgalat Nemzeti
Kibervédelmi Intézet (NBSZ NKI) a Nemzeti Tovabbi érdekességekért

Egészségbiztositasi Alapkezeld (NEAK) nevével visszaélg, és IT biztonsaggal

karos hivatkozast tartalmazo széveges iizenetek (SMS) kapcsolatos tartalmakeért

terjedésére hivja fel a figyelmet. ,
latogasson el

Intézetiinkhoz bejelentés érkezett a Nemzeti LinkedIn oldalunkra!
Egészségbiztositasi Alapkezel6tdl kéretlen, a NEAK nevével
visszaéld, karos hivatkozast tartalmazo, 0j TAJ kartya
elkésziiltérol szolo SMS lizenettel kapcsolatban.

A Nemzeti Egészségbiztositasi Alapkezel6 (NEAK)
tajékoztatasa szerint az ligyfeleik értesitése
kizarolag postai kézbesités utjan és az ismert
elektronikus csatornakon (magyarorszag.hu) keresztiil
torténik meg a TA]J kartyaval kapcsolatos
lgyintézések esetén.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

80 port 7%
‘

telnet 25,96%
firewall 27,79% smtp 1,80%
/ webapp-wordpress 2,11%

elasticsearch 0,20%
dns 0,15%
pop3 0,08%

22 port 74%

ssh 41,91%

Tovabbi hirekért, latogasson el weboldalunkra!
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