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Szabadon terjesztheto!
Tajékoztatas
Adobe szoftverek sériilékenységeirol
(2025. marcius 21.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatét ad ki az
Adobe szoftverfejleszté cég termékeit érinto sériilékenységekkel kapcsolatban, azok stlyossaga, valamint

az egyes biztonsagi hibakat érint6 aktiv kihasznaldsok miatt.

Osszesen 39 Kkiilonallo CVE szimmal rendelkezé sériilékenység keriilt javitasra, ezek koziil

— a gyartdi besorolas szerint — 29 Kritikus és 10 fontos kockazati besorolasu.
Az érintett szoftverek listaja:

Adobe Acrobat Reader, Adobe Illustrator, Adobe InDesign, Adobe Substance 3D Sampler, Adobe Substance
3D Painter, Adobe Substance 3D Modeler, Adobe Substance 3D Designer.

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek az

automatikus frissitésen keresztiil, valamint manualisan is letoltheték a gyartoi honlapokrol.

Az NBSZ NKI emellett arra is szeretné felhivni a figyelmet, hogy az Adobe Flash tartalmak megjelenitését
a legnépszeriibb bongészok (Google Chrome, Mozilla Firefox, Microsoft Edge) 2020 decemberében

megsziintették.
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Hivatkozasok:

https://helpx.adobe.com/security/products/acrobat/apsb25-14.html
https://helpx.adobe.com/security/products/illustrator/apsb25-17.html
https://helpx.adobe.com/security/products/indesign/apsb25-19.html
https://helpx.adobe.com/security/products/substance3d-sampler/apsb25-16.html
https://helpx.adobe.com/security/products/substance3d painter/apsb25-18.html
https://helpx.adobe.com/security/products/substance3d-modeler/apsb25-21.html
https://helpx.adobe.com/security/products/substance3d designer/apsb25-22.html

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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