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Szabadon terjesztheto!

Tajékoztatas
Karos programot tartalmazo csalé e-mailekrol

A Nemzetbiztonsadgi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) a Nemzeti Adé- és
Vamhivatal nevével visszaéld, karos csatolmanyt tartalmazo e-mailek terjedésére hivja fel a figyelmet.

Intézetiinkhoz tobb allampolgari, valamint vallalati megkeresés érkezett, amely szerint gyanus, latszolag a
Nemzeti Ado- és Vamhivataltol, hivatalos cimrol érkezo és hivatalos formatumu levelet kaptak. (1. abra).
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A kéros csatolmanyt tartalmazo levél idozitése nem véletlen, hiszen az elkovetkezé idészakban a torvényi
hataridok miatt sok felhasznalonak kiild ki hasonlé értesitot a Nemzeti Ado- és Vamhivatal, igy
feltételezhetéen meg fog szaporodni az ehhez hasonl6 rosszindulati e-mailek szdma.

ertesites@tarhely.gov.hu
Adébevallasi értesités (Feladd: NAV, Bizonylat: Adé-visszairasi tervezet, Bizonylat: 94 - 022835271202502122332871983)

Cimzett

Uzenet | Ad6-visszairasi_tervezetimg (146 kB)

Tisztelt Ugyfeliink!

Mellékletben megkiildtitk az adbhatdsig &ltal készitett bevallési tervezetet, kérjiik, vizsgélja felil, sziikség esetén mbddositsa.
Az addbbevallésok beny(jtésénak hatédrideje 2025. méjus 20. Ez a hatlridS azonos az online és offline benyiijtésnil.

Ertesité kidllitésanak idépontja: 2025.03.18. 00:48:46
Feladd: Nemzeti Ad6- és Vamhivatal (NAV)

Dokumentum f£&bb adatai

Bizonylat nyugta széma: 022835271202502122332871983
Dokumentum tipusa: Adbéalany adébevallasi tervezet

Elktuldstt £4jl neve: Adoé-visszairasi tervezet.img
Dokumentum kiildésének ideje: 2025.03.18. 00:49:36

Udvézlettel:
IdomSoft Biztonsdgos Rézbesitési Szolgaltatéas

Magyarorszagrél hivhatd telefonszéam: 1818, kitl£sldrsl: +36 1 550 1858

E-mail: 1818@1818.hu
Honlap

(1. abra: karos csatolmanyu tizenet)

A karos levél megtévesztden hasonlit egy valodi Ugyfélkapus értesitd iizenetre, és a levél feladdja is valodinak
tlinik (ertesites@tarhely.gov.hu), azzal a kiillonbséggel, hogy a hamis e-mail tartalmaz egy csatolmanyt. A
levél fejlécének vizsgalatabol kideriil, hogy, az valojaban nem a NISZ Zrt. altal iizemeltetett tarhely.gov.hu
szolgaltatastol érkezik, vagyis a feladot meghamisitottak.

A levélben a felhaszndlo tarhelyére feltoltott dokumentum tipusa ,,Adéalany adobevallasi tervezet”, a
dokumentum neve pedig: ,,Ado6-visszairasi_tervezet.img”.
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A NISZ Zrt. altal izemeltetett tarhely.gov.hu szolgaltatastol érkezd hivatalos értesitések — példaul, ha uj
dokumentum érkezett a tarhelyére — sosem tartalmaznak mellékletet, hiszen egy ilyen dokumentum kizéarélag
az Ugyfélkapus hitelesitési folyamat utan érhetd el. Tehat ha egy ilyen értesités csatolmanyt tartalmaz, az
biztosan csal¢ iizenet.

A levélben szerepld linkek ténylegesen az Ugyfélkapu tarhelyre (,.https://tarhely.gov.hu”-ra és a
,»https://magyarorszag.hu”-ra) vezetnek, ahol a felhasznald bejelentkezhet.

Az NBSZ NKI az alabbiakat javasolja:

e Ebben az idészakban fokozott dvatossaggal kezeljiik ezen e-maileket! Az ilyen tipust értesitésekhez
SOSEM tartozik csatolmany, a hivatkozott alloményok a felhasznalé tahelyére keriilnek feltoltésre
¢és onnan elérhetdek.

e Amennyiben az ertesites@tarhely.gov.hu cimrél érkezé levelek csatolmanyt tartalmaznak,
semmiképpen se nyissa meg a hivatkozott mellékletet!

e Ugyan az Intézetiinkhoz beérkezett levelekben a hivatkozasok az Ugyfélkapu tarhelyére vezettek,
javasoljuk, hogy mindig az Ugyfélkapu hivatalos weboldalan (https://ugyfelkapu.gov.hu) jelentkezzen
be dokumentumai megtekintéséhez!

Amennyiben felmertilt a lehetésége, hogy a csatolmany megnyitésra keriilt, az NBSZ NKI javasolja
az érintett munkaallomas teljeskorti virusvédelmi atvizsgalasat.

Az Intézetlinkh6z beérkezett, kdros csatolmanyt tartalmazo levelek vizsgalata soran feltart indikatorok a
kovetkezok:

Subject: Adobevallasi értesités (Felado: NAV, Bizonylat: Ado-visszairdsi tervezet, Bizonylat: 94 -
022835271202502122332871983)

Csatolmany: Ado-visszairasi_tervezet.img

MD5 c408c21329d3a05bf198884{f60feebb

SHA1 aal60f264d1fcOc6ab08aad18e8ccIc0a24c14bl

SHA256 3db0dbabl8c7a0deaa83d56561d9193bbdc768261a97ft599e56bcb73e1a5027

Adobevallas.img

MD5: 8¢52ea79035b9c2dbe07bedce42de9e8

SHA1: 65fa6¢03187ed16945e9ebde50481744¢c1418da3

SHA256: a94dfb103e5654ec3aebd922f135e1ad843391d26706¢c96419667ddc64567d7

Futtathato6 allomany: Ado-visszairasi_tervezet.img.exe
MD5: ca5c603018eb7f31dd77e83f2784115¢
SHAT1: 5eb1d72901a45e896a7ee6e9b1528da663c5{f27
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SHA256: 4b2fa61829317fde9c64b093b1b63600a60ba76a7afee403adbbeb2ac23f6179

Addbevallas.img.exe

MDS5: 5782¢325af2¢5¢98a409305¢75601198

SHA1: f444¢80734213ea02c¢42072d64026¢5d4b5c9ble

SHA256: 94607a77ad13885eb014cb19228c2246a808cd96ac31f8dd62¢7ddded62¢97

osdugalic[.]edu[.]Jrs  185[.]119[.]88].]55
196[.1251[.192[.]20

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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