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Ovakodjon a deepfake-t6l: a megtévesztések uj korszaka

Varatlanul ért: Steve torténete

Steve az asztalanal Ult, amikor a fénoke, Bela, zaklatottan felhivta. A videdhivasban a holgy idegesnek tlint, a hangja sietGs
volt. “Most azonnal kiildd el a bizalmas tgyféljelentést az Uj email cimemre!” kérte. Latva az ismerds arcot és hallva a
jellegzetes hangjat, Steve nem hezitdlt, azonnal elkiildte a bizalmas jelentést az Uj email cimre.

Par oraval késébb Bela besétalt a férfi irodajaba és a jelentés utan érdekl6dott. Steve Gsszezavarodva megemlitette a
korabbi videdhivast. Bela megddbbent — hiszen 6§ nem is hivta Steve-et. Az ember, akit a férfi a videdn latott, nem Bela
volt. Egy deepfake volt, amelyet egy kiberb(in6z6 hozott létre, hogy atverje 6t.

Steve alig hitte el, milyen valésagosnak tiint a hamis hivas. Az arc és a hang is a fénokének tokéletes masa volt. O is
aldozatul esett annak az egyre népszer(ibb kiberfenyegetésnek, amikor a blin6z6k mesterséges intelligenciat (Ml)
hasznalnak minél valésaghlibb masolatok |étrhozasara.

Mi az a deepfake?

Az MI képes olyan képeket, hanganyagokat és videdkat Iétrehozni, amelyek valddinak tlinnek. Ezen képességek szamos
legitim felhasznaldsra alkalmasak. Példanak okaért a marketing cégek arra hasznaljak a technoldgiat, hogy képeket
hozzanak létre a reklamkampanyaikhoz, a filmipar ezzel fiatalitja a szinészeket, a tanarok pedig ennek segitségével
hozhatnak létre dinamikus videdkat a tananyagaikhoz.

A deepfake az, amikor az Ml segitségével készitenek hamis képeket, hanganyagokat, videdkat azzal a céllal, hogy
masokat atverjenek. A “deepfake” név a “deep learning”, magyarul “mélytanulds” (egy Ml tipus) és a “fake” (azaz
“hamis”) szavak kombindciéjabdl ered.

A legveszélyesebb deepfake-ek gyakran azok, amikor a kiberblin6z6k hamis képeket, hangfelvételeket vagy videdkat
készitenek ismerds emberekrdl, és olyan helyzetekben abrazoljak 6ket, amelyek soha nem torténtek meg. Példaul olyan
hamis képeket alkothatnak hires celebekrdl vagy politikusokrél, amelyekben valamilyen biint kévetnek el, és hamis
hirekként terjeszthetik. Vagy lemasolhatjak valaki hangjat, és felhasznalhatjak egy hivasban, hogy megtévesszék az dldozat
csaladjat vagy kollégadit. A deepfake-ek azért kiilénosen veszélyesek, mert a tamaddk konnyedén leképezhetnek barkit, a
|étehozott anyagokkal barmit megtehetnek, és Ugy tlintethetik fel, mintha valésak lennének.

A deepfake harom tipusa
1. Deepfake képek

Ezek vagy mesterséges intelligencia altal l1étrehozott hamis emberekrdl késziilt képek, vagy valdédi emberekrdl készilt
fotdk, amelyek olyan helyzeteket abrazolnak, amelyek soha nem torténtek meg. Ezek a hamis képek gyorsan terjedhetnek
és gyakran hitelrontdsra vagy érzelmek manipulalasara hasznaljak 6ket. A deepfake képek szama egyre inkabb névekszik
a kozosségi médiaban, és emberek vagy akar kormanyok is igyekeznek hamis torténeteket illetve narrativakat (azaz fake
news-t) terjeszteni egy bizonyos cél elérése érdekében.
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2. Deepfake audidk (hang klénozas)

Ezek olyan hamis hangfelvételek vagy telefonhivasok, amelyek valaki hangjdnak klénozasdval késziilnek. A tdmaddk
megszerezhetik valakinek a hangfelvételeit példdul podcastekbdl vagy YouTube-rél, majd ezeket felhasznalva
lemdsolhatjdk a hangjat. A leképzést kovetSen a tdmaddk felhivhatnak barkit akit szeretnének, mikdzben a lemasolt
illetének adjak ki magukat. Példaul egy tdmadd vezet6nek adhatja ki magat, és felhivhat egy alkalmazottat, hogy bizalmas
informacidkat szerezzen meg, vagy egy csaladtag hangjat lemasolva vészhelyzetre hivatkozva pénzt kérhet.

3. Deepfake videodk

Ezek hamis videdk, amelyekben személyek hangjat és testmozdulatait utdnozzak le vagy manipulaljak. Ezek az audiovizudlis
anyagok elére felvett vagy él6 videok is lehetnek, mint példaul akar egy online konferenciahivas is. A kibertamadok példaul
készithetnek egy olyan deepfake videdt, amelyben egy vezérigazgatd hamis bejelentést tesz a cégével kapcsolatban, vagy
egy politikus olyan kijelentést mond, ami valéjaban soha nem toértént meg.

Hogyan ismerhetjiik fel a deepfake tartalmakat: figyeljiink a kontextusra

Ne prébaljuk meg felismerni a deepfake-eket pusztan technikai hibdkat keresve! Mind az MI, mind pedig a kibertamaddk
rendkivil kifinomulttd valtak. Ehelyett figyeljlink a kontextusra. A képnek, hanganyagnak vagy vidednak van barmi
értelme?

1. Bizzunk az 6sztoneinkben: Furcsanak érz6dik valami? A kérés silirgds vagy varatlan? Azilletd a kilseje és a hangja alapjan
normalisnak tilinik, mégis van valami szokatlan a viselkedésében? Valaki olyan bizalmas informaciot vagy személyes adatot
kér, amelyhez nem szabadna hozzaférnie? Ha valami gyanusnak tlinik, hallgassunk az 6sztoneinkre, és ellenérizzik le
alaposan, miel6tt teljesitenénk a kérést!

2. Ovakodjunk az érzelmi zsaroldstél: A tamadok gyakran siettetik vagy megijesztik aldozataikat, a gyors cselekvés
érdekében. Ha egy lizenet vagy hivds panikot kelt benniink, vegyilink egy mély levegét és ellendrizziik! Minél erésebb az
érzelmi hatas, példaul ha slirgeté a helyzet vagy félelmet keltS, annal nagyobb az esélye, hogy egy tamadasroél van szé.

3. Ellendrizziik mas mdédszerekkel: Ha attél tartunk, hogy a kapcsolatfelvevs személy deepfake lehet, probaljuk meg elérni
6t egy masik kommunikacids csatorndn! Ha mondjuk attdl tartunk, hogy egy videdhivas vagy lizenet hamis, vegyiik fel a
kapcsolatot a masik féllel telefonon vagy emailben! Ha olyan hivast kapunk, amely azonnali cselekvésre buzdit, tegylik le a
telefont és hivjuk vissza egy megbizhaté telefonszamon!

4. Talaljunk ki egy “kédsz6t” vagy mondatot: Allapodjunk meg egy kdz6s jelszéban vagy kifejezésben, amelyet csak a
csoport vagy a csaldd tagjai ismernek, és amelyet slirgds Uizenetek hitelesitésére hasznalhatunk!

Vendégszerkeszt6

Dhruti Mehta informacidbiztonsagi szakért6 a Physicians Health Plan of Norhtern Indiana-nal,
illetve az észak indianai WiCyS elndke. Szenvedélye a sokszin(i munkaerd kiépitése, valamint az
oktatdsi és  készségbeli hidnyossagok athidalasa a  kiberbiztonsag teriiletén.
https://www.linkedin.com/in/dhrutimehtacyber/

Forrasok

Erzelmi triggerek — igy csapnak be minket a kibertamadoék: https:

cyber-attackers-trick-you
Hang klonozas: https:

A K6z0sség szamara forditotta: Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI)
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