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A kibercsaldsok pszicholégidja

Bevezetés

A kibercsaldsok olyan szandékosan megtéveszté cselekedetek,
amelyek célja az dldozatok bizalmas adatainak megszerzése, anyagi
eszkodzdk eltulajdonitadsa vagy mds személyes adat megszerzése online
eszkdzok és platformok segitségével. Ezek magukban foglalhatjdk
az adathaldszatot, a hamis weboldalak Iétrehozdsdt, illetve a
k6zosségi manipuldacio kildnbdzd formait. Ezen csaldsok dltaldban
a social engineering (pszicholdgiai manipuldcié) technikdn
alapulnak, amely sordn a csaldk pszichologiai eszkdzokkel szereznek
informaciot az  dldozattél  a  viselkedéslk és  érzelmeik
manipulacidjaval.

A gyakorlatban ez azt jelenti, hogy a tdmadd kodzvetlen
kapcsolatba Iép az aldozattal, és kihaszndlja annak segitdkészségét,
félelmét vagy kapzsisdgdt. Példdul egy tadmadd egy technikai
tdmogatdé munkatdrsnak adhatja ki magdt, és igy kérhet jelszof,

banksz&dmla adatokat vagy mas bizalmas informdaciot.

,Mindenki azt mondja: "O, ez velem soha nem térténne meg” -

mondja Megan McCoy, a Kansasi Allami Egyetem személyes pénzigyi
tervezéssel foglalkozé adjunktusa. ,De ez valdjdban egy jol ismert

kognitiv elditélet, amely sebezhetébbé tesz minket”.

Van egy egyszerU és hatékony trikk, amelyre sok csald tdmaszkodik:
az érzelmi manipulacio. ,FélelemalapU taktikdt haszndinak, hogy
hassanak a primitiv agyunkra, amely mindig készenlétben van” -

mondja Alex Melkumian, a PénzUgyi Pszicholdgiai Kézpont alapitdja.


https://time.com/6802061/scammers-financial-fraud-emotions/
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AMagyarNemzetiBank (MNB) adataiszerint2023-ban osszesen 18 294
alkalommal hajtottak veégre sikeres banki csaldst Magyarorszadgon.
Az Ugyfeleknek ez 23 milliard forintndl is nagyobb kdrt okozott.
Ez a szam azt mutatja, hogy nagy mértékben né a banki visszaélések
szadma, ugyanis 2022-ben még ,.csak” 9 milliard forintos kart okoztak

a csaldk.

Az elektronikus pénzforgalomban bekiévetkezett visszaélési Kisérletek valamint sikeres
visszaélések szama és értéke

A negyedév soran bekdvetkezett| A negyedév soran bekdvetkezett
g sikertelen visszaélési kisérletek | sikeres visszaélések

Vonatkozasi id6szak

EEZEE} értéke (Ft) Efizf;ﬁ) értéke (Ft)
2023. 1. név 3048 1 285 214 559 4 169 3278 332 201
2023, II. nev 27 255 6 096 657 227 4733 5217622570
2023. II1. név 18 280 6 815792 739 5679 9 208 925 701
2023. IV. név 13937 4 810 507 390 3737 5795701 130
2024. 1. nev 7135 4 289 434 236 4 603 13370 590 104
2024. II. név 5878 4 543 256 206 4 509 5979 383 302
2024, III. nev 14 434 4215 381 375 4 856 5994 076 609

1. dbra

11111

sikeres visszaélések szaGma és értéke
Forrds: MNB Statisztika

Miért fontos foglalkozni a
kibercsalasok pszichologigajaval?

A social engineering évtizedek o6ta dllandd fenyegetés a
kiberbiztonsag terUletén. Kevin Mitnick, egy egykor hires hacker
kijelentette, hogy kdnnyebb manipuldlni az embereket, mint feltorni

Oket.

A kibercsaldsok elleni védekezés nem csupdan technologiai kerdes;
a tdmaddsok nagy része a pszicholdgiai manipuldcid eszkdzeivel
éri el céljat. Az aldozatok viselkedésének és gondolkodasmaodjanak
megértése kulcsfontossagu a hatékony megeldzés és a gyorsreagaldas
érdekében. Az ilyen ismeretek hozzdjdrulhatnak a fudatossag
noveléséhez, az oktatdsi programok kialakitdsdhoz, valamint a
személyes és vdllalati szintd védekezés megerdsitéséhez.

A social engineering csaldsok hatékonyan épitenek az
alapvetd emberi érzelmekre és pszicholdgiai mechanizmusokra,
kOIdndsen azokra, amelyek gyors és automatikus ddntéshozatalt
eredmeényeznek. Ezek a reakciok mélyen gyodkereznek az evoluciods
pszicholdgidban, hiszen a tulélés erdekeben kialakult 6szténdkre

épitenek.



https://statisztika.mnb.hu/adatok-idosorok
https://www.cisco.com/c/en/us/products/security/encryption-explained.html
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A csaldk gyakran alkalmaznak siirgetést vagy fenyegetést, amelyek
a félelemalapu érzelmeket aktivaljdk, és a “harcolj vagy menekulj”
reakciot idézik eld. Ezzel szemben mads esetekben az emberek
természetes hajlamdat haszndljdk ki a bizalomra és a segitokeszsegre.
Ez a szocidlis kdtddésekhez és a megerdsitési torzitdshoz kapcsolodik,
mivel az emberek hajlamosak igazolni a mar kialakitott bizalmat, és

nem kérddjelezik meg a segitd szadndékot.

A kivancsisag és a kapzsisag szintén a gyakori kihaszndlt érzelmi
reakciok kozé tartozik, kUlondsen a “tul szép, hogy igaz legyen” tipusuy
nyereményjdatékos csaldsok esetében. Ezek a jutalmazd rendszerre
hatnak, dopamint szabaditva fel, ami motivaciét és dromérzetet
kelt. Ugyanakkor, ha valaki rdjon, hogy datverték, gyakran szeégyent
és buUntudatot érez, amelyek gdtolhatjdk abban, hogy segitséget
kérijen. Ezek az onértékeléssel kapcsolatos érzelmek a szocialis

énkép sériléséhez vezethetnek.

Végul, a csaldk gyakran haszndljak ki a tarsadalmi nyomast, hogy
konformitasra &sztondzzenek (pl. "Mindenki mds mdar megvette,
ne maradj le!”). Ez a szocidlis dsszehasonlitds és a csoportnyomas
pszicholdgidjdhoz kapcsolddik, mivel az emberek hajlamosak kdvetni

a csoport normdait a tarsadalmi kapcsolatok fenntartdsa érdekében.

Osszességében a social engineering csaldsok a mélyen gydkerezd
érzelmi és pszicholégiai mechanizmusokat célozzak meg, amelyek
gyors ddontéshozatalra 6sztondznek, ezdaltal hatékonyan manipuldalva

az dldozatokat.

A social engineering tdmaddok gyakran arra térekszenek,
hogy elsé benyomdsra megbizhatonak, bardtsadgosnak vagy
hozzdértdnek tdnjenek. Ha az dldozat pozitiv tulajdonsagot tarsit
a csaldhoz (példdaul udvarias vagy segitdkész), akkor hajlamos
lesz azt feltételezni, hogy mas szempontbdl is megbizhato,
nem akar drtani, jogosan kér informdciot.

Ha a tdmadd vonzd megjelenést haszndl (példdul egy jol
megvdlasztott profilkképpel a kbzdsségi médian vagy udvarias,
megnyerd kommunikacioval), akkor a célpont hajlamosabb lesz
pozitiv tulajdonsagokat tarsitani hozzd, és kevésbé kritikus a kérésekkel

vagy informdaciokkal szemben.

A csaldk olyan szakmdk vagy farsadalmi statuszok felhaszndldsaval
kdornyékezik meg az dldozatot (példaul IT-tdmogatd munkatdars
vagy vezetd beosztdsyu személy), amelyhez az emberek
természetUknél fogva megbizhatésagot és kompetenciat tarsitanak.

A holdudvar-hatas miatt a célpont automatikusan feltételezi, hogy

aki szakértének tdnik, az biztosan az is, igy kevésbé lesz gyanakvo.
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Fobb tipusai

@ PRETEXTING

Egy kitalalt torténet segitségével nyerik ki a csaldk az informdacidkat.

A holdudvar-hatds (angolul: halo effect) egy pszicholdgiai

jelenség, amelyben egy személy vagy dolog egyetlen 0
pozitiv (vagy negativ) fulajdonsdga alapjdan \

dltaldnosan megitélést kap. ~

Mds szoval, ha valakirdl valamilyen j6 tulajdonsdgot e

fudunk (peldaul hogy vonzo, megbizhato vagy Ennek sordn a tdmadd egy hamis elétérténetet (pretext-et) hoz

, 7/
gazdag), akkor hajlamosak vagyunk azt feltetelezni, hogy [

létre annak érdekében, hogy elnyerje az dldozat bizalmdt és

mas teruleteken is |0l teljesit, meg akkor is, ha erre nincs kdzvetlen megszerezzen olyan érzékeny informdcidkat, mint példdul személyes

bizonyiték. Ez a hatds gyakran megjelenik a marketingben is, amikor vagy pénzigyi adatok, jelszavak vagy egyéb bizalmas informdciok.

hirességeket haszndlnak egy termék rekldmozdasdra. A hiresség A tdmadd egy telefonhivds sordn egy banki alkalmazotthak adja ki

nepszeryseget es vonzerejet atvisszUk a termekre is, igy annak magdt, és azt dllitja, hogy sziksége van bizonyos adatainkra ahhoz,

megitélése is kedvezdbbé valik.

TUDTAD?

hogy megerdsitsen egy franzakciot vagy megoldjon egy problémat.

Az dldozat azt gondolja, hogy egy hivatalos személy keresi, és

. s ) ) . ennek megfeleléen megadja az informdacidkat.
A fokozatos megkdzelités segit abban, hogy az dldozat megszokja

a kommunikdaciét a tdmadoval, és természetesnek érezze az @
. Ve . 7 ’ ’ z I 7 s 7”7 I Ve BAITING
informdcidcserét. A tdmadd bardatsagosnak, segitokesznek és

megbizhatonak tdnhet, igy az dldozat kevésbé lesz gyanakvo.

) o A tdmaddok valamilyen vonzé ajdanlatot haszndinak, példdaul egy
Az emberek hajlamosak kovetkezetesen viselkedni a kordbbi . o o ]
) ] ] ] ingyenes szoftver letdltését, vagy ajandék fizikai adathordozot
dontéseikkel 6sszhangban. Ha egyszer mar segitettek a tdmadonak . ] o o o
) o o (pl. pendrive). Az dldozat Onkent tolti le a ,nyeremenyet” vagy
egy kisebb szivességgel, nagyobb valdszinUséggel teljesitik a . o ] ]
s . csatlakoztatja az ajandék vagy taldalt adathordozdt, azonban
késdbbi, hagyobb kéréseket is, hogy &sszhangban maradjanak a . ] ] ] o N o
o valamilyen karos allomdannyal fertdzi meg a sajat eszkdzét, amely az
kordbbi viselkedésukkel. A tdmadd el8szér aprd, drtatlannak tdnd o B o .
o elinditast kovetden a hattérben gyujti az adatokat vagy valamilyen
informdcidkat kér. Miutdn ezeket megkapja, a kdvetkezd lépésben o ] ] )
] ] ] o . o ' egyeéb karos tevékenységet vegez el.
kicsivel tobb adatot kér, mig végul érzékeny informdcidkat is

megszerezhet.
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@ PHISHING
(ADATHALASZAT)

Csalok hamis e-maileket és weboldalakat haszndinak, amelyek Ugy
néznek ki, mintha hivatalos szervezetektdl szarmazndnak (pl. bankok,
szolgdltatdk). Célja jelszavak, bankkdartyaadatok, vagy személyes
informdcidok megszerzése. Ezek dltaldban nem személyre szabott,

hanem tomeges tadmaddasok.

SPEAR PHISHING
" (CELZOTT ADATHALASZAT)

A tdmadds sokkal inkdbb testreszabott, azaz az dldozatrol gyUjtott

személyes informaciok felhaszndldasdaval hoznak |étre hitelesnek
tdnd e-maileket. A spear phishing célzott és gyakran nagyobb értékd
informdacidk, példaul vallalati adatok vagy személyes pénzugyi

informaciok megszerzésére irdnyul.

TAILGATING

(LOPOTT BELEPES)

A tadmadd nem rendelkezik sajat  belépési  jogosultsaggal,
de kihaszndlja a jogosult személy johiszemUségét vagy
figyelmetlenségét. Egy illetéktelen személy fizikailag koveti
a jogosult személyt egy épulletbe vagy akar szerverterembe, majd
mikdzben az illetdé nyitja az qjtét, a tdmadd “megprobdl beosonni”
mogotte. Az is eldfordulhat, hogy egy tdmadd szdndékosan kér
segitséget egy jogosult személytdl (“Elfelejtettem a belépdkdartyamat

magammal hozni, be tudndl engednig”), hogy igy elérje a belépést.

VISHING

(HANGALAPU ADATHALASZAT)
Telefonos csaldsok, amelyek sordn a csald hivatalos szervezet
munkatdrsanak adja ki magdt, és informdacidkat kér. A hivas
gyakran olyan intézet nevében érkezik, amelynél nincs
szolgdltatdsa az dldozatnak. Amint ez kiderUl, a csald azonnal
sintézkedik” és ,dtkapcsol” az érintett intézményhez. Banki
ugyintézésnek dlcdazott csalds soran arra is volt példa, hogy a kiadott

adatokkal online személyi kélcsdnt igényeltek.

(03 SMISHING
"’ (SMS-ALAPU ADATHALASZAT)

Hamis SMS-ek kUldése, amelyek linkeket vagy utasitdsokat

tartalmaznak, hogy az dldozat személyes adatokat adjon meg.

@ IMPERSONATION
(SZEMELYAZONOSSAG-LOPAS)

A tdmadd mds személynek adja ki magat (pl. kolléga, bardt, Ugyfél),

hogy bizalmas adatokat szerezzen vagy hozzdaférést kapjon.

=

~ e
— —
- -

QA
P
-
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@ ROMANTIKUS
CSALAS

Frzelmi manipuldcié vagy romantikus kapcsolatok szinlelése
érzékeny informdcidk kicsikardsa érdekében. Altaldban egy vonzd
személy képét vagy szerepét haszndljdk arra, hogy az daldozatot
megtévesszék, és igy informdaciokat, pénzt vagy mads értékeket
csaljanak ki téle. A tdmadd kapcsolatba 1ép az dldozattal
személyes Uzeneteken vagy kiUlonbdzd chateken keresztil.

A beszélgetések eleinte drtatlanok, flortdlés vagy bardtsdgos
ismerkedés formdjdban zajlanak. Ahogy a kapcsolat elmélyil, a
tdmadod egyre inkdbb személyes problémakrdl beszélhet, melynek
sordn segitseget vagy péenzt kér. Azzal manipuldljdk az dldozatot,

hogy meggydzik &t a kapcsolatuk &szinteségérdl, és hogy a pénz

segithet a szerelmuUk kiteljesUlésében.

A manipuldacio eszkozei

[ —

SURGETES o

A kiberbUndzbk egyik leggyakoribb taktikdja, hogy az daldozatban
sUrgd8sség érzetét keltik, ezzel csokkentve a logikus gondolkodds

képességét és az informdacidk kritikus értékelését.

aug. 25., pentek « 18:20

Kerjuk, frissitse a tetel
cimet 24 oran belul, vagy
visszakuldjuk a kezbesitssi
kozpontnak: https://is.gd
©® KL7hDQ

18:20

2. dbra
SUrgetd hangvétel( izenet

[—

— FELELEM

Az emberek hajlamosak gyors déntéseket hozni, amikor veszélyt
éreznek. A csalok ezt haszndljdgk ki olyan Uzenetekkel, amelyek
sUrgetést és fenyegetést tartalmaznak, ezzel keltve félelmet az

dldozatban.



https://www.cisco.com/c/en/us/products/security/encryption-explained.html

CTl jelentés

BirRGSAGI IDEZES
BIROSAGI VIZSGALAT ESETEN
(AZ ELJARASI KODEX 45-1. CIKKE)

A nevem Balogh Jinos rendor altibornagy, Magyarorszag rendorfokapitanya és orszagos
rendorfokapitdnya, az Europol Irodaval egyuttmikodve (az Igazsagigyi Minisztérium
megbizasabol) az eurdpai rendorséggel (Interpol) egyuttmikodve a buntetoeljarasi
torvénykonyv 45-1 és 316-7. cikkei alapjan roviddel egy kibertamadas észlelése utin,
konkrétan a gyermekpornografia és a kiberpormogrifia weboldalaval kapcsolatban, azért
keressiik meg Ont, hogy td)ékoztassuk, hogy On ellen alkalmazandé birésagi eljaras folyik:

» Pornografial weboldalak
* Gyermekpornografia

= Kiberpornografia

= Pedofilia

= Exhibicionizmus

Az igazsagigyi eljarasrol sz6l6 torvény 47-3. szakaszanak megfeleloen valaszolnia kell, hogy
az elkovetett bincselekmény silyiinak megfelelo szankciot allapitsunk meg. Ezt 48 oran beldl
kell megtenni.

Ezt kovetoen kotelesek leszink tovabbitani a jelentést az Ugyésznek és a kiberblinozési
srakértonek a letartoztatisi parancs kiaddsa érdekében.

On felkeril a szexudlis biincselekmények elkovetoinek listdjdra, és a kipe megjelenik a
kozosségl halozatokon és a médiaban, igy a rokonal és a csalidja tudni fogja, hogy mit csinal
az eszkozon,

3. dbra
Félelmet kelté Uzenet
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[ —

AUTORITAS  Co—

A kiberb(ndz8k gyakran hivatkoznak hatésagokra vagy tekintélyes
szervezetekre (példdulbankokra, kdzUzemivdallalatokra, arenddrségre
vagy ismert cégekre), hogy meggydzzék az daldozatot az UzenetUk
hitelességérél. Az autoritds elfogaddsa egy természetes emberi

hajlam, amely megkdnnyiti a csaldk dolgdat.

RENDORSEG : 4550 Ft-os
késedelmes fizetése van,
tekintse meg a HU827494731
szamu szabalysertesi aktajat:

https://rendorseg-info-hu
.com

4. dbra
A renddérség nevével visszaéld izenet

KAPZSISAG s —
Az emberek vonzdédnak a ‘“gyors meggazdagodds” vagy az
"egyedUldallo lehetbségek” igéretéhez. Az ilyen ajanlatok, példaul
hamis lottonyeremények vagy befektetési lehetdségek sokakat

csapddba ejthetnek.



https://www.cisco.com/c/en/us/products/security/encryption-explained.html
https://www.cisco.com/c/en/us/products/security/encryption-explained.html
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Holnap 18 500 ft-t veszel fel, 3 nap mulva 70
000 ft-t, 7 nap mulva pedig akar 1 millioét —ezt
az eredmeényt 72 ezer magyar mar
megerositette

Udwvl
Graham Le Roux professzornak hivnak, és mindjart bemutatok neked egy
egyszerld modszert arra, hogy igen nagy pénzt kereshess. Megtanulod,
hogyan tehetsz szert 20-30 ezer fi-ra egy nap alatt, es hogyan szerezhetsz 100
‘ ‘ 000 fi-t készpénzben 7 napon belil. Par masodpercen belil elmesélem ennek
_ a modszernek néhany reszletét, amellyel - meg ha csak fele annyi pénzre Is
teszel szert mint én, igazan nagy osszeget zsebelhetsz be. Mindezt

5. dbra
Gyors meggazdagoddst igéré Uzenet

]

BIZALOMEPITES e —

Gyakran haszndljdk a bizalomépitést, hogy az dldozat hajlando
legyen megosztani velUk bizalmas informdcidkat. Ez a mddszer
kUldbndsen hatékony célzott adathaldszat (spear phishing) vagy

k6z&ssegi platformon elkdvetett tdmaddasok esetén. Néhany technika:

» Személyre szabott kommunikdacié: Az dldozat kordbban
megosztott informdcidi alapjén hitelesnek tUnd Uzeneteket
kUldenek. Példdul, ha tudjdk, hogy az dldozat nemrég vasarolt
egy terméket, egy "Ugyfélszolgdalatos” felveheti vele a kapcsolatot

azzal az Uruggyel, hogy a rendelésével gond van.

» Megbizhaténak tUnd szereplék: A tdmaddk olyan pozicidkat
vesznek fel, amelyek fermészetesen bizalmat keltenek, mint

példdaul banki Ggyintézd, IT-tamogatdsi munkatars vagy rendér.

» Hossz0 tavy manipuldcié: Néhdany esetben a tdmadék akdr
hetekig vagy honapokig épitik a kapcsolatot, példdul egy
k6zdssegi média bardtsagon keresztul, hogy elnyerjék az dldozat
bizalmat. llyenek lehetnek a partner keresé oldalakon elkdvetett

csaldsok.

D Szivességi normdk kihaszndldsa: Az emberek hajlamosak
viszonozni a szivesseget, még akkor is, ha az nem valds. Példaul
egy "ingyenes ajandék” vagy “egyedi ajanlat” felajanldasa az

dldozatot arra késztetheti, hogy cserébe adatokat szolgdaltasson.

D K6z0sségi értékelés: Az emberek gyakran kdvetik mdsok
peldajat, kilondsen akkor, ha bizonytalanok. A csaldk hamis
visszajelzeseket vagy értékeléseket haszndlhatnak, hogy

meggydzzék az dldozatot az ajanlatuk megbizhatdsagardl.




CTl jelentés

A kibercsaldsok pszicholégidja

POP-UP HIRDETESEK ES HAMIS RIASZTASOK ¢ *——

A kiberblUnozék gyakran haszndalnak felugrdé ablakokat, hogy
megtévesszék az daldozatot és ravegyék, hogy kartékony szoftvert
t6ltsdn le vagy személyes adatokat adjon meg. A felugrd ablakok azt
allitjdk, hogy az aldozat eszkdzét “virus fertézte meg”, és azonnal le
kell t0ltenie egy “biztonsagi szoftvert” (ami valdjaban malware). Egy
masik metdédusban a pop-up azt dllitja, hogy az dldozat valamilyen
dijat nyert, és az adatai megaddsdval vagy egy alkalmazds
letdltésével igényelheti a nyereményt. A hamis figyelmeztetések
olyan Uzeneteket is tartalmazhatnak, mint példdul: “Bejelentkezést
észleltUnk egy Uj eszkdzrdl. Kattintson ide a fiokja ellendrzésehez.”
Ezek a felugré ablakok gyakran pontosan Ugy néznek ki, mint egy

jolismert anfivirus szoftver vagy operdcios rendszer értesitése.
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7-627-5613 AS SOON AS |

WARNING: SYSTEM MAY HAVE FOUND
VIRUSES ON YOUR COMPUTER

------------

Your Sysseen May
ot Parsons & F
For Help

6. dbra
Néhdany csalé pop-up értesités
Forras: Malwarebytes

e

A "BENNE TARTAS” °

Ez egy olyan manipuldcids technika, amely sordn a csald célja az,

hogy az dldozata minél hosszabb ideig maradjon aktiv a csald
dltal iranyitott rendszerben, hogy az idé muldasaval egyre nagyobb

Osszegeket tudjon kicsalni beldle.

A csald eldszéregy vonzo ajanlattal csdbitja el az dldozatdt, igéretes
hozamokkal, kedvezd ajdnlatokkal és kezdeti nyereményekkel.
Ahogy az dldozat tobbet és tdébbet fektet be, a csald igyekszik
fenntartani a hitet a rendszer midkédésében. Ennek sordn hamis
statisztikdkat, gydzelmi értesitéseket kUld, vagy azzal hitegeti az
dldozatot, hogy a kovetkezd 1épés mar biztos nyereséget hoz. Ezzel
préobdlja fenntartani a felhaszndlé érdeklodését és bizalmat.

Ha az dldozat gyanakodni kezd, a csald gyorsan reagdl.
Megnyugtaté magyardzatokat ad, Uj bizonyitékokat kredl, vagy
érzelmi zsaroldst alkalmaz. Az dldozat egyre inkdbb a csald dltal
nyUjtott ,,jutalmakra” (pl. elismerés, hamis remény, szerelmi igéretek,
anyagi lehetéségek) tdmaszkodik, és mar nem tud vagy nem mer
kiszallni. Az dldozat végul rdjén, hogy valdjdban sosem volt valodi
nyereménye, és az egész rendszer csak egy trukk volt, hogy elcsaljdk

a pénzét.



https://www.malwarebytes.com/
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Az dldozatok pszichologigja

Kinek a legnagyobb az esélye arra, B
hogy dldozattd valik? T

A bizalom, a naivitds és a tapasztalatlansdg gyakran tdmogatja
a manipuldcid sikerét. Azok, akik hajlamosak az emociondlisabb
dontésekre, konnyebben vdlnak dldozattd. Szorongds vagy
stressz alatt alld személyek gyakran kevésbé figyelmesek. Az
idosebb generaciok gyakran nem rendelkeznek megfeleld
szintU ismeretekkel, ezért nem mindig tudjdk felismerni a
gyanus linkeket, datveréseket, vagy a hamis e-maileket. Sokszor
nem tudjak, hogyan kell megvédenilk személyes adataikat,
vagy hogyan tehetik biztonsdgossd a digitdlis fidkjaikat.

Az olyan tinik és fiatal felnéttek is eshetnek csapddba, akik
tulzottan megbiznak a technoldgiai platformokban, és kevésbé
figyelnek a potencidlis veszélyekre. A csaldk kihaszndlhatjdk afiatalok

naivitasat és hamis trendi alkalmazdsokat, linkeket kildhetnek.

Az Adldozattd valds utdni

pszicholdgiai hatdsok

Amikor az dldozat radébred, hogy social engineering csalds dldozata
lett, gyakran jelent&s utdlagos érzelmi séruléseket él at. Ezek az
erzelmi reakciok 6sszetettek lehetnek, és hosszU tavu pszichologiai

hatdsokat is okozhatnak.

» Szégyen és bidntudat

Az dldozatok gyakran sajadt magukat hibaztatjak, ami
megnehezitheti a helyzet feldolgozdsdt és a segitségkérést,
hiszen Ugy érezhetik, hogy naivitdsuk vagy figyelmetlenseguk
vezetett a csalds sikeréhez. Ez a belsé kUzdelem fokozhatja az
elszigeteltséget és a bizalmatlansdgot, kUlondsen, ha attdl tartanak,
hogy masok elitélik vagy kigUnyoljak &ket a tdérténtek miatt.
Az ilyen érzelmi teher akaddlyozhatja &ket abban, hogy jelentést
tegyenek a hatésdgokndl, vagy megosszak tapasztalataikat,
pedig ezek a lépések kulcsfontossdguak lehetnek a csaldk elleni
fellépésben és a tovabbi kdrokozdsok megeldzésében.

Az dldozatok Ugy érzik, hogy hibdsak a torténtekert, mert
nem voltak elég eldvigydzatosak, vagy nem kdvették a biztonsdagi
protokollokat. A bUntudat kUlondsen erds lehet, ha a csalds
kdvetkezményeként masok is kdrosultak, példdul munkahelyi

adatlopds esetén. Ez lelki teherhez és 6nvadhoz vezethet.

» Stressz és PTSD

Az élmény utani trauma gyakran tartésan befolydsolja az dldozatok
mentdlis egészségét, akik dallandé aggodalommal élhetnek az
miatt, hogy egy Ujabb csalds daldozatdvd vdalnak. Ez az dllandd
szorongds megnyilvanulhat  alvaszavarokban, koncentracids
nehézségekben vagy tulzott éberségben, amely kimeritévé teheti

a mindennapi életUket.
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Az ismétlédd emlékek vagy rémdalmok formdjadban megjelend
trauma (PTSD) miatt egyes dldozatok kerulik azokat a
tevékenységeket, helyzeteket vagy technoldgiai eszkdzdket, amelyek
a csalasra emlékeztethetik &ket. Ez a fokozott bizalmatlansdg
akdr a személyes és szakmai kapcsolataikat is negativan
befolydsolhatja, tovdbb erdsitve az elszigeteltség érzését.

Ha a stressz és a PTSD feldolgozatlan marad, hosszd tavy
mentdlis és fizikai egészségkdrosoddst okozhat, ezért kiemelten

fontos a probléma felismerése és a szakmai segitség igénybevétele.

» Bizalomvesztés

Az dldozatok elveszitik bizalmukat nemcsak az online rendszerekben,
hanem sokszorembertarsaikbanis, kildndsen, ha a csaldsszemélyes
manipuldcion alapult. Ez a bizalomvesztés suUlyosan érintheti az
dldozatok kapcsolatait, hiszen nehezebben nyilnak meg mdsok
el6étt, és allanddéan gyanakodva vizsgdljdk az emberek szdndékait.
Az online vdasarlasok, banki tranzakcidok vagy akdar az egyszerU
e-mailek kezelése is stresszforrassa valhat, mivel az dldozatok attdl
félnek, hogy ismét megtévesztik Sket. Ez a fajta bizalmatlansag
hosszU tdvon megnehezitheti a modern technoldgidk haszndlatat és
a tarsadalmi kapcsolatok dpoldsat, ami elszigetelddéshez és akar
depresszidohoz is vezethet. Az dldozatok sokszor Ugy érezhetik, hogy
nem szdmithatnak mdsokra, ami alddshatja a kozdssegi tdmogatod
haldzatok hatékonysagdt, pedig ezek elengedhetetienek lennének

a trauma feldolgozdsdban és a bizalom Ujraépitéseben.

D Szétesett 6nkép és nbizalomvesztés

A social engineering csalds dldozatai gyakran megkérddjelezik
a sajat itéloképességiket, intelligencidgjukat vagy szakmai
hozzdértésiket. Ez hossz0 tdvy onbizalomhidnyhoz vezethet,
amely kihathat a karrierre, a kapcsolatokra és az dnértékelésre is.
Ha az aldozat jelentds anyagi veszteséget szenvedett el, vagy ha a
csalds komoly hatdssal volt az életére (példdaul személyazonossag-
lopds), depresszids tUnetek is kialakulhatnak. A depresszid hosszu
tdvu mentdlis egészségugyi problémdkhoz vezethet, és kezelés

nélkUl sulyosbodhat.

Megelozés és védekezeés

Az adathaldszat megeldzésére fontos a tdjékozottsdg és az
elévigydazatossag. Az ismert csaldstipusok mellett bdrmikor Ujak
jelenhetnek meg. Tdjékozddjunk a szolgdltatdk honlapjdn, valamint
a csaldsok visszaszoritdsa érdekében létrehozott KiberPajzs honlapon.
Ha mégis megtortént a baj, haladéktalanul vegyUk fel bankunkkal
a kapcsolatot és tegyUnk rendorségi feljelentést. A renddrség
foglalhatja le azt a bankszdmlat, amire a pénzinket atutaltdk, a

bankunknak nincs ilyen jogositvanya.

. B '_30_"__.;_.;__';':'90 13
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https://kiberpajzs.hu/
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Tudatossag és oktatds

-9 A kibercsaldsok kiszUrése eérdekében elengedhetetlen,
hogy megértsiik ezen csaldsok természetét és ismertetdjeleit,
példdaul a gyanus e-maileket, a sirgetd Uzeneteket és a tUl

szépnek tUnd ajanlatokat.

'é Amennyiben lehetéségink van rd, szorgalmazzuk
oktatasi kampanyok inditdsat az iskoldkban, munkahelyeken

és kdzosségi forumokon.

°é Egy vdllalat életében elengedhetetlen a rendszeres
tréningek szervezése, aholvalds példdkon keresztUlmutathatjuk
be a téma fontossagdt és komolysagat.

. 9 A tdmogatd kérnyezet megteremtése elengedhetetlen
ahhoz, hogy az dldozatok bizalommal tudjanak felénk fordulni.
igy megoszthatjuk egymdssal a tapasztalatokat, mdsokat
figyelmeztethetink a veszélyekre és Uj, specifikus megeldzési
modszereket hozhatunk |étre az esetlegesen Ujonnan megjelent

trendek megismerésével.

° 9 Az érzelmi manipuldcio elleni védekezés érdekében fontos
a kritikus gondolkodds erdsitése, amely segit az embereknek

megkérddjelezni a kapott informdcidk hitelességét.

Technoldgia és
védekezés

°9 Ajanlott virusirtok és tizfalak telepitése az eszkdzeinkre,

amelyek segitenek kiszUrni a kdartékony tartalmakat.

-9 Antiphishing-eszkdzok alkalmazdsa is javasolt, amelyek

figyelmeztetnek a gyanus weboldalakra vagy linkekre.

Jelszokezelés

°9 Javasoljuk  a hossz0  jelmondatok haszndlatat,
melyek egyszerlen megjegyezhetdek, és szdmos esetben
biztonsdgosabbak mint a bonyolult, kUlénleges karaktereket
tartalmazo jelszavak.

'9 Célszer( eltéré szolgdltatdsokhoz elterd  jelszavak
alkalmazasa.

.9 Amennyiben van rd lehetdségink, engedélyezzik a
ketfaktoros azonositast (2FA), amely jelentésen megndveli a
biztonsagot!

4 N

Javasoljuk jelszészéf alkalmazdsok haszndlatdt az adatok biztonsdgos

tdroldsa érdekében. A témdban készUlt podcastunk itt hallgathatd meg,
KIBERTAMADAS!

pobcasT

a témdban irt jelentésinket pedig ide kattinva olvashatja el.



https://kibertamadas.simplecast.com/episodes/biztonsagos-jelszokezeles-jelszoszefek-tudatosan
https://nki.gov.hu/it-biztonsag/elemzesek/kulcs-a-digitalis-elethez-a-biztonsagos-jelszokezelesrol/
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Ovatossdg az
informdaciomegosztasban

'9 LehetSleg senkivel se osszuk meg személyes vagy

pénzUgyi adatainkat!

L A koz6sségi médidban elérheté személyes adatainkat
minimalizaljuk, ne teregessUk ki az egész életinket! Ez olyan,
mintha nyitva hagyndnk a hdzunk bejarati ajtajat és bdarki

szabadon jarhatna-kelhetne az életUnkben.

09 Amikor adatokat osztunk meg az online térben, fontos,
hogy alaposan meérlegeljuk: ki kéri, miért kéri és hogyan
fogjdk azokat felhaszndlni. A keresztkérdések segitenek
tisztazni a helyzetet, és biztositani, hogy adataink biztonsdgban
maradjanak. Ha bdarmilyen kétség merdl fel, jobb, ha nem

osztjuk meg az informdaciokat.

D Miért kérdezik télem?
Ha nem vagyunk biztosak abban, hogy miért van szikség az
informdaciéra, kérdezzUk meg az illetét, miért van szUkségik
az adatra.

» Megbizhaté forrdse
Bizonyosodjunk meg rola, hogy azinformdacidkérés egy olyan
személytdl szarmazik, akiben megbizunk, és akinek valéban

szUksége van az adatra.

» Hogyan fogjdk felhaszndini2
KérdezzUk meg, hogyan fogjdk haszndini az adatainkat!
A vdlasznak egyértelminek és konkrétnak kell lennie. Ha
nem vagyunk biztosak a célokban, akkor ne osszuk meg az
adatokat!

» Van alternativa?
Ha nem akarunk adatokat megosztani, kérdezzik meg, hogy
van-e mds modja annak, hogy ugyanazt a szolgdltatdst
vagy informdcioét megkapjuk!

D Hdatrdnyos kSvetkezmények?
Ha a kérés nem kbtelezd, érdemes érdeklddni, hogy milyen
hatdsa van annak, ha nem osztjuk meg az adatokat. Ha nem

muszdj, ne 0sszuk meg az adatainkat!

Hivatkozdsok és
mellékletek ellendrzése

09 Soha ne kattintsunk gyanus linkekre vagy téltsink le

mellékleteket ismeretlen forrdsbdll

° 9 KeressUk meg magunktdél és haszndljuk az adott weboldal

hivatalos elérését a kapott linkek helyett.
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Vdallalati feleldsség

ik o4 e

. 9 A vdllalatoknak  rendszeres kepzeseket kell

tartaniuk o  kiberbiztonsdgrdl, Ugymint adathalaszat
(phishing), social engineering, jelszokezelés. Ezeknek
az oktatadsoknak nemcsak az alapvetd fenyegetésekrdl
kell sz6Iniuk, hanem arrdl is, hogyan lehet megeldzni dket.
Javasoljuk arendszeres kiberbiztonsagi gyakorlatokat,
amelyek segithetnek a munkatdarsaknak felismerni a gyanus
jeleket avaldskdrnyezetben, mieldtt valddikockdzatotjelentene.
Javasoltrendszeresen frissiteni a vallalati biztonsagiirdnyelveket,
és tudatositaniuk kell a dolgozokban a kiberfenyegetések
fontossagat. Ezek lehetnek belsé kommunikdcidés kampdanyok,

hirlevelek vagy plakdatok a munkahelyeken.

'9 A vallalatoknak érdemes magasan kepzett
kiberbiztonsagi szakembereket alkalmazniuk, akik
folyamatosan figyelik a rendszereket, értékelik a kockdzatokat,
és javaslatokat tesznek a legjobb védelmi intézkedésekre.
Rendszeresen el kell végezni a belsd biztonsagi auditokat, hogy
biztositsak, hogy minden alkalmazott betartja a biztonsagi
irdnyelveket és szabdlyzatokat. Fontos a kUIsé szakértdk
bevondsa is a rendszeres auditok elvégzésére, hogy objektiv
és fuggetlen szemmel értékeljék a vallalat biztonsdgi helyzetét.
A belsd szakemberek egyUttmUkddése a kUlsé tandcsadokkal

erdsitheti a biztonsdgot.

. 9 Az MFA elengedhetfetlen minden fontos rendszerhez vald
hozzdféréshez, legyen szé e-mail fiokrdl, vallalati rendszerekrdl
vagy banki alkalmazasokrdl. Ezzel a modszerrel az adatok
védelme még akkor is biztosithatd, ha valaki megszerzi a

jelszavakat.

09 A szoftverek, operdcids rendszerek és alkalmazdsok
naprakészen  tartdsa  kulcsfontossdgld a  biztonsag
megdrzésében. A biztonsagi rések gyors lezdrdsa segit

megakaddlyozni, hogy tdmaddk kihaszndljdk azokat.

Gyanakvas
és figyelmesség

09 Ha bdarki, indokolatlanul kér személyes, vagy pénzigyi
adatot, kezeljUk a megkeresést ovatosan! Ha nem vagyunk
biztosak a kérés legitimitdsdban, inkdbb ne adjunk ki

informacidokat telefonon vagy e-mailben!

06 Ismeretlen forrdsbdl szdrmazd megkeresések esetén
mindig ellendrizzUk a hitelességet! Ha szUkséges, mi magunk
keressUk fel az adott szervezetet és ellendrizz0k a megkeresés

valédisagat!
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Vészhelyzeti terv &
kidolgozdasa Vi o

.

Legyen kész forgatdkdnyvink arra az esetre, ha kibertdmadds
dldozatavda valnank, példdul gyors bankszdmlazdarolds, szakértoi

segitség kérése, a bankintézet és renddrség értesitése.

Hogyan lehet segiteni az dldozatoknak?

Hallgassuk meg itélkezés nélkul, és biztositsuk arrdl, hogy nem &
a hibas. Bdatoritsuk arra, hogy beszélien a csaldddal, bardtokkal
vagy tdmogatd csoportokkal. SzUkség esetén pszichologus vagy
tandcsado bevondsa segithet feldolgozni a traumat és helyredllitani

az dnbizalmat.

Léteznek szervezetek, amelyek segithetnek az dldozat traumdadjat
feldolgozni. Ezek a szervezetek a lelki segitségnyujtason tul pénzigyi

segélyben is részesithetik a raszoruldkat (pl.: Van segitséq).

) ”~” ° v 4 7 °
A jovo kihivasai
A social engineering mar régota kedvelt taktika a kiberbindzdk
kdrében, mivel hatékonysdga révén az emberi sebezhetdséget
haszndlja ki, nem pedig a technikai sebezhetdségeket. A
mesterséges intelligencia integrdldsaval ezek a tdmaddsok egyre
kifinomultabbd, személyre szabottabbd valnak és egyre nehezebb
felderiteni 8ket. Szadmos Ml technoldgia kdzvetlenUl alkalmazhatéd a
social engineering tdmaddasok hatdsanak fokozasaban.

Az olyan fejlett technoldgidk, mint a Natural Language
Processing (NLP), deepfake képgenerdlds, voice synthesis, és a
machine learning Uj lehetdségeket teremtenek a csaldk szdmdara,

mikdzben a védekezést is egyre nagyobb kihivdssa teszik.

Nafural Language
Processing:
a valésaghu interakciok

A modern Natural Language Processing (NLP) rendszerek képesek

valdésaghy és hibatlan kommunikdciora. A kordbbi phishing
e-mailek gyakran amatér megfogalmazdasuak voltak, tele nyelvtani
hibdkkal. Az NLP segitségével a tdmaddok olyan Uzeneteket
hozhatnak létre, amelyek tokéletesen utdnozzdk egy adott személy
vagy szervezet stilusat, igy nehezebbé valik a csalds felismerése. Az
NLP lehetévé teszi, hogy a tdmaddk személyre szabott Uzeneteket
készitsenek, amelyek az dldozat érdeklédési korére, online
viselkedésére és kordbbi kommunikdcidira épulnek. Ez fokozza az

Uzenetek hitelességét és a sikerességi ardnyt.


https://vansegitseg.im.gov.hu/
https://business.columbia.edu/sites/default/files-efs/citation_file_upload/s44159-024-00392-z.pdf
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Az NLP-alapuU chatbotok képesek dinamikusan reagdlini az dldozat
kérdéseire, igy hosszabb interakcidk sordn is meggydzdek maradnak.
Példdaul egy hamis Ugyfélszolgdlati chatbot képes hitelesen
utdnozni egy bank Ugyfélszolgdlatat és jelszavakat vagy PIN-kodokat

kérni az ugyféeltol.

Deepfake képgenerdlds:
a vizualizalt bizalomépités

A deepfake technoldgidk lehetévé teszik meggydzd személyek
vagy videok létrehozasat. A tdmaddk olyan képeket vagy videdkat
készithetnek, amelyekben példdul egy vezérigazgatd arra kéri az
alkalmazottakat, hogy surgdsen utaljanak at pénzt egy adoftt
szadmldara. Hitelesitett dokumentumok manipuldlasa révén, hamis
igazolvanyok, aldirt szerz6dések vagy pecsétek segitségével a
tdmadok ndvelhetik az dldozatok bizalmdt a csalds hitelességével

kapcsolatban.

01110000088
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Voice Synthesis:
a hitelesitett hangutdanzds

A voice synthesis technoldgia lehetdséget ad arra, hogy a
tdmadok valéosaghlU hangokat szimuldljonak. Egyre elterjedtebb
az, hogy a tdmadok az daldozat dltal ismert személyek
(pl. vezetbk, Ugyfelek, rokonok) hangjat utadnozzak, és telefonon
kérnek adatokat vagy adnak utasitdsokat. Voice synthesis
és NLP kombindcidjaval az dldozatok interaktiv  telefonos
beszélgetésekben taldlhatjdk magukat, ahol a tdmadok
meggydzéen imitdljgk a valddi személyeket vagy szervezeteket.

Az Amerikai EgyesiUlt Allamokban mdr eléfordult, hogy egy
interneten taldlt hangminta - vided, hangklip - segitségével
hamisitottdk meg a csaladdtag hangjat. A ,,rokon’” telefonon elmondta,
hogy bajba kerUlt és pénzre van sziksége, de még mieldtt kérdezni
tudtak volna, egy ,renddr” vette at atelefont. Ezekben a helyzetekben
is fontos, hogy 0OrizzUk meg a hidegvérunket, gondoljuk at a
helyzetet és inkdbb hivjuk fel a bajba kerUGlt rokont.



https://ajk.pte.hu/sites/ajk.pte.hu/files/file/doktori-iskola/diosi-szabolcs/diosi-szabolcs-muhelyvita-ertekezes.pdf
https://www.mdpi.com/1424-8220/24/5/1624
https://nki.gov.hu/it-biztonsag/hirek/a-mesterseges-intelligenciat-a-hozzatartozok-hangjanak-hamisitasara-is-hasznaljak/
https://www.mdpi.com/1424-8220/24/5/1624
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Machine Learning (ML):

a gépi tanulds

Lehetbvé teszi tbmeges tdmaddsok személyre szabdsat. A Machine

Learning (ML) algoritmusok az dldozatok online viselkedésének,

ko6zdssegi média aktivitdsdnak és egyéb digitdlis ldbnyomainak
elemzésével célzott phishing kampdnyokat generdlhatnak. Az
ML modellek képesek a kordbbi phishing tdmaddsokbdl tanulni,
opfimalizalni a madodszereket és ndvelni a hatékonysagot. Az ML
segitségével a tdmadok olyan e-maileket és Uzeneteket készithetnek,
amelyek képesek megkerllini az Al-alapy spam- és phishing-
szUroket. Példdul egy tdmadds sordn az ML algoritmus az dldozat
k6zdssegi media tevékenysége alapjan személyre szabott adathaldsz
e-mailt hoz létre, amely az dldozat érdeklddési koreit és aktudlis

tevékenységeit haszndlja ki.

Erzelmi manipuldcio:
a social engineering

Az Al algoritmusok képesek elemezni az embereket a profiljuk
alapjdn, hogy olyan személyreszabott Uzeneteket hozzanak |étre,
amelyek magas hatasfokkal valtanak ki olyan érzelmireakciokat, mint
példdaul félelem vagy izgatottsag, igy elhomdlyositva az daldozatok
itélokéepességét. A mesterséges intelligencia daltal vezérelt botok
nagyszabdsu social engineering kampdnyokban vehetnek részt a
kdzdsségi platformokon, automatizalva a bizalom kiépitésének és az

egyének manipuldlasanak folyamatdat.

Védekezés

Az Al és az ML haszndlata nemcsak a tdmadds , hanem a védekezés
kulcsfontossaglu eszkoze is lehet. Az anomdlidk és gyanuUs
tevékenységek felismerése lehetévé teszi a phishing tadmaddsok

idOben torténd blokkoldsat.

A gépi tanuldasi algoritmusok képesek hatalmas mennyiségl
adatot gyorsan feldolgozni és azonositani azokat a mintdkat,
amelyek eltérnek a normdalis viselkedéstdl. Meg tudja tanulni,
hogy mi a ,normalis” aktivitds egy felhaszndald esetében, majd
figyelmeztetéseket generdlhat, ha valami gyanus tdorténik. Ha egy
felnaszndld egy szokatlan eszkdzrél vagy helyrdl jelentkezik be, vagy
a gépelési szokdsai jelentésen megvdltoznak, az Al jelezheti, hogy a

fiok esetleg kompromittalédott.

Ezek az algoritmusok fel tudjak ismerni a hamis weboldalak jeleit,
amelyek hasonléak a valddi, hivatalos oldalakhoz, de bizonyos
részletekben eltérnek (pl. URL, dizdjn, titkositas hianya). A gépi tanulds
algoritmusai az ilyen weboldalak esetében, a detektaldst kdvetden

figyelmeztetéseket generdlhatnak.

Képesek az adathaldsz e-mailek automatikus felismerésére
is. A szbveges tartalom, a feladd cimének analizisére, a linkek és
mellékletek vizsgdlatara alapozva képesek azonositani a gyanus

e-maileket és figyelmeztetni a felhasznaldkat.


https://arxiv.org/abs/2405.05435
https://arxiv.org/abs/2405.05435
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A gépi tanuldsi algoritmusok elemezhetik a felhaszndaldk
pénzUgyi adatait, a pénzigyi tranzakcidkat, hogy gyorsan észleljék
a szokatlan tevékenységeket, példdul hamis vdasdarldsokat,
pénzkivondsokat, vagy olyan helyekrdl torténd tranzakciokat,

amelyek nem illenek a felhaszndald szokdsos mintdiba.

Valos esettanuimdnyok

Néhdny hirhedt kibercsalds, amely pszicholdgiai manipuldacioval ért

célt:

Target-adathaldszat (2013) @

TARGET

2013 decemberében az egyik legnagyobb amerikai kiskereskedelmi
vdllalat, a Target Corporation, az Egyesilt Allamok t&rténetének
egyik legnagyobb adatvédelmi incidensét élte meg. Kozel
40 millié vasarld hitelkartyaszadmat loptadk el POS rendszerek
adataihoz valé hozzaférés réven.

A kezdd célpont nem a Target volt, hanem az egyik beszdllitoja.
A Fazio Mechanicalnak csaknem 2 honappal a betdrés eldtt egy
adathaldsz e-mailt kuldtek. A Fazio Mechanical a Malwarebytes
Anti-Malware ingyenes verziéojat haszndalta. A haszndlt rosszindulatu
szofftver a Citadel volt, amely egy jelszélopd botprogram,
amelyet valdszinlleg az e-mailben taldlhaté PDF vagy Microsoft
dokumentumba dagyaztak be, majd telepitettek az daldozat
szamitogépére. A kartevd képes volt megszerezni az online eladoi
portal bejelentkezési adatait, majd innen jutottak be a Target

haldzatdba.

FUggetlen forrdsok szerint az ellopott hitelkartyaszdmokbdl eredd

kdrok 250 millié és 2,2 milliard dollar kdzé tehetd. A Target ellen

tébb, mint 80 pert inditottak. Az adatvédelmiincidens teljes kdltsege

202 millid dolldr volt.

Twitter hack (2020) ,

A tdmaddok olyan Twitter-alkalmazottakat kerestek a LinkedIn-en,

akik valdszinlleg adminisztratori jogosultsdgokkal rendelkeztek.
Ezutdn az dllaskdzvetitdk  szamdara  elérhetdéve tett  fizetds
eszkdzdkdn keresztUl megszerezték ezeknek az alkalmazottaknak
a mobiltelefonszdmait és egyeb privat elérhetdségi adatait.
A tdmadok felvették a kapcsolatot az alkalmazottakkal, akiknek
tdbbsége a COVID-19 jarvany miatt tdvmunkdban dolgozott, és
a LinkedIn-rél és mas nyilvanos forradsokbdl szarmazéd informdciok
felnaszndldasaval a Twitter munkatdrsainak adtdk ki magukat. Arra
utasitottdk az daldozatokat, hogy jelentkezzenek be egy hamis
belsé Twitter VPN-be. Az elkdvetdbk hozzaférest szereztek a Twitter
adminisztrdcids eszkdzeihez, igy maguk modosithattdk a fidokokat,
és azokon egy bitcoin csaldst népszerUsitettek. A csald tweetek
azt dllitottdk, hogy a feladd egy COVID-19 segélyakcid részeként
visszafizeti bdrmely felhaszndlonak az adott tdarcdkra kGIdott
bitcoinok értékének kétszeresét. A fidkok kodzdtt olyan ismert
szemeélyek is akadtak, mint Barack Obama, Joe Biden, Bill Gates,
Jeff Bezos, MrBeast, Michael Bloomberg, Warren Buffett, Floyd
Mayweather Jr, Kim Kardashian és Kanye West, valamint olyan cégek,

mint az Apple, az Uber és a Cash App.


https://medium.com/thedeephub/complete-case-study-target-data-breach-2-ba4bb365a82e
https://medium.com/thedeephub/complete-case-study-target-data-breach-2-ba4bb365a82e
https://www.nbcnews.com/business/business-news/target-settles-2013-hacked-customer-data-breach-18-5-million-n764031
https://www.nbcnews.com/business/business-news/target-settles-2013-hacked-customer-data-breach-18-5-million-n764031
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Sony Pictures hack (2014) SONY

A 2014-es Sony Pictures hack egy jelentds kibertdmadds volt, amely
soradn a Lazarus (Labyrinth Chollima, HIDDEN COBRA, Guardians of
Peace, ZINC, NICKEL ACADEMY, Diamond Sleet) nevU hackercsoport
behatolt a Sony Pictures Entertainment szamitégépes haldzataba.
A tdmadds sordn a csoport tébb mint 100 terrabadjtnyi adatot
tulajdonitott el. Ezt kdvetden tdrolték a Sony rendszereinek jelentds
részét, igy azok mukddésképtelenné vdltak. Az ellopott adatok
k6zO6tt voltak alkalmazotti e-mailek, személyes informdciok, pénzigyi
adatok, valamint még meg nem jelent filmek mdasolatai. A hackerek
kdvetelték a “The Interview” cimU film bemutatdsanak ledllitasat,
amely egy vigjaték volt Kim Dzsongun észak-koreai vezetd
meggyilkoldsardl. A fenyegetések hatasara tébb nagy mozihdlézat
lemondta a film vetitését, és a Sony veégul Ugy dontdtt, hogy
korldtozott szadmuU moziban és digitdalis platformokon elérhetévé teszi

a filmet.

Az Egyesilt Allamok kormdnya a tdmaddsért Eszak-Koredt tette
felelbéssé, bdar egyes szakértdék megkérddjelezték ezt az allitast.
A tdmadds jelentds anyagi és reputdcios karokat okozott a Sony
szamara, és ravilagitott a vdllalati kibervédelem fontossagara.
A hackerek spear phishing e-maileket kUldtek a Sony
alkalmazottainak, amelyek Iatszélag megbizhatdé  forrdsbdl
szarmaztak, példdaul Apple ID-ellendrzéseket imitdltak. Ezek az
e-mailek hamis linkeket tartalmaztak, amelyekre kattintva a

felhnasznalok megadtdk a bejelentkezési adataikat a tdmadoknak.

A megszerzett hitelesité adatok segitségével a tdmadodk beléptek
a Sony hdlézatdba, majd tovdabbi jogosultsadgokat szereztek. A
behatolds utdn a tdmadok kartevd szoftvereket telepitettek, amelyek
lehetdveé tették szdmukra az adatok gyuUjtését és tovabbitasat. Ezen
kartevok kdzoétt volt egy “Brambul” nevl féreg, amely brute force
tdmaddsokkal terjedt a hdalézaton, valamint egy SMB Worm Tool,
amely kiUlonbdzd komponenseket tartalmazott, mint backdoor és

proxy eszkozok.

Kevin Mitnick (1979)

Kevin Mitnick sikeresen megszerezte a Digital EQuipment Corporation
(DEC) VMS operdcios rendszerének forraskoédjat. Mitnick felhivott
tobb DEC alkalmazottat, és hivatalos személynek adta ki magat.
Meggydbzben eljatszotta, hogy a ceg egyik belsé dolgozoja, akinek
sUrgds hozzdaférésre van szUksége egy adott rendszerhez. Ezt olyan
részletes informdcidok segitségével érte el, amelyeket kordbban
nyilvdnos adatokbdl vagy mds alkalmazottak félrevezetésével
gyUjtott 6ssze. A telefonhivdsok sordn megszerezte a céges dolgozok
belepési adatait, példaul felhaszndléneveket és jelszavakat.
Miutadn megszerezte az informdcidkat, tavolrdl belépett a DEC
rendszerébe, és lemdasolta a VMS forraskédjat, amiért az 1988-as
perben elitélték, és 12 hénap bortdénbintetésre, valamint hdrom
év felUgyeletre itélték. A fellgyeleti idészak vége felé Mitnick
behatolt a Pacific Bell hangposta rendszereibe is, ami miatt Ujabb
letartdztatdsi parancsot adtak ki ellene. Ezt kdvetden tdbb mint két

évig szokésben volf, mieldtt 1995-ben letartéztattdak.


https://www.secureops.com/wp-content/uploads/2021/06/Sony-Breach-Analysis-v4.pdf
https://en.wikipedia.org/wiki/Kevin_Mitnick
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Deep Voice (2019) DEE@IOICE

Egy brit energetikai vallalat vezérigazgatdjat deepfake fechnologia

alkalmazasaval  tévesztettek meg. A csaldk mesterséges
intelligencia segitségével leutdnoztdk a cég német anyavdllalat
vezetdjének hangjat, és telefonhivas soran surgds pénzdtutaldsra
utasitottak a vezérigazgatdt. A megtévesztd hivas annyira meggy6zé
volt, hogy a vezérigazgatd 220 ezer eurot utalt at egy magyarorszagi
bankszdmldara, abban a hitben, hogy féndke kéréséet teljesiti.

A vezérigazgatd felismerte fondke hangjaban a finom német
akcentust, rdaddasul a hang a férfi ,,dallamdat” hordozta. Késébb
kiderUlt, hogy a hivas mogdtt csaldk dlltak, akik kihaszndltdk a
deepfake technoldgia fejlédéset, amely lehetdvé tette szamukra
a valésaghU hangutdnzdst. A csaldk haromszor hivtdak fel a céget.
El&szdr az atutalds kezdeményezése miatt, mdasodszor hamisan azt
dllitottadk, hogy mar visszatéritették, harmadszor pedig utdlagos
kifizetést kérve. Ekkor az dldozat szkeptikus lett. Latta, hogy az
allitélagos visszatérités nem tortént meg, és észrevette, hogy a hivds

egy osztrak telefonszamrol érkezett.

Bar a legnagyobb atverések kilfoldon torténtek, Magyarorszagon is
jelentds karokat okoznak a social engineering modszerrel elkdvetett
csaldsok. Elég csak a még mindig eléforduld, banki Ugyintézdnek

dlcdazott csaldasra gondolni, amelyrdl intézetink kordbban tébb

tajekoztatot adott ki. Errdél a Kiberpajzzsal egyuttmdUkddve egy

telefonhivast is publikdltunk.

Banki csalds telefonon (2024)

Egy magat banki szakembernek kiadd nd vert at egy magyar
férfit. A hivds soran arrdl tajékoztatta, hogy a szamldjan nagy értékd
gyanus tranzakciot észleltek. Az daldozat kozdlte, hogy nem &
kezdeményezte, mire az Ugyintézd utasitadsokat adott, hogy elkeriljék
a tovdbbi kdrokat. Utasitotta, hogy menjen be egy kdzeli bankfidokba,
és oft adjon le egy datutaldsi megbizdst a telefonon lediktalt
szamlara. A csald felhivta dldozata figyelmét, hogy ne mondjon
semmit a banki Ugyintézének, mivel lehetséges, hogy & is benne
van a tdmaddsban. A férfi végrehajtotta a kért atutaldsi megbizdst.

Tobb mint 4 millié forintja kerUlt a csaldk szdmldjdra.

AnyDesk (2024)

Koézel 5 millio forintot utaltak el annak a tapolcai lakosnak a
bankszdmldjardl, akit egy magdt banki Ugyintézdnek kiadd nd
hivott fel azzal, hogy a szamldjan 200 000 forint értékben gyanus
tranzakcidt észleltek. A férfit ravették az AnyDesk nevU alkalmazds
telepitésére. Ezutdn az elkdvetdé a megszerzett csatlakozd koddal
teljes hozzaférést szerzett dldozata telefonjdhoz, és azon keresztUl
a bankszdmldjdra is be tudott Iépni a webes felUleten. Az AnyDesk
alkalmazdssal elkdvetett csaldsokrdl kordbban intézetUnk is adott ki

tdjékoztatodt.



https://www.forbes.com/sites/jessedamiani/2019/09/03/a-voice-deepfake-was-used-to-scam-a-ceo-out-of-243000/
https://nki.gov.hu/figyelmeztetesek/tajekoztatas/tajekoztatas-banki-ugyintezonek-alcazott-adathalasz-telefonhivasok-vishing-kapcsan/
https://nki.gov.hu/it-biztonsag/tanacsok/kiberkedd-hogyan-probaltak-kiberpajzs-lajost-atverni-a-banki-csalok/
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/bement-a-bankba-es-tobb-mint-4-milliot
https://www.police.hu/hu/hirek-es-informaciok/legfrissebb-hireink/matrix-projekt/banki-ugyintezonek-adta-ki-magat-kozel-5
https://nki.gov.hu/it-biztonsag/hirek/a-csalok-meg-mindig-sikeresen-lopnak-penzt-az-anydeskkel/
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A hires zenész (2023)

A Pécsi Tudomdanyegyetem és a Vas Vdarmegyei Markusovszky
Lajos Egyetemi Oktatdokdérhdz kdzolt egy esetet, amelyben egy 70
éves magyar nd online ismerkedett meg egy hires zenész képeit
felhasznalo csaloval. A beszélgetéseik egyre bizalmasabbd valtak,
szamos személyes informdcidt is megosztottak egymdassal. Egyre
tdbb kedves Uzenetet kapott t6le, melyekben a ,zenész” dicsérte,
hogy milyen kUlénleges €s vonzd személyisége van. Egy alkalommal
telefonon is beszéltek, amikor a muUvész szerelmet vallott. Késébb
kUlobnbdzd  okokra  hivatkozva  (példdul  jotékonysdgi  célok,
telefonszGmla kifizetése) jelentdsebb pénzdsszegek datutalasat
kérte Kezdetben beldtta, hogy ez meghaladja anyagi lehetdségeit.
Ekkor renddrségi feljelentést is tett, ennek kdvetkeztében 16bb
dlprofilt megszuntetett a csald, de késébb egy Ujabb profilon
folytatta akommunikaciot dldozatdval. Effélmegromlott a kapcsolata
a férjével, sUlyos lelki vdalsagba kerilt, ami o6ngyilkossagi
kisérlethez vezetett.

Ezek az esetek jOI mutatjdk, hogy a pszicholdgiai manipuldcid
hogyan haszndlhatd fel hatékonyan a kiberbdnozésben, mekkora

karokat képes okozni, és miért kulcsfontossdgu ennek megértése a

védekezésben.

14ar6 gondolatok

A  kibercsaldsok pszichologidjanak megértése napjainkban
elengedhetetlen, hiszen az online tér egyre szervesebb részévé valik
az életUnknek. Mindennapi tevékenységeink - legyen sz6 banki
ugyintézésrdl, online vasarlasrdl vagy kdzdsseégi média haszndlatrdl
— folyamatosan kiberb(inézdk célpontjava tesznek ki minket. Az ilyen
tdmaddsok nem csupdn anyagi karokat okozhatnak nekink, hanem
jelentds pszichologiai terhetisrohat rank, ezért alapvetd fontossagy,
hogy megértsuk a tdmaddk maodszereit, €s hatékony eszkdzdket

fejlesszUnk ki ezek ellen.

A tarsadalmi manipuldcid és az emberi pszicholégia kihaszndaldsa
a kibercsalasok egyik legnagyobb ereje. Az emberek természetes
bizalmadra, segitdkészségére, illetve félelmeire alapozd technikdk
sajndlatos mdédon jO hatékonysaggal mukddnek, ha az dldozatok
nincsenek felkészilve ezek felismerésére. Az oktatas és a
figyelemfelhivas ezért kulcsfontossdgu. A kibertdmaddsokkal
szembeni tudatossdg novelése révén megeldzhetjik, hogy a
tadmadodk érzelmi manipuldcidval kinaszndljak gyengeségeinket.
Ezen tUlmenden, a tarsadalom egésze szamara fontos, hogy
az dldozatok ne legyenek megbélyegezve, hiszen barki valhat
célpontta. Az dldozathibdztatds elkerilése segithet abban, hogy
az érintettek kdnnyebben forduljanak segitségért, és a tapasztalatok
megosztasaval masokat is megodvjanak a hasonld helyzetektdl.
Az empdtia és tdmogatds kulcsszerepet jatszik az dldozatok

pszicholdgiai felépUlésében.


https://akjournals.com/view/journals/650/165/5/article-p192.xml

CTl jelentés

A kibercsaldsok pszicholégidja

A jOov6ben a technolbgiai fejlesztések mellett még nagyobb
hangsulyt kell fektetnUnk az emberi tényezdre. Mivel a kiberb(ndzés
folyamatosan fejlodik, a védekezésnek is Iépést kell ezzel tartania.
Az emberek oktatdsa és a pszichologiai aspektusok megértése
nemcsak a megeldzést szolgdlja, hanem hozzdjdarul egy tudatosablb,

biztonsadgosabb online kdzdsség kialakitdsdhoz is.

A kibercsaldsok pszichologidjanak tanulmdnyozdsa végsd soron
nemcsak a blinozék elleni harcot segiti, hanem egy olyan digitdlis
kultUra megteremtését is, ahol a felhaszndldk biztonsadgban
érezhetik magukat, és tudatosan, feleldsségteljesen haszndalhatjdk
az online vildg eszkozeit. A megeldzés, a védekezés és a folyamatos
tanulds harmasa a kulcs ahhoz, hogy csdkkentsik a kibercsaldsok
dldozatainak szdmdat, és megerdsitsiUk az emberek ellendlld

képességét a digitdlis térben.
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