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Bevezetés

Jelen CTljelentés az ENISA (Eurépai Unié Kiberbiztonsagi Ugyndksége)

Identifying Emerging Cyber Security Threats and Challenges for

2030 cimy, 2023 mdrciusdban publikalt kiadvanya, valamint a
kiegészitésének szant, felGlvizsgdalatot tartalmazo jelentések nyoman

készUlt.

A kiadvdanyokban az ENISA 6. szadmu stratégiai célkitizése jelenik meg,
mely szerint az ENISA célja, hogy eldrejelzést nyUjtson az Uj s jovobeli
kiberbiztonsagi kihivasokrdl, ezdltal pedig ndvelje a tagdllamok és

az egyéb érdekelt felek kiberbiztonsagi tudatossagat.

Az Ugyndkség a cél elérése érdekében a sajat, 2021-ben
kidolgozott, jovokutatasokon alapuld keretrendszerét alkalmazta.
A keretrendszert egy interdiszciplindris szakértdi  csoporttal
egyuttmdkodédve hoztdk létre, amelyben tdbbek k&zott futuristdk,
szociologusok, Uzleti vezetdk és kiberbiztonsagi szakértdk vettek részt.
A keretrendszer atfogo kUldetése, hogy betekintést nyujtson a jovobe,

és gazdagitsa a kUlonbdzd szakmdju és hatterd szakértdk kdzoti

pdrbeszédet.

Tekintettel arra, hogy az Eurdépai Unié védelmének kulcsa
a jovore valo felkészilés, a konkrét célkitizés az, hogy
azonositsa és 0sszegyUjtse a 2030-ra vdarhatdéan megjelend
kiberbiztonsagi fenyegetéseket, amelyek hatdssal lehetnek az
Unid infrastrukturdjara és szolgdltatasaira, valamint az eurdpai
tarsadalom és a polgdrok digitdlis biztonsagdnak megdrzésére
iranyuld  képesseégéere. Az ENISA - és ezzel egyUtt az NKI -
szandéka az, hogy az érintett feleket Uj ismeretekkel vértezzik fel,
amelyekkel megkezdhetik a jdvébeli fenyegetések elleni kUzdelmet.

A projekt f& célkdzdnsége a kiberbiztonsag teruletén érdekelt
felek, kdztuk a nemzeti kiberbiztonsagi hatdsagok, nemzeti és
unids doéntéshozok, szakértdk és nem utolsé sorban a gyakorlati

szakemberek.

Ujonnan megjelené
kiberbiztonsdgi fenyegetések
2030-ig

A jelentésben azonositott és rangsorolt veszélyek kdzdtt szGmos
olyan téma jelenik meg, amelyek mdar ma is aktudlisak. A tanulmany
arra a kdvetkeztetésre jutott, hogy ezek a fenyegetések meég 2030-
ban is sUrgetd problémdat fognak jelenteni, ugyanakkor jelleguk
megvaltozik, mivel mind inkdbb figgd helyzetbe kerUlink ezen
technoldgidktdl, valamint egyre inkdbb elterjedtebbek lesznek a

mindennapok sordan is.
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Modszertan

Az ENISA a PESTLE (Political, Economic, Social, Technological, Legal
and Environmental - politikai, gazdasagi, tarsadalmi, technoldgiai,
jogi és kdrnyezeti) terUletek relevans szakértdivel 2022 marciusa és
augusztusa kdzott tartott mihelybeszélgetések és interjuk sorozatan
keresztOl 21 olyan veszélyt azonositott és rangsorolt, amelyek

el6forduldsa 2030-ra ndvekedni fog.

Az alkalmazott modszertan négy szakaszbol dall:

1 EgyUttmUkodo feltards

A trendkutatds és az informdaciogyudjtés olyan szakasza, amely

integralja a szakértdi fudast, a visszajelzéseket és a validalast.

2 ElGrejelzé csoportok workshopja

A PESTLE egyik dimenzidjdban tapasztalattal rendelkezd szakertdk
csoportjait gyUjtik 6ssze, hogy tovdbb vitassdk, feltarjdk, értékeljék

és rangsoroljdk az azonositott trendeket.

3 A fenyegetések azonositadsdnak workshopja

A kdvetkezd 10 évben felmerUGlS kihivasok azonositdsdara a ,Threat
casting” modszertant haszndljak. Ez gyakorlatban azt jelenti, hogy
a kiberbiztonsdgi szakértdék kis csoportjai olyan forgatokdnyveket
kapnak, amelyeklben megjelennek a rangsorolf kiberfenyegetettségi
trendek. A forgatokdnyvek pusztdn a fenyegetésekkel kapcsolatos
tartalom kdzvetitésére szolgdld médiumkeént szolgdlnak.

A csoport a forgatdkdnyvet személyiségek kialakitasaval és egy
rovid, fantaziaduis sci-fi esszé megirdsaval tarja fel. A szakérték
ezutdn ellenseéges perspektivat vesznek fel, hogy a leirt jévében
feltarjadk a potencidlis fenyegetd szerepldket és a sebezhetdéségeket.
Ez a perspektivavaltas lehetdvé teszi a csoport szdmdara, hogy
megdllapitsa az ellenfél motivacioit és meghatdrozza a lehetséges

fenyegetéseket.

4 A fenyegetések rangsoroldsdnak workshopja

Ebben a szakaszban egy rangsoroldsi matrixot haszndlnak, amelyben
a fenyegetések a valdszinlség, a hatds, az Ujdonsag és az ENISA

dltal korabban kozzétett fenyegetések alapjdn kaptak pontszdmot.
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Kornyezeti

1. dbra
A modszertan folyamatdnak attekintése
Forrds: ENISA Identifying Emerging Cyber Security Threats and Challenges for 2030

Az dbrdt forditotta a Nemzetbiztonsdgi Szakszolgdlat Nemzeti Kibervédelmi Intézete.

A fenyegetések leirasa

Osszesen 21 fenyegetés kerUlt azonositdsra, melyek kézil az elsd
10 legnagyobb hatasu fenyegetés kerUl részletesen ismertetésre.
A modszerek leiradsara sordn az ENISA fenyegetés taxondmidjara
hivatkoznak, mely alapjdan az aldbbi magas szint( kategoridak kerUltek
megdllapitasra: (szandékos) fizikai tamadds, (nem szandékos)
informacid vagy IT-infrastruktira kdarosodds/veszteseg, (természeti)
katasztrofa, meghibdsodds, kiesés, lehallgatds, rosszindulatu

tevékenység és jogi jellegU fenyegetések.

1. Az ellatdasi Iancok szoftverfUggdségeinek
kompromittalasa
A vizio szerint 2030-ra egyre t6bb Uj termékben lesz tébb komponens
és szolgadltatas integralva. Mivel a piac gyors termékkiaddsi ciklust
kdvetel, igy a komponensalapu programozds varhatdan erdteljesen
novekedni fog, mely a kédok Ujrafelhaszndaldsdhoz, valamint a nyilt
forrdskodu kédkonyvtarak haszndlatdhoz fog vezetni. Ez Ujszerld és
eldre nemIathatd sebezhetdségekhez vezethet, amitdbb lehetdséget
teremt a rosszindulaty szereplék szdmdra, hogy beszdllitdi és
vevoi oldalrdl veszélyeztessék az ellatdsi [dncot, mivel a tdmadok
manipuldlhatjdk ezeket a szoftverflUggdségeket és a fejlesztdi
eszkdzoket ,,back door”-ok hozzdaddsaval a kddkomponensekhez.
A tdmaddk szdmdra a legegyszerlbb mobdszer a nyilt
forraskédy  konyvtarak manipuldlasa. Az ilyen moddon
kompromittalodott szoftverek elterjedése — esetlegesen akar allami

szerepldk dltal — rendkivil széleskdrd tamaddsra ad lehetdséget.

2. Fejlett dezinformdciods / befolydsoldsi miveletek

2030-ban a nem dllami szerepldk — bUndzdi csoportok, bérhackerek
stb. — valdszinlleg rendelkeznek majd a technoldgiai képesseégekkel
(pl.: deepfakes), mellyel képesek lehetnek kdzbsségeket is sikeresen

manipuldini.
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Mig a deepfake technoldégia alkalmazdsa a bindzbéi csoportok és
egyének pénzugyi meggazdagoddsat szolgdlja elsédlegesen, addig
a hamis személyazonossagok segitseégével folytatott dezinformdcios
kampdnyok elsédleges motivacidja (geo)politikai jellegy, igy
elsésorban dallami szerepldk €s mds politikai motivacioju szerepldk
fogjak végrehajtani. A deepfake technoldgidk alkalmazdsdhoz mar
szinte korlatlanul elérhetéek a megfeleld adatforradsok—videdk, képek,
hangfelvételek — és a biometrikus arcképek kilonésen sebezhetdk
a morfologiai tdmaddsokkal szemben, igy a fenyegetd szerepldk
rendkivili pontosdggal képesek megszemélyesiteni a célpontokat.

Mivel mdr olyan fejlett arcok is létrehozhatok, amelyek az
emberi szem szadmdra mar megkuUldnboztethetetlenek a valddi
arcoktol, igy olyan valdésaghU avatarok hozhatok létre a kdzosségi
méedidban (részletesen kidolgozott és adatokkal feltdltoétt profilokkal
egyutt), amelyek tUlmutatnak a jelenlegi kdz&sseégi média botokon.
A j6v8 botjai viszont hatékonyan fogjak befolydasolni a valasztdsokat
és a kdzbizalmat, hitelességUket pedig csak nodvelni fogja, hogy
videdkat is tOmegesen képesek lesznek megosztani magukrol.
Fontos stratégiai célkitUzés, hogy az unios szakpolitika felkésziljon
a dezinformdcid kezelésére, a hatdscsdkkentésre és az ilyen tipusuy

incidensek kezelésére.

3. A magdnélet elvesztése — A digitdlis megfigyelés
dnkényuraima

A jelenlegi ftendencia azt mutatja, hogy a binUldézé szervek
egyre gyakrabban azonositjak a binodzdket olyan technoldgidk
segitségével, mint a helymeghatdrozds, nyilvanos kamerdk felvételei,
valamint az arcképfelismerés. Ezen technolégidk hatdsfoka
folyamatosan ndvekszik, igy ez a jovében arra &sztondzheti az
dllamokat és a magdnszerepldket, hogy tovdbb néveljek a
technologia haszndlatat. Egyre inkdbb terjedében van a fokozott
digitalis feligyelet az internetes platformokon is, valamint

megjelentek a digitdlis személyazonossagok is.

Ezen adathalmazok lehetévé teszik a binilddzo- €s kormdnyzati
szerveknek a potencidlis gyanusitottak nyomon kdvetését,
ugyanakkor ezek az adatbdzisok is kdnnyen vdlhatnak bindzoi
csoportok célpontjavd, mivel ezen szenzitiv adatok jol értékesithetdk
online. Tovdabbi nehézségeket okoz, hogy esetenként egyes
technologia szolgdltatdsokat — példdul arcfelismerés — nem az
dllami szolgdltatok, hanem piaci szerepldk biztositjak, akik nem
felelnek meg az adatvédelmi és biztonsagi kdvetelményeknek.
A digitdlis megfigyelés térnoditasa tehat kettds veszélyt rejt magdban:

lehetdséget biztosit a kormdnyzati szereplék részére az egyének

totdlis megfigyelésére és fontos célpontként jelenhetnek meg az

adatok a feketepiaci szerepldk részére.
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4. A kiber-fizikai dkoszisztemdaban megndvekszik a
sérUlékeny, elavult rendszerek és az ehhez
kapcsolodd emberi hibdk szdma

2030-ban vdarhatéan az loT mdr szinte teljes mértékben dathatja
a kozlekedési, az energia- és vizhdldzati, valamint az ipari
infrastrukturat a hatékonysag ndvelése és azintelligens ddntéshozatal
javitdsa érdekében. Ezen tUimenden jelentésen meg fog ndéni az
atlagos felhaszndaldkhoz tdrsitott okoseszkdzok szadma (2021-ben mar
egy atlagos ember 7 okoseszkdzzel rendelkezett). Emiatt rendkivil
nehézzé vdlhat az 6sszes eszkoz karbantartdsa és kezelése,
kUldnosen biztonsagi szempontbdl. Rdaddasul az okoseszkdzdk gyartoi
valészinldleg sikertelenek lesznek a vegfelhaszndaldk oktatasban az

eszkdzdk karbantartadsdnak szUkségessége vonatkozdsaban.

Az loT gyors elterjedése és a ndvekvd készséghidany 2030-ra a
kiber-fizikai Okoszisztéma megértésenek rovasdara fog menni,
ami az IT és OT biztonsagi karbantartdsi problémdakhoz fog vezetni,
amelyek a félrekonfigurdldsbdl, a késedelmes karbantartdsbdl
€s a megszind loT-szoftverek életciklusdnak nem megfeleld
végtadmogatdsabdl addédnak. Mindezt nehezitheti, hogy egyes
célzott tdmaddsok kifejezetten a javitasokat terjesztd szervereket

vehetik célba, hogy ezzel is megzavarjak a tervezett frissitéseket.

Példa lehet egy ilyen tdmaddsra az aldbbi szitudcid: a régebbi
OT berendezések kézikdnyvei online elérhetbek, igy a tdmadod
csoportok at fudjak fanulmdanyozni &ket a rendszerben 1évé
sebezhetdségek felkutatasa végett. Amint taldlinak ilyet, a tdmadodk
mar a felhaszndldi eszkdzdket és az Uzemeben haszndlt egyéb
loT-eszkdzOket veszik célba. Ezdltal a kiberblindzék fontosabb ipari

infrastruktordakat vehetnek célba.

5. Okoseszkdzdk adataival megtdmogatott célzott
tdmaddasok (zsaroldvirusok)

2030-ra az &sszegyUjtoétt  viselkedési  adatok mennyisége
exponencidlisan ndni fog, valamint a kUlonféle okoseszkdzdk
haszndlata a mindennapi életUnkben szintén jelentdsen fog ndni.
Veszélye abban rejlik, hogy az élet minden terUletérdl gyUjtenek
ezek az eszkd6zOk adatokat, melynek eredményeképpen egyedi
és rendkivul pontos viselkedési profil allithato fel a felhaszndlordl.
Az 0sszegyUjtott adatok kdzé tartozhatnak (tébbek kdzbtt) a viselhetd
eszkdzokbdl és orvosi berendezésekbdl szdrmazd egészségigyi
adatok, vagy az intelligens otthonokban talalhaté loT-eszk6zok,
amelyek informdcidkat gyUjtenek az ofthoni viselkedésrdl, a
mozgdsadatokrdl vagy az online platformokon jellemzé viselkedésrdél.
Az eszkd6zbk mennyisége, valamint a vegfelhaszndldi tudatossag
hidnya miafttitt is fenndll annak veszélye, hogy ezekrdl az eszkdzokrél
szarmazo adatokat felhaszndljak célzottan, példdul a felhaszndld
viselkedési profiljdhoz illeszkedd, testreszabott social engineering

tdmaddsokhoz.
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Az egyre kifinomultabb social engineering tdmaddsok kihivasok
elé dllitjdgk majd a végfelhaszndaldkat, a binGlddzé szerveket és
a kormdnyokat egyardnt, mivel Ujabb megeldzési modszereket
kell talalni az ilyen jellegl tdmaddsokra, valamint a hitelesitések

javitasara.

6. Ur-alapu infrastruktirdk (teljes kérd) ellendrzés
alaft tartasanak hidnya

A 2010-es évektdl kezdddden egy U] korszak kezddddtt az
Urutazdsban is, amikor egyre tdbb magdncég jelent meg a piacon
— sokszor csatlakozva az dllami szereplékhoz -, hogy felfedezzék a
vildgegyetemUnket. 2030-ra az Uragazat valdszinlleg még tovabb
fejlédik, mivel a magdanvdllalatoknak egyre t6bb beruhdzasuk lesz,
radaddsul egyre inkdbb kdtnek partnerséget a kormdanyokkal. Mindezt
pedig csak fokozza a vilagUrben zqjlé geopolitikai és kereskedelmi
verseny. Az dagazat gyors ndvekedés szdmos kulcsfontossagu
szolgdltatast tesz majd lehetdvé, és ugyan szamos eldrelépés tortént
biztonsagi terUleten is, mégis a szakemberek aggdlyukat fejezték
ki, hogy ez elegend&-e. Alldspontjuk szerint ugyanis biztonsagi

szempontbdl nem megfelelé a vilagirbe telepitett infrastruktira

ellendorzése.

Egy kelléen erds védelem kiépitése viszont elképzelhetd, hogy
tulsagosan lassu folyamat lenne (pl. egy K+F projekt keretében), igy
nem lehet felkészUlni a nulladik napi sérilékenységekre. Fenndll a
veszélye annak, hogy a piac arra 6szténzi majd a magdanvallalatokat,
hogy felgyorsitsdk a munkafolyamatokat, innovdljanak és csokkentsek
a koltsegeket a kiberbiztonsadg rovasara. A magdncégek
megprobdlhatjdk ezt arra haszndlni, hogy szabotdljak rivalisaikat;
a kormdnyok megprobdlhatjak kihaszndlni a sebezhetdségeket,
hogy geopolitikai versenyelonyt teremtsenek a vildgirben; a
bUndzbi csoportok pedig arra fogjak haszndalni a sebezhetdségeket,
hogy anyagi haszonszerzés céljabdl zsaroljdk a vdallalatokat, vagy
akdr fizikai kdarokat okozzanak. Mivel a vildglrben a magdn-
és a kdzszféra infrastrukturdja keresztezi egymdast, a tdmaddk a
magadnszerepldk, a kormdnyzati szervek vagy az infrastrukturdaval
kapcsolatba kerUlé egyének elleni tdmaddssal szerezhetnek
kezdeti hozzaférést a vildgUrbe telepitett infrastrukturdhoz.

Mivel a kormdnyok és a tarsadalmak nagymértékben fuggnek
a muUholdaktdl (pl. GPS), az dllamilag tdmogatott tdmaddk és a
felbérelheté hackerek az elldtdsi Idncot érintd tdmaddsok réevén
probdalnak majd kezdeti hozzaférést szerezni a hardverhez, és olyan
technikdkat alkalmaznak, amelyekkel fenntarthatjdk jelenlétiket az

Urinfrastrukturdn belll - beleértve a bazisdllomdasokat is.
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A bdzisdllomdsok olyan add-vevékészilékek, amelyek a mUholdakat
foldi

halézathoz kapcsolja. Ezek az dllomdsok kulcsfontossdgu elemet

egy kdzponti csomoponthoz kdtik, amely azokat egy

jelentenek, amelyeket a tdmaddk szolgadltatasmegtagaddsi
tadmaddsokkal vesznek célba, hogy megzavarjdk a kritikus katonai
és polgdri rendszereket. A tdmaddk a rendelkezésre alld technikdkat

a védelmi és észlelési mechanizmusok kijatszasara hasznaljak, de

mindaddig lappangva maradnak, amig stratégiailag nem hoj’rjék/

végre a tdmadast, példdul egy konfliktus sordn, a hibrid hadviselés

eszkdzeként.

/. Fejlett hibridfenyegetések terjedése

2030-ra a kibertdmaddsok még kifinomultabbd valhatnak, és
fizikai vagy offline tdmaddsokkal pdrosulhatnak majd. A tdmaddsi
modszerek folyamatosan fejléddnek, és gyakran pdrhuzamosan,
illetve egymast kdvetbéen kombinadljdk ket céljaik elérése érdekében.
Ezeket a hibrid mUveleteket dsszetettséguUk és az egyes tdmaddasokat
kUIBN-kUIdN  kezeld tendencia miatt nehezebb felderiteni és
védekezni ellenik. Az 0] mUkddési moéddal az észleldeszkdzdknek
nagyobb korreldcids képességekre van szUkseégUk, beleértve a
|atszo6lag egymdstol fuggetlen események Osszekapcsolasat is.
Ezért egyre nagyobb kihivast jelentenek a kormdanyok, a vdllalatok
és a polgdrok szdmdra egyardant. A multban a hibrid tdmaddasokat
elsésorban dllami szereplék hajtottdk végre a hagyomanyos és a

kiberhadyviselés kombindacidjaként.
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A jdvében a hibrid fenyegetések még fovabb fejléddnek és egyre
tobb U]

A tadmadok példdaul egyre inkdbb a mesterséges intelligencidat és a

technologiat  alkalmaznak és kombindljak azokat.
mélytanuldast is felhaszndljdk majd, hogy képességeiket kombindlva
Uj, elére nem latott tdmadasi moédszerek Iétrehozasdra haszndljak.
A tdmaddok a kezdeti hozzdférés megszerzéséhez a technikdk
egyideji kombindcigjat

fogjdk haszndlni, beleértve a nagy

mennyiseégU adatgyujtést a spear phishing kampdnyok testre
szabdsdhoz, a gépi tanuldast az adatok értelmezéséhez, Uj eszkdzok
kifejlesztését a védelmi mechanizmusok kijatszasdhoz, valamint a
virtudlis tdmaddsok

fizikai és a eszk6zdk kombindciojat a

végrehajtasahoz.

Az okoseszkdzdk, a felhdhaszndlat, a tdbb online identitds és kdzdssegi
platform, valamint a kormdanyok dltal kiadott digitdlis azonositok
szdmdnak ndvekedésével a tdmaddknak szamos Uj terilet all majd

rendelkezésUkre, amelyeket felhasznalhatnak és kombindlhatnak

kreativ tdmaddsi vektorok |étrehozdsdhoz.
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8. Készséghiany

A készséghidny jelenlegis hozzdjdarul alegtdobb biztonsagiréshez, mely
sulyosan érinti a vallalkozasokat, a kormdanyzatokat és a polgdrokat.
2030-ra a készséghiany problémdja nem oldddik meg. Bdar a
betdltetlen kiberbiztonsdgi munkahelyek szémdnak novekedése
mérséklddott, a készséghidny tovdbbra is jelentds kockdzatot jelent
majd a tdarsadalom és a kormdnyok szadmdara. Az egyik lényeges
tényezd, amely 2030-ban hatdssal lesz a fenyegetésre, a szervezetek
hajlandésdaga (és erbforrdsai) a személyzet bévitésére és a
tehetsegek fejlesztésére. A kiberbiztonsdgi funkcidok megvaldsitdsa
is szenvedni fog a készségek és az altaldnos érettség hidnya miatt,

meg akkor is, ha a hajlanddésdg megvan.

A kockdzatot tovabb ndveli az Uj technoldgidk és a régi technoldgidk
k6zotti kblesdnhatds, amelyre a munkaerd nem kapott megfeleld
képzést - a régi technoldgidkra vonatkozd ismeretek nem alakulnak
at elég gyorsan ahhoz, hogy a 2030-as kockdzatot kezelni
lehessen. Az 6rokdlt készséghianyon felUl az olyan Uj technoldgidk,
mint az intelligens eszkdzOk, a mesterséges intelligencia, az Uralapu
infrastruktdra vagy a kvantumszdmitdstechnika is Uj kiberbiztonsagi
kihivasokat jelentenek majd. A bindzéi csoportok olyan
szervezeteket, intézményeket és vdallalatokat fognak megcélozni,
amelyekben sok a betdltetlen kiberbiztonsagi dllashely, hogy
megtaldljak a sebezhetdségeket, és ezeket anyagi haszonszerzés

céliabdl kihaszndljak.

A kiberbUndzék elemezni fogjdk a szervezeti készségeket
és hidnyossagokat, hogy betekintést nyerjenek a védelem
gyengeségeibe, a potencidlis sebezhetdéségekbe és a rendszereik
és hdldézataik kihaszndldsanak lehetdségeibe. A nyilvdnos
dllashirdetések gyakran részletes informdacidkat adnak arrdl,
hogy egy vdllalatndl vagy egy kormdanyzati Ugynokségnél
milyen készsegekbdl van hidny, igy a tdmaddk betekintést
nyerhetnek a lehetséges behatoldsi vektorokba.

Ezen tUlmenden a tdmaddk megprobdlinak nyilt- €s zartforrasu
informaciokat szerezni, hogy szervezeti és hdldzati informdcidkat
gyUjtsenek, és igy kiszurjak az ismert sebezhetdségekkel rendelkezd
régebbi rendszereket. Példdul egy helyi erdmuU az dallashirdetésében
megoszthatja azt a ferméktipust, amelyhez tdmogatdsra van
szUkseguk - ez béséges idét biztosit a fenyegetd szereplék szdmara a

termékspecifikus sebezhetéségek vizsgalatara.

9. Hatdron atnyuld infokommunikacios szolgdltatok,
mint tdmaddadsi célpontok

2030-ban a fechnologiai 6sszekapcsoltsadg megerdsddik. A fizikai
és a szamitdgépes hatdr még jobban elmosddik, mivel az olyan
infrastrukturdlis dgazatok, mint a kozlekedés, az egészséglgy, az
elektromos hdldézatok és az ipar egyre inkdbb az infokommunikacios
szolgdltatékra tdmaszkodnak az internethez vald csatlakozds és az
eszkdzok kdzotti kommunikdacid kezelése terén. Bar a tdarsadalom
mUkodésének fenntartdsdban vald feleldsseégUk mar jelenleg is

jelentds, ez 2030-ra meg inkdbb megnd.
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Az infokommunikdciods szolgdltatdk és infrastrukturdjuk - beleértve a
mUdholdas technoldgidt is - a tarsadalom gerincét alkotjak, ezért
a meghibdsoddsa jelentds hatassal lehet rd. Az intelligens varosok
példdzzdk, hogy 10 év mulva meég kritikusabbd valnak a mikodesi
halozatok. Ezért ezek a szolgdltatdk valdszinGleg a kormdnyok,
terroristak és bUno6z8i csoportok célpontjailesznek. A sebezhetdségek
kihaszndalasaval vagy hibrid tdmaddsokkal hozzdférést szerezhetnek
halozataikhoz, végpontjaikhoz, adatkdzpontjaikhoz vagy az
infrastruktUra egyéb fizikai elemeihez, és ezzel varosokat és egész
régiokat tehetnek tonkre. KUIféldi kormdnyok megprébdlhatjdk ezt
felnaszndalni nemzetek destabilizalasara, a terroristdk pedig arrq,

hogy félelmet szitsanak, valamint politikai célokat érjenek el.

Az infokommunikdcids infrastruktirdt  valdszinlleg fegyverkent
fogjak haszndlni egy jovébeli konfliktus sordn. A szolgdltatdknak
védekezniuk kell majd az dallamilag tdmogatott, tartdés és magasan
fejlett tmadadsok ellen, amelyeket vélhetéen a kormdanyzati hirszerzd

Ugynokségek is elkdvethetnek.

10. Visszaéles a mesterséges intelligenciaval

A mesterséges intelligencia mar a kezdetektél fogva manipulalhato,
tobbek kdz6tt a célzott tanitdssal az ellenfél tdmaddsai révén.
A mesterséges intelligencia tudattalan elfogultsdga mar jelenleg is
aggodalomra ad okot, azonban 2030-ra az Al-algoritmusok és képzési
adatok szdndékos manipuldldsa mar sokkal komolyabb veszélyt
jelenthet, mivel az algoritmusokat Ugy képezhetik, hogy hibds
dontéseket hozzanak a magas kockdzaty dgazatok tekintetében. A
fenyegetd szereplk megprobdljdgk majd kihaszndlni a mesterséges
intelligencia alkalmazdsok erejét a dontéshozatali eredmények
alakitasdra és a potencidlis dldozatokrdl vald informdaciogydjtésre.

Példaul manipuldlhatjidk a képzési adathalmazokat,
hogy diszfunkciondlis és karos Al-alkalmazdsokat hozzanak
létre. A mesterséges intelligencia felhaszndlhatdé az egyénekre
vonatkozd tomeges adathalmazok dtvizsgdldsdara, hogy a roluk
szOl6 adatpontokat korreldljdk, mely képesség megléte a zaklatd
szoftverek szdmdnak ndvekedésehez vezethet. A tadmaddok
tovabbd bincselekmények elkdvetése céljabdl is felhaszndalhatjak
a mesterséges intelligenciat - példdul a felhaszndaldi viselkedés
elemzésére, hogy magasan fejlett spear phishing vagy hibrid

kampdnyokat hozzanak létre.

Ezen felll a mesterséges intelligencia szdmos rosszindulaty
tevekenyseg fokozdasdara haszndlhatd, példdul: dezinformdcid és
hamis tartalom I|éfrehozasdra, elfogultsadgok  kihaszndaldasarag,
biomeftrikus és egyéb érzékeny adatok gyuUjtésére vagy esetleg

adatmérgezésre.
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Tovdabbi fenyegetések

A kdvetkezd veszélyek szerepeltek a végleges prioritdsi listdn, de az
ENISA rangsorolasi rendszer alapjdn nem kerGltek be az elsé 10 kdzé,

ugyanakkor relevancidjuk miatt mégis kiemelendok.

» A digitdlis valutdval tdmogatott kiberbin6zés ndvekedése
A kriptovalutdk és széles korU piaci elterjedésik mdar most is
lehetdveé tette a szervezett blindzés szamdara, hogy kiterjessze
hatokdrét. Mivel a digitdlis valutdk befektetési eszkdzkent és
fizetGeszkdzként nagyon elterjedtek lesznek az eurdpai piacokon,
a szervezett binozés is képes lehet bdviteni a célpontjait. Ez azt
jelenti,hogy aprofessziondlis szolgdltatasokat (kibertdmaddasokat)
kindlod kiberbUndzdi csoportok a hatékonysag és eredményesseg

ndvekedése miatt jobban finanszirozhatok lesznek.

D Az e-egészségigyi (és genetikai) adatok hasznositasa
A genetikai és egészsegugyi adatok mennyisege 2030-ra oridsi
meértékben megnd. A nagyon érzékeny és/vagy genetikai
informdcidkat  tartalmazd  e-egészségugyi eszkdzdk  és
adatbdzisok sebezhetéségeit blndzdk kihasznalhatjak vagy
felhaszndlhatjdk arra, hogy célba vegyek az egyéneket, vagy a
kormdanyok a népesseg ellendrzésere, példdul a betegségeket
€s a genetikai sokféleséget felnaszndlva az egyénekkel szembeni

megkUlonbdztetésre.

D A deepfake ellenérzé szoftverek elldtdsi ldncdnak

manipulaldsa

2030-ra a deepfake technolégidt még szélesebb kobrben
fogjdk haszndlni. A zaklatds, a bizonyitékok meghamisitdsa és
a tdarsadalmi zavargdsok eldidézésének egyik formdja lehet.
Bar valdszinlleg gyorsan bedramlanak majd az olyan ellenérzé
szoftverek, amelyek videdkat és hangokat elemeznek azemberek
személyazonossagdnak ellendrzésére, de a generdlt képek,
videdk és hangok mindsége olyan szintre emelkedik, hogy a
felhnaszndld képtelen lesz elddnteni, hogy valds vagy hamis
informaciot |atott. Ezek az ellenérzd szoftverek valdszinlleg
célpontjai lesznek mindazoknak, akik a deepfake-t illegdlis vagy

etikatlan célokra kivanjdk felhaszndlni.

Kvantumszdmitast alkalmazé tdmadasok

2030-ban a kvantumszamitasi eréforrdsok szélesebb korben
elérhetévé vdlnak, ami lehetévé teszi a fenyegetd szerepldk
szdmdra, hogy a kvantumszdmitdst a nyilvadnos kulcsu
kriptografia  meglévé alkalmazdsainak megtdmaddasara
haszndljak. Ez kUléndsen relevdns a jelenlegi digitdlis azonositdk

esetében, amelyek aszimmetrikus kriptografidt haszndlnak a

hitelesitéshez.
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» Al dltal megszakitott/megerésitett kibertdmaddsok

(avagy Al az Al ellen)

A mesterséges intelligencia-alaplU eszkdzdk eredményeként
bekdvetkezd eszkaldcio. A tdmaddk mesterséges intelligencia-
alapu technoldégidkat fognak haszndlni a tdmaddasok inditasahoz.
Azilyen tdmadasok elleni védekezéshez, sét az ellenintézkedések
elinditdsdhoz is szUkseég van a mesterseges intelligencia alapu
vedelmi eszkdzokre. A mesterséges intelligencia viselkedése
ezekben az esetekben nehezen tesztelhetd, mérhetd és
ellendrizhetd manudlisan vagy automatizaltan, de mas

mesterséges inftelligencia felhasznaldsa nélkul.

» A javitatlan és elavult rendszerek kihaszndldsa a tilterhelt

agazatkoézi technolégiai 6koszisztémdban

A “minden, mint szolgdltatds” olyan eszkdzdk és szolgdltatdsok
sokasagdat eredményezi, amelyek mind a fogyaszték, mind
a szolgdltatdk részérdl gyakori frissitéseket és karbantartast
igenyelnek. Mindez a készséghidnnyal egyUtt a sebezhetéségek
nehezen kezelhetd felUletét jelenti, amelyet a fenyegetd szerepldk

kinaszndlhatnak.

Kiberbiztonsagi fenyegetések és kihivasok 2030-ig

» Rosszindulati szoftverek beillesztése az élelmiszer-el8allitdsi

ellatasi lancba
Az élelmiszertermelés fokozodd automatizaldasa és digitalizaldsa
miatt az élelmiszer-ellatdsi Idncokat szadmos, kdzepesen magas
eréforrdsokkal rendelkezd fenyegetd szerepld megzavarhatja.
A csomagoldUzemek elleni szolgdltatdsmegtagadadsi
tdmaddsok példdul megakaddlyozhatjagk az élelmiszeripari
muUveletek folytatasat; a feldolgozott éleimiszereket elédllitd
eszkdzdk manipuldlhatdk, hogy megvaltoztassdk magdnak az
élelmiszernek osszetevdinek aranyat. Az ilyen jellegl tdmaddasok
élelmiszerhiadnyhoz, gazdasdagi zavarokhoz, legrosszabb esetben

meérgezésekhez vezethetnek.

A blokkladnc technoléogidak 6sszeegyeztethetetlensége
2030-ig szadmos regiondlis alapu blokklanc-technoldgidt hoznak
létre kUI6Gnb6z6 kormdnycsoportok, hogy kialakitsanak egy
nemzetkdzi“aranyszabvanyt”.Ennekhdtterébenazelmultévekben
fokozddd blokkldnc irdnti tarsadalmi bizalomhidny all. Minden
technoldgiai csoport célja, hogy versenyeldényre tegyen szert.
Ez a blokkldncok technoldgiai inkompatibilitdsanak iddszakdat
eredmeényezi, ami  meghibdsoddsokhoz, Uzemzavarokhoz,
adatvesztéshez és a kUlonbo6zd blokkldncok interfészeinél 1évd
sebezhetdségek kihaszndldsdhoz vezet. Ez kihivasok elé dllitja az
bdkoszisztémat és az adatvedelemiszakembereket, tovabb fokozza
a bizalmatlansdgot, és negativan befolydsolja a kereskedelmet
és a GDP ndvekedését.
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» Zavarok a nyilvdnos blokkldncokban
A blokkldncot a tarsadalom szinte minden terUletén alkalmazni
fogjdk 2030-ban. Sajnos a biztonsagi szakértelem a blokklanc
terGleténnemhaladteldrejelentésen, amiszadmossebezhetdseget
teremtett, amelyeket a jovdben kilehet haszndlni. Ezaltal példdul
a helyileg elérhetetlen blokklanc-technoldgidk meghiusithatjak
a szavazdsokat, a kUlonféle jogi Ugyleteket vagy a kilénféle

biztonsagi rendszerekhez t6rténd hozzaférést.

» A természeti/kornyezeti zavarok fizikai hatdsa a kritikus
digitdlis infrastruktorara

A kornyezeti katasztrofdk megnodvekedett  sUlyossdga  és
gyakorisdga tobb regiondlis ledllast okozhat. A kritikus
infrastruktudra rendelkezésre allasat fenntartd redunddns tartalék

telephelyek is érintettek lesznek.

» A vészhelyzeti reagdlashoz szikséges rendszerek
manipuldaldsa

A vészhelyzeti szolgdlatokhoz kapcsolt érzékeldk manipuldldasa
tulterhelhetik a mentdk, tdzoltdk és a renddrség rendszereit.
Ezek a fals hivasok a rendszer tulterhelésével eldidézhetik a

rendszer teljes elérhetetlenségét is.

7 e s s s
Az ujraertekeles

A fentiek alapjaul szolgdld kiadvdny 2023. marciusdban keruUlt
publikalasra, azonbanakiberbiztonsagiszektorban dllandoé avaltozas,
igy folyamatosan jelennek meg Uj fenyegetések és torténnek Uj
(Osszetettebb) incidensek. Emiatt szUkséges az elemzés rendszeres
idokdzdnkeént torténd megismétlése, hogy figyelembe lehessen venni
a fenyegetések valtozasat és az dltalanos tarsadalmi valtozasokat.
Sok esetben az egyes fenyegetések eldforduldasi valdszinUseége és
relevancidja hirtelen valtozhat kUlénféle innovdcidk, tarsadalmi
valtozasok és mds eldre nem lathatd események miatt. Ezért ajdnlott
egy olyan folyamat meghatdrozdsa és végrehajtdsa, amely a
felmerGlé veszélyek listajanak vezetésére és a fenti jelentésben

bemutatott veszélyek figyelemmel kisérésére szolgal.

Maga az ENISA is elvégezte ezt az ismételt elemzést a Foresight
Cybersecurity Threats for 2030 cimU kiadvanydnak masodik
kioddsdban. Fontos kiemelni, hogy a fent kozolt potencidlis
fenyegetések rangsoroldasra kerUltek az 0Osszesitett pontszdmok
alapjan (hatds, valoszindség, ujdonsag, kordbbi publikdlds). A 2023.
szeptemberi és a 2024. mdarcius frissitésben nem vdltoztak meg

a lehetséges fenyegetések, ugyanakkor a sorrendben jelentds

valtozdsok torténtek.
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Példdul a 15. helyen lévé ,A javitatlan és elavult rendszerek
kihaszndalasa a tulterhelt agazatkézi technoldgiai ékoszisztemdaban”
nevy fenyegetés a lista 4. helyére kerUlt, valamint a 20. helyen lévd
+A természeti/kbrnyezeti zavarok fizikai hatdsa a kritikus digitdlis
infrastrukturaranevy fenyegetés a lista 10. helyére kerGlt. Tovdbbi
érdekesség, hogy a 8. helyr6l a ndvekvd készséghiany, mint

fenyegetés, a 2. helyre kerult.

A valtozdsokat a mellékelt tabldazat foglalja dssze:

2023. szeptember 2024. marcius

2 ADVANCED DISINFORMATION CAMPAIGNS

3 RISE OF DIGITAL SURVEILLANCE AUTHORITARIANISM / LOSS OF PRIVACY HUMAN ERROR AND EXPLOITED LEGACY SYSTEMS WITHIN CYBERPHYSICAL ECOSYSTEMS

EXPLOITATION OF UNPATCHED AND OUT-OF-DATE SYSTEMS WITHIN THE OVERWHELMED
4 HUMAN ERROR AND EXPLOITED LEGACY SYSTEMS WITHIN CYBERPHYSICAL ECOSYSTEMS CROSS-SECTOR TECH ECOSYSTEM
5 TARGETED ATTACKS (E.G. RANSOMWARE) ENHANCED BY SMART DEVICE DATA RISE OF DIGITAL SURVEILLANCE AUTHORITARIANISM / LOSS OF PRIVACY
6 CROSS-BORDER ICT SERVICE PROVIDERS AS A SINGLE POINT OF FAILURE
7 ADVANCED DISINFORMATION CAMPAIGNS

9 CROSS-BORDER ICT SERVICE PROVIDERS AS A SINGLE POINT OF FAILURE ARTIFICIAL INTELLIGENCE ABUSE
10 ARTIFICIAL INTELLIGENCE ABUSE

11 INCREASED DIGITAL CURRENCY-ENABLED CYBERCRIME

12 EXPLOITATION OF E-HEALTH (AND GENETIC) DATA

13 TAMPERING WITH DEEPFAKE VERIFICATION SOFTWARE SUPPLY CHAIN

14 ATTACKS USING QUANTUM COMPUTING
EXPLOITATION OF UNPATCHED AND OUT-OF DATE SYSTEMS WITHIN THE OVERWHELMED
CROSS-SECTOR TECH ECOSYSTEM

16 AIDISRUPTING / ENHANCING CYBER ATTACKS

17 MALWARE INSERTION TO DISRUPT FOOD PRODUCTION SUPPLY CHAIN

18 TECHNOLOGICAL INCOMPATIBILITY OF BLOCKCHAIN TECHNOLOGIES

19 DISRUPTIONS IN PUBLIC BLOCKCHAINS

20
21 MANIPULATION OF SYSTEMS NECESSARY FOR EMERGENCY RESPONSE

TARGETED ATTACKS (E.G. RANSOMWARE) ENHANCED BY SMART DEVICE DATA
INCREASED DIGITAL CURRENCY-ENABLED CYBERCRIME
MANIPULATION OF SYSTEMS NECESSARY FOR EMERGENCY RESPONSE

TAMPERING WITH DEEPFAKE VERIFICATION SOFTWARE SUPPLY CHAIN

AI DISRUPTING / ENHANCING CYBER ATTACKS

MALWARE INSERTION TO DISRUPT FOOD PRODUCTION SUPPLY CHAIN
EXPLOITATION OF E-HEALTH (AND GENETIC) DATA

ATTACKS USING QUANTUM COMPUTING

DISRUPTIONS IN PUBLIC BLOCKCHAINS
TECHNOLOGICAL INCOMPATIBILITY OF BLOCKCHAIN TECHNOLOGIES

2. dbra
A rangsor vdltozdsa

A 2024 marciusi publikacio alapjaul szolgald felUlvizsgdlat sordn
alkalmazott mdédszertan a valds idejd Delphi felmérés technikajanak
és egy tematikus workshopnak a kombindcidja volt. A 24
szakértd részvéetelével online végzett, valds idejl Delphi-felmérés
eredményeként felUlvizsgdltdk a tiz legnagyobb kiberbiztonsagi
fenyegetést. A szakérték a kUlonbozd fenyegetések hatasaval és
valdszinUségével kapcsolatos értékelésekkel jarultak hozzd, atfogd
képet nyUjtva a kiberbiztonsagi helyzetrdl. A felUlvizsgdlt tizes listat a
résztvevd szakértdk altal adott hatds- é€s valdszinUségi pontszadmok

szorzata alapjan allitottdk &ssze.
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Felkészilés a jovore

A jelentésben bemutatott kiberbiztonsdgi fenyegetések 2030-ig
jelentds kihivasokat jelentenek majd mind az Eurépai Unid, mind
pedig tagdllamai szadmara. Az elbrejelzés alapjan a fenyegetések
egy része jelenleg is ismert, azonban azok sulyossdga, jellege
és komplexitdsa az elkdvetkezd években jelentdésen vdltozhat.
E vdaltozdsokra vald felkészUlés kulcsfontossdgyu a  biztonsag
fenntartadsadban és a potencidlis kdrok minimalizdldsaban.
A folyamatos  UJjraértékelés és a  szakértdék  kdzotti
egyuttmuikodeés lehetévé teszi az érintett felek szdmdra, hogy
proaktiv intézkedeéseket tegyenek, igy biztositva az infrastruktirdk,
szolgdltatdsok és dllampolgdrok digitdlis biztonsagdat. Az Eurdpai
Unidnak és tagdllamainak folyamatosan fejlesztenitk  kell
képességeiket, hogy hatekonyanreagadljanak a dinamikusan valtozd

fenyegetési kdrnyezetre.
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