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Szabadon terjesztheto!

Riasztas

Ivanti termékeket érinto kritikus kockazati besorolasu sériilékenységekrol
(2025. aprilis 08.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki az lvanti
Connect Secure, Ivanti Policy Secure és az Ivanti ZTA Gateways szoftvereket érinté Kritikus kockazati

besorolasu sériilékenységek kapcsan, azok siilyossaga és aktiv kihasznalasa miatt.

A CVE-2025-22457 egy kritikus sulyossagu biztonsagi rés, amely az lvanti Connect Secure (ICS), lvanti

Policy Secure és Ivanti ZTA Gateways VPN eszk6zok bizonyos verzidit érinti. A sebezhetdség egy verem-
alapu puffer tilcsordulasbél adodik, amely lehetdvé teszi tavoli, nem hitelesitett timadok szamara kod

végrehajtasat az ¢rintett rendszereken.

Az Ivanti bizonyitékot talalt arra, hogy a Ivanti Connect Secure (22.7R2.5 vagy korabbi) és Pulse Connect
Secure 9.1x verziok ellen tortént aktiv kihasznalas. A Pulse Connect Secure 9.1x verzidja 2024. december
31-én elérte a tamogatas végét (E0S), és a jovében mar nem részesiil biztonsagi frissitésekben és
javitasokban. A nem tadmogatott verziok alkalmazasa komoly biztonsagi kockéazatokat hordoz, ezért erésen
javasoljuk, hogy az érintett ligyfelek haladéktalanul migraljanak egy biztonsagos ¢s timogatott platformra.
A migralas megkezdéséhez vegye fel a kapcsolatot az Ivantival, és kérjen szakértdi segitséget a frissitési

folyamat soran.

A sériilékenység az alabbi verzidkat érinti:

Termék Erintett verzio: Javitott verzio: Patch:

Ivanti Connect Secure 22.7R2.5 és korabbi 22.7R2.6 (2025 | https://portal.ivanti.com/
februarjaban jelent meg)

Pulse Connect Secure | 9.1R18.9 és korabbi 22.7R2.6 Lépjen kapcsolatba az

(E0S) Ivantival a migraciéhoz

Ivanti Policy Secure 22.7R1.3 és korabbi 22.7R1.4 Aprilis 21.

ZTA Gateways 22.8R2 és korabbi 22.8R2.2 Aprilis 19.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-22457/
https://portal.ivanti.com/
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Szabadon terjesztheto!

Javasolt intézkedések:

Ivanti Connect Secure: Javasoljuk, a 2025 februarjaban kiadott 22.7R2.6 verzio alkalmazasat. Ha

barmilyen problémaba iitk6zik a verzio telepitése kdzben, vegye fel a kapcsolatot az Ivantival.

Pulse Connect Secure 9.1x: Vegye fel a kapcsolatot az Ivantival a migralas érdekében. Ez a termék 2024.
december 31-én elérte a tamogatasa végét, és mar nem kap frissitést. Az Ivanti nem tud segitséget nyajtani

azoknak az tigyfeleknek, akik nem szeretnének migralni.

Ivanti Policy Secure: A javitas fejlesztés alatt all, és varhatoan aprilis 21-én valik elérhetévé. A kockazat

kisebb, mivel ez a termék nem internetes elérésre van tervezve. Jelenleg nincs informacio aktiv kihasznalasrol.

Ivanti ZTA Gateways: A javitas fejlesztés alatt all, és automatikusan alkalmazasra Keriil, varhatoan
aprilis 19-én. Az Ivanti Neurons ZTA gateway-ck nem sériilékenyek. Ha generalnak egy gateway-t, de nem
csatlakoztatjdk ZTA vezérl6hoz, akkor van kockazat a kihasznalasara. Jelenleg nincs informacio aktiv

kihasznalasrol.

Hivatkozasok:
e ivanti.com
e forums.ivanti.com
e Mandiant

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
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https://www.ivanti.com/blog/security-update-pulse-connect-secure-ivanti-connect-secure-policy-secure-and-neurons-for-zta-gateways
https://forums.ivanti.com/s/article/April-Security-Advisory-Ivanti-Connect-Secure-Policy-Secure-ZTA-Gateways-CVE-2025-22457?language=en_US
https://cloud.google.com/blog/topics/threat-intelligence/china-nexus-exploiting-critical-ivanti-vulnerability

