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e Valos az Oracle Cloud elleni
adatszivargas

e A Microsoft valasza a CrowdStrike
incidensre

e Ezaszurikata éberen figyeli a DNS MX

rekordokat
o Kritikus sebezhetdség Canon nyomtato
illesztéprogramokban
e Crocodilus: célkeresztben az KONTAKT
Android-felhasznalok
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e Incidensek eloszlasa tipus és kockazati
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besorolas szerint
e Események eloszlasa csapdatipusok
alapjan

o Tamadott port szerinti eloszlas

Tovabbi hirekért, latogasson el weboldalunkra!
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Valos az Oracle Cloud elleni adatszivargas
(cloudsek.com - part-1)
(cloudsek.com - part-2)

A 2025. marcius 21-én a CloudSEK XVigil kutatoi felfedezték, hogy
egy “rose87168” nevii felhasznal6 6 millio, allitélag az Oracle Cloud
rendszerébdl kiszivargott rekordot arul egy darkweb féorumon. Az
adatbazis tartalmai kozé tartoznak JKS fajlok, LDAP, titkositott SSO
jelszavak. Bévebben...

A Microsoft valasza a CrowdStrike incidensre
(bleepingcomputer.com)

A Microsoft nemrégiben bejelentett egy Uj Windows 11 funkciot,
a Quick Machine Recovery-t, amely a rendszerinditdsi hibak
és problémas illesztéprogramok gyors, tavoli javitasat teszi majd
lehet6vé. A Quick Machine Recovery a Windows Resiliency Initiative
részeként jott 1étre. B6vebben...

Ez a szurikata éberen figyeli a DNS MX rekordokat

(infoblox.com)

A Morphing Meerkat egy Kkifinomult phishing-as-a-service
(PhaaS) platform, amely a DNS-over-HTTPS (DoH) protokollt
alkalmazza a hagyomanyos biztonsagi megoldasok megkeriilésére és
az adathalasz tevékenységek hatékonysaganak novelésére. A DoH
lényege, hogy a DNS lekérdezéseket titkositott HTTPS forgalomba
agyazza. Bévebben...

Crocodilus: célkeresztben az Android-felhasznalok!
(bleepingcomputer.com)

Egy nemrég felfedezett rosszindulati program, a Crocodilus, arra
készteti az Android felhasznadl6kat, hogy adjdk meg a
kriptotarcajukhoz tartoz6é seed phrase-t (a kriptotdrca biztonsagi
helyreallité kulcsat). A Crocodilus képes teljes hozzaférést szerezni
az eszkozhoz. Bovebben...
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Canon

Kritikus sebezhet6ség Canon

nyomtato6-illesztprogramokban
(gbhackers.com)

A Canon nyomtatoé-illesztéprogramokat
érintd, sulyos biztonsagi sebezhetdségrol
tett k6zzé 2025. marcius 31-én cikket
a GBHackers. A CVE-2025-1268
azonosit6ju biztonsagi rés tetszdleges
kédfuttatast tehet lehet6vé.

Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!



https://www.bleepingcomputer.com/news/microsoft/microsoft-tests-new-quick-machine-recovery-tool-to-fix-boot-crashes/
https://nki.gov.hu/it-biztonsag/hirek/a-microsoft-valasza-a-crowdstrike-incidensre/
https://www.cloudsek.com/blog/the-biggest-supply-chain-hack-of-2025-6m-records-for-sale-exfiltrated-from-oracle-cloud-affecting-over-140k-tenants
https://www.cloudsek.com/blog/part-2-validating-the-breach-oracle-cloud-denied-cloudseks-follow-up-analysis
https://nki.gov.hu/it-biztonsag/hirek/valos-az-oracle-cloud-elleni-adatszivargas/
https://gbhackers.com/canon-printer-vulnerability/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-1268/
https://nki.gov.hu/it-biztonsag/hirek/kritikus-sebezhetoseg-canon-nyomtato-illesztoprogramokban/
https://blogs.infoblox.com/threat-intelligence/a-phishing-tale-of-doh-and-dns-mx-abuse/
https://nki.gov.hu/it-biztonsag/hirek/ez-a-szurikata-eberen-figyeli-a-dns-mx-rekordokat/
https://www.bleepingcomputer.com/news/security/new-crocodilus-malware-steals-android-users-crypto-wallet-keys/
https://nki.gov.hu/it-biztonsag/hirek/crocodilus-celkeresztben-az-android-felhasznalok/
https://nki.gov.hu/

Aktualis
tartalmak

Fioklopasok: érzelmi ragadozok
SANS OUCH!

Megjelent a SANS és a Nemzetbiztonsagi
Szakszolgalat Nemzeti Kibervédelmi Intézet
ko6z0s kiadvanyanak 2025. aprilisi szama,
melyben bemutatjuk, hogy a csalék hogyan
élhetnek vissza a feltort kozosségi media
fiokjainkkal, mit6l lesznek ezek a csaldsok
ennyire veszélyesek, illetve azt is, hogyan

védhetjiik meg magunkat tolik.

Tovabbi érdekességekért, latogasson el weboldalunkra!

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért
latogasson el
LinkedIn oldalunkra!
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. . . kezelt incidensekre B 4
Statl S Ztl kal vonatkozo statisztikai
Ad atOk adatok:

2025.03.28.-2025.04.03. Fenyegetettségi

szint: alacsony

Megszemélyesités -
Elosztott szolgaltatismegtagadas (DDoS) -
Elérhet6ség _
Nem-adminisztratori fiék kompromittil6dasa -
Adminisztrator fick kompromittal6dasa -
Behatolas _
Informéaciégyjtés _
Karos kod terjesztés -
Karos tevékenység _
Kéretlen levél -
Illicit tartalom _

B Alacsony OKozepes M Magas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Gov1probe) szarmazé adatok:

1433 port 2% 23 port 13%

80 port 7%
443 port 3%

soso port 2,32%

telnet 20,16%

’

webapp-wordpress 1,78%
ssh 38,39%

firewall 36,11%

elasticsearch 0,30%
dns 0,13%

22 port 73%

Tovabbi hirekért, latogasson el weboldalunkra!
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