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¢ TAamadas alatt a mobilfizetési rendszerek

e Hackerek a volan mogott: igy vették at
az iranyitast egy Nissan Leaf felett

e A Defender mostantdl lekapcsolja
a nem feliigyelt végpontokat

e A Tycoon2FA adathalasz készlet uj
modszerekkel célozza a Microsoft 365-0t

o MI altal generalt hibas kdodfiiggéségek -
Uj ellatasilanc-kockazat

IT BIZTONSAGI TIPP KONTAKT
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vonzo ajanlatoknak!
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o Incidensek eloszlasa tipus és kockazati
besorolas szerint

e Események eloszlasa csapdatipusok
alapjan

o Tamadott port szerinti eloszlas

Tovabbi hirekért, latogasson el weboldalunkra!
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Tamadas alatt a mobilfizetési rendszerek
(gbhackers.com)

A pénziigyi csalasok evolicidéja napjainkra Uj szintre Iépett.
A kiberbiin6z6k egyre kifinomultabb mddszerekkel hasznaljak ki az
olyan mobilfizetési rendszereket, mint példaul az Apple Pay és a
Google Wallet. A korabban magnescsikos kartydk masolasara épiil6
csalasok mara kezdik elvesziteni jelent6ségiiket. Bovebben...

Hackerek a volan mogott: igy vették at

az iranyitast egy Nissan Leaf felett
(securityweek.com)

A PCAutomotive biztonsagi kutatéi a Black Hat Asia 2025
konferencidan mutattdk be, miként tudtdk tavolr6l atvenni egy
2020-as gyartasu, masodik generacids Nissan Leaf elektromos jarmi
teljes szoftveres és részben fizikai iranyitasat. B6vebben...

A Defender mostantdl lekapcsolja

a nem feltigyelt végpontokat
(bleepingcomputer.com)

A Microsoft Defender for Endpoint 0j funkci6ja lehet6vé teszi a még
fel nem fedezett vagy a rendszerbe be nem csatlakoztatott eszk6zok
automatikus haldzati elszigetelését, hogy megakadalyozza a tAmadok
oldaliranyl mozgasat és a tamadasok terjedését. B6vebben...

MI altal generalt hibas kodfiiggéségek -
Uj ellatasilanc-kockazat
(bleepingcomputer.com)

Azaltal, hogy a generativ Al eszkdzoket egyre tobben hasznaljak
programozasra, valamint azaltal, hogy a modellek az altaluk generalt
kédban gyakran nem létezd csomagnevekre hivatkoznak, megjelent
egy Uj tipust ellatasilanc-tdmadasi forma, a slopsquatting.
Bévebben...

IT biztonsagi

HIREK

A Tycoon2FA adathalasz
készlet 4j mdodszerekkel

célozza a Microsoft 365-0t
(bleepingcomputer.com)

A Tycoon2FA phishing-as-a-service
(PhaaS) platform — amely arrdl ismert,
hogy képes megkeriilni a tobbfaktoros
hitelesitést (MFA) a Microsoft 365
és Gmail fiokok esetében — olyan
frissitéseket kapott, amelyek
megnehezitik, hogy a biztonsagi
rendszerek felfedezzék a jelenlétét.
Bé6vebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Védelem a pénzlgyekben

KiberKedd: Ne higgy a hihetetleniil
vonzo ajanlatoknak!

Manapsag szamtalan hamis hirdetéssel talalkozhatunk
a kozosségi média kiilonbozd feliiletein, amelyek vonzo,

Tovabbi érdekességekért
és IT biztonsaggal
kapcsolatos tartalmakért

nagy profitot igéré kriptovaluta kereskedelmi oldalakat
népszerisitenek. Ne legyiink naivak: az ilyen ellendlhatatlan
ajanlatok mogott altalaban csald, rosszindulatu szandék all.
latogasson el
E havi KiberKedd tippiinkben szeretnénk felhivni LinkedIn oldalunkra!
a figyelmet néhany into6 jelre, amivel felismerhetjiik
ezeket a hamis weboldalakat és alkalmazasokat.

Tovabbi érdekességekért, latogasson el weboldalunkra!
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StatlSZtlkal vonatkozo statisztikai
AdatOk adatok:

2025.04.11.-2025.04.16. Fenyegetettségi

szint: magas

Elérhet6ség

lem-adminisztratori fik kompromittalédasa

Behatolas

Behatolasi kisérlet

Informaciogyijtés

Karos kéd terjesztés

Kéros tevékenység

B Alacsony OKozepes MMagas B Kritikus
Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

1433 port 3%
443 port 3%

22 port 56%

telnet 22,08%

3

ssh 33,19%

firewall 41,20%

I

mtp1,61%

webapp-wordpress 1,14%
elasticsearch 0,43%

dns 0,20%
pop3 0,16%
http 0,00%

Tovabbi hirekért, latogasson el weboldalunkra!
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