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Tajékoztatas

Adobe szoftverek sériilékenységeirol
(2025. aprilis 09.)

Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) tajékoztatot ad ki az
Adobe szoftverfejleszt6 cég termékeit érinto sériilékenységekkel kapcsolatban, azok stlyossaga, valamint

az egyes biztonsagi hibakat érintd aktiv kihasznaldsok miatt.

Osszesen 54 Kiilonallo CVE szimmal rendelkezé sériilékenység keriilt javitasra, ezek koziil

— a gyartoi besorolas szerint — 26 Kritikus és 27 fontos kockazati besorolas.

Az érintett szoftverek listaja: Adobe ColdFusion, Adobe After Effects, Adobe Media Encoder, Adobe Bridge,
Adobe Commerce, Adobe AEM Forms, Adobe Premiere Pro, Adobe Photoshop, Adobe Animate, Adobe AEM
Screens, Adobe FrameMaker, Adobe XMP Toolkit SDK

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetéek az

automatikus frissitésen keresztiil, valamint manualisan is letolthetok a gyartéi honlapokrol.

Az NBSZ NKI emellett arra is szeretné felhivni a figyelmet, hogy az Adobe Flash tartalmak megjelenitését
a legnépszerlibb bongészok (Google Chrome, Mozilla Firefox, Microsoft Edge) 2020 decemberében

megsziintették.
Hivatkozasok:

https://helpx.adobe.com/security/products/coldfusion/apsb25-15.html
https://helpx.adobe.com/security/products/after effects/apsb25-23.html
https://helpx.adobe.com/security/products/media-encoder/apsb25-24.html
https://helpx.adobe.com/security/products/bridge/apsb25-25.html
https://helpx.adobe.com/security/products/magento/apsb25-26.html
https://helpx.adobe.com/security/products/aem-forms/apsb25-27.html
https://helpx.adobe.com/security/products/premiere pro/apsb25-28.html
https://helpx.adobe.com/security/products/photoshop/apsb25-30.html
https://helpx.adobe.com/security/products/animate/apsb25-31.html
https://helpx.adobe.com/security/products/aem-screens/apsb25-32.html
https://helpx.adobe.com/security/products/framemaker/apsb25-33.html
https://helpx.adobe.com/security/products/xmpcore/apsb25-34.html
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Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu
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