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Szabadon terjesztheto!
Riasztas
Microsoft termékeket érinto sériilékenységekrol
(2025. majus 15.)
Tisztelt Ugyfeliink!

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet (NBSZ NKI) riasztast ad ki a Microsoft
szoftvereket érintd Kritikus kockazati besorolasu sériilékenységek kapcsan, azok sulyossaga,

kihasznalhatdsaga ¢€s a szoftverek széleskorii elterjedtsége miatt.

A Microsoft 2025. majus havi biztonsagi csomagjaban Gsszesen 78 kiilonbozé biztonsagi hibat javitott,
koztiik 5 db nulladik napi (zero-day) sebezhetdséget is (amelyet a tamadok aktivan kihasznaltak):

CVE-2025-30400 - Microsoft DWM Core Library Elevation of Privilege Vulnerability

CVE-2025-32701 - Windows Common Log File System Driver Elevation of Privilege
Vulnerability

CVE-2025-32706 - Windows Common Log File System Driver Elevation of Privilege
Vulnerability

CVE-2025-32709 - Windows Ancillary Function Driver for WinSock Elevation of Privilege
Vulnerability

CVE-2025-30397 - Scripting Engine Memory Corruption Vulnerability

Erintett termékek és szerepkorok: Visual Studio Code, Windows Kernel, .NET, Visual Studio, Build Tools
for Visual Studio, Remote Desktop Gateway Service, Microsoft Defender for Endpoint, Microsoft Defender
for Identity, Windows Secure Kernel Mode, Windows Hardware Lab Kit, Azure DevOps, Microsoft Edge
(Chromium-alapti), Microsoft Dataverse, Azure Automation, Windows Trusted Runtime Interface Driver,
Windows Routing and Remote Access Service (RRAS), Windows Virtual Machine Bus, Windows Installer,
Windows Drivers, Windows File Server, Windows Media, Universal Print Management Service, UrlMon,
Windows LDAP - Lightweight Directory Access Protocol, Windows Hyper-V, Windows SMB, Windows
Deployment Services, Windows Remote Desktop, Active Directory Certificate Services (AD CS), Windows
Fundamentals, Microsoft Brokering File System, Web Threat Defense (WTD.sys), Azure Storage Resource
Provider, Azure File Sync, Microsoft PC Manager, Microsoft Office SharePoint, Microsoft Office Excel,
Microsoft Office PowerPoint, Microsoft Office, Windows Common Log File System Driver, Azure, Windows
Win32K - GRFX, Microsoft Scripting Engine, Windows DWM, Visual Studio, Microsoft Office Outlook,
Windows NTFS, Windows Ancillary Function Driver for WinSock, Microsoft Power Apps.
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https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-30400/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-32701/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-32706/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/__trashed/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-30397/
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Szabadon terjesztheto!

Az NBSZ NKI a biztonsagi frissitések haladéktalan telepitését javasolja, amelyek elérhetoek
az automatikus frissitéssel, valamint manualisan is letoltheték a gyartoi honlapokrol.

Hivatkozasok:
e https://msrc.microsoft.com/update-guide/releaseNote/2025-may
e https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2025-patch-tuesday-fixes-5-
exploited-zero-days-72-flaws/

Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet
Telefon: +36-1-336-4833
Incidensbejelentés: csirt@nki.gov.hu

TLP: CLEAR


https://msrc.microsoft.com/update-guide/releaseNote/2025-may
https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2025-patch-tuesday-fixes-5-exploited-zero-days-72-flaws/
https://www.bleepingcomputer.com/news/microsoft/microsoft-may-2025-patch-tuesday-fixes-5-exploited-zero-days-72-flaws/
mailto:csirt@nki.gov.hu

