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o AgeoStealer: Célkeresztben a jatékosok

o Folytatddik a sor: kibertdmadas aldozata lett a
Harrods és a Co-op is

o 13 millié kattintast értek el a Dracula adathalasz
szolgaltatassal
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Tovabbi hirekért, latogasson el weboldalunkra!
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Obfuszkacio - A lathatatlan haboru
(cert.pl)

A tamaddék az elemzést megnehezité technikak, példaul az
obfuszKkacioé alkalmazasaval probaljak akadalyozni a visszafejtést,
amely a védelmi oldalon dolgozé kutatok egyik f6 eszkoze a
rosszindulatd kdd miikodésének megértésére. Az obfuszkacid célja,
hogy a programkéd szandékosan értelmezhetetlenné, zavarossa
valjon, mikdzben a miikddése valtozatlan marad. Bovebben...

AgeoStealer: Célkeresztben a jatékosok
(flashpoint.io)

A Flashpoint kutatdsa szerint az AgeoStealer egy uj, célzottan
jatékosokat tamadé malware, amely social engineering
technikakra épit. A kampanyok soran a tamaddk jatékfejlesztoi
csoportnak alcazzak magukat, és béta tesztelésre hivjak meg a
kiszemelt 4ldozatokat, foként Discordon keresztiil. Bovebben...

Folytatodik a sor:

kibertamadas aldozata lett a Harrods és a Co-op is
(bleepingcomputer.com)

A Marks and Spencer a mult héten kibertamadas aldozata lett, amely
az online rendelési rendszereinek, az érintésmentes fizetési

rendszerének és a Click & Collect szolgaltatdsanak megszakadasahoz
vezetett. Bdvebben...

13 milli6é kattintast értek el

a Dracula adathalasz szolgaltatassal
(bleepingcomputer.com)

884 000 hitelkartyaadatot loptak el a Dracula Phishing-as-a-Service
(Phaas) adathalasz szolgaltatast nyuajté platform segitségével.
Az SMS-ben érkez6 karos hivatkozasokra 2023 és 2024 Kkozotti
id6szakban mintegy 13 kattintottak  vilagszerte.
Bovebben...

milliészor

IT biztonsagi

HIREK

Sulyos sebezhetdségeket
talaltak az Apple AirPlay
protokollban

(bleepingcomputer.com)

A kiberbiztonsagi szakemberek tjabb
kritikus sériilékenységekre hivtak fel a
figyelmet az Apple AirPlay
protokolljaban és az AirPlay SDK-ban.
Az Oligo Security kutatdi altal
felfedezett, AirBorne gyijténéven
ismertté valt hibak 23 kiilonb6z6
sebezhetdséget tartalmaznak. Ezek a
sériilékenységek lehetdvé teszik tobbek
kozott a tavoli kodfuttatast (RCE), a
felhasznaloi interakci6é megkeriilését,
a man-in-the-middle (MITM) és
szolgaltatasmegtagadasos (DoS)
tamadasokat, valamint
hozzaférés-vezérlési listak (ACL)
megkeriilését. Bovebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Az NBSZ NKI altal
kezelt incidensekre

Statisztikai
Adatok

2025.04.30.-2025.05.08.

vonatkozo statisztikai
adatok:

Fenyegetettségi
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Megszemélyesités
Visszaélés
Elosztott szolgaltatismegtagadas (DDoS)
Szolgaltatas megtagad s

Elérhet6ség

Nem-adminisztratori fiék kompromittal6dasa
Behatolas

Informéaciégyjtés

Kéros tevékenység

Kéretlen levél

licit tartalom
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Incidensek eloszlasa tipus és kockazati besorolas szerint

Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazé adatok:

‘ N

firewall 35,90%

. 319
smtp 0,45% 7680 port; 31%
o
webapp-wordpress 1,71% 80 port 7%
34567 port;...

elasticsearch 0,27%
dns 0,16% 23 port 4%\
pop3 0,08%

443 port 4%

1433 port 2%

22 port 51%

ssh 41,54%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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CVE/First VulnCon 2025 & Annual CNA Summit
konferencia

==
': _5§ 2025. aprilis 7-10.

A Nemzetbiztonsagi Szakszolgalat Nemzeti Kibervédelmi Intézet
munkatarsai Széchenyi Terv Plus palyazat részeként szakmai
ismeretbOvitésen vesznek részt a sulyos és szervezett, hataron atnyulo
blincselekmények elleni kiizdelem, illetve ilyen jellegli blincselekmények
megel6zésének fejlesztése céljabal.

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

A projekt célja a kiberfenyegetések elleni fellépéshez sziikséges
friss ismeretek gylijtése €és megosztasa a hazai kiberbiztonsagi
szakemberekkel.

Amerikai Egyesiilt Allamok,
Raleigh
/.35° 46'19.6" N
78°38'19"W

Széchenyi Terv X
*
Plusz Epitstik egyiitt

Magyarorszagot!
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A Nemzeti Kibervédelmi Intézet munkatarsai részt vettek a 2025. aprilis 07-10. kézott Raleigh-ben

megrendezésre kertiil6 éves CVE/FIRST VulnCon 2025 & Annual CNA Summit konferencian. A FIRST és a

CVE Program altal k6z6sen szervezett rendezvényen szamos IT biztonsaggal, kibervédelemmel, tovabba
sebezhetdségkezeléssel foglalkozé nemzetkozi szakember tartott el6adast a legkiilonfélébb témakban.
Az egyes el6adas-blokkok 30-120 perc terjedelmiiek voltak. Az Eszak-Karolina Allami Egyetem
McKimmon Center Kkonferenciakézpontja szinvonalas helyszin volt, rengeteg el6addteremben,
parhuzamosan zajlé el6adasok, panelbeszélgetések, valamint workshopok mellett egy hatalmas
bemutatéteremben szadmos technoldgiai szerepld allt el az IT biztonsag teriiletén kindlt legtjabb

megoldasaival.

A konferencia vezértémaja a sebezhetdéségkezelési okoszisztéma fejlesztése volt, illetve a
mesterséges intelligenciak sériilékenységeinek detektalasa. Szamos olyan megoldasrol halhattak a
résztvevok, melyek az Al technolégiak sebezhetdségeinek bekategorizalasara, kockazatkezelésére és az
ezekhez kapcsol6dé biztonsagi szabvanyok fejlédésére 6sszpontositottak. Betekintést nyertek szamos
kutatasba, esettanulmanyba és gyakorlati megoldasba, amelyek segithetnek a modern biztonsagi

fenyegetések hatékony kezelésében.
A szakmailag legfontosabb el6adasok rovid 6sszefoglaldja az alabbiakban olvashato.
Kiknek ajanlott a beszamolé megismerése?

» Minden kiberbiztonsagi szakember szdmara.

D Sériilékenységvizsgalattal foglalkozo specialistak szamara.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Belgian Federal Government invites Ethical Hackers for First-Ever
"Hack the Government’ Event
(Susan Bushe — Centre for Cybersecurity Belgium)

A Belgiumi Szovetségi Kormany a tavalyi évben elsé alkalommal rendezte meg a ,Hack the Government”
eseményt, amely sordn etikus hackerek azonositottak és jelentették a kormanyzati
rendszerekben fellelheté biztonsagi sebezhetdségeket. A 2024-es esemény célja a nemzeti
kiberbiztonsag erdsitése, valamint a kormdny és a polgarok koézotti bizalom ndvelése volt.
A rendezvény soran akormany kiilonb6zé bug bounty platformokkal, példaul a HackerOne, illetve a
Bugcrowd szolgaltatasokkal miikodott egyiitt, hogy biztonsagos koérnyezetet biztositson a hackerek
szamdra. Az etikus hackerek a kormanyzati rendszerek sebezhetdségeit kozvetleniil azonositottak és
segitettek azok kijavitasaban. Az esemény tapasztalatai, valamint tanulsagai fontos 1épést jelentettek
biztonsaganak javitasahoz. Az esemény sikeres lebonyolitasa utan a kormany elkotelezett maradt a
jovobeni egylittmiikodések és a transzparens, biztonsagos digitalis kornyezet fenntartasa mellett.

Ennek kovetkeztében mar tervezési fazisban van az esemény 2025-06s folytatasa.

Securing the Future: Navigating Al Vulnerabilities and Evolving Security Practices
(Lisa Bradley & Sarah Evans—Dell)

Ebben az el6addsban Lisa Bradley és Sarah Evans azt mutattdk be, hogy az Al (mesterséges
intelligencia) egyre novekvé hasznalata milyen uj biztonsagi kihivasokat sziil a szoftverek vilagaban.
Ramutattak, miszerint az Al-modellek nem csupan ,black boxok”, hanem olyan komplex
rendszerek, amelyek sebezhetdségei nagyon eltérnek a hagyomanyos szoftverhibaktol. Ezek kozé
tartozik példaul az adatmanipulacio, vagy az Al-tanitds sordn bekovetkezd torzulasok. Az el6adas
célja az volt, hogy megmutassa, hogyan lehet a hagyomanyos PSIRT folyamatokat adaptalni az

Al-kézpontua biztonsagi kornyezetekhez.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Models and Systems: How to Think About Vulnerabilities and Artificial Intelligence
(Erick Galinkin - NVIDIA)

Az el6adas ravilagitott arra, miszerint a mesterséges intelligencia, de kiilonosen a generativ nagy nyelvi
modellek haszndalata hogyan valtoztatia meg a sebezhetoségekr6ol és a CVE-azonositok
hozzarendelésérol valo gondolkodasmodot. A prezentacié bemutatta a kiilonbségeket a mesterséges
intelligencia modellek és rendszerek kozott, tovabba azt, hogy a CNA (Center for Naval Analyses)
kutatékozpont jelenlegi miikodési szabalyai szerint miképpen kellene kezelni a mesterséges

intelligenciat a sériilékenységkezelés tertiletén.

Comprehensive Vulnerability Management Framework for Nuclear Facilities:
Integrating Security, Safety and Risk Assessment
(leck-Chae Euom & Joon-Seok Kim & Seong-Su Yoon—System Security Research Center,

Chonnam National University)

A Rendszerbiztonsagi Kutatokoézpont négyéves kutatdbmunka soran fejlesztette ki az NVAS-t (Nuclear
Vulnerability Analysis System), ami egy ujfajta sebezhet6ségkezelési és kereszt-hatasvizsgalati
keretrendszer nukledris 1étesitmények szamara. Az NVAS atfogo sebezhetdségi elemzéseket végez a
kritikus eszk6zokon, figyelembe véve a miikddési jellemzoket és a potencialis digitalis, illetve fizikai
kockazatokat, hogy biztositsa a nuklearis létesitmények rendszereinek védelmét a kibertdmadasoktdl,
a fizikai betorésektdl és a miiszaki meghibasodasokt6l egyarant. Az el6adas az atomerdémiivekre
jellemzd sajatossagokat figyelembe vevé sebezhetoség-értékelési modszertanokra, valamint a
biztonsagi intézkedések és a biztonsagi tervezési szabvanyok kozotti kolcsonhatasok elemzésére
Osszpontositott. Az el6adas résztvevéi megismerkedhettek azon legljabb iparagi normakkal és

s sz

fejlesztését.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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»1 Can Do This All Day.” - CVD From a Governmental Perspective
(Tassilo Thieme—German Federal Office for Information Security [BSI])

Az el6adasban bemutatasra kertlt, hogy az elmult évek sordan a BSI (Németorszagi Szovetségi
Informaciobiztonsagi Hivatal) miképpen alakitotta ki a koordinalt sebezhetoségi kozzétételi (CVD)
eljarasat, illetve milyen kihivadsokkal néztek szembe a hivatal munkatdrsai ennek soran. A belga

kormdannyal ellentétben itt nem Kkertilt bevezetésre ,Bug Bounty” program, hanem helyette egy

BBA-PLUSZ-3.1.2-24-2024-00003. sz. pdlydzat részeként

,Vulnerability Report Program” volt amit meghirdettek és bevezettek. Ennek kovetkeztében a
sériillékenységek  bejelentésére  vonatkozé eljardsrend, valamint az ehhez haszndlatos

formanyomtatvany tobbszor is at lett tervezve.

Exploited CVEs of 2024: Lessons for Vendors and Defenders
(Patrick Garrity—VulnCheck)

Patrick Garrity el6adasaban a 2024-ben el8szor kihasznalt sebezhetdségeket elemezte. Részletesen
bemutatasra Kkeriiltek a kihasznalt CVE-k trendjei és mintai, valamint az, hogyan lehet elore jelezni
a potencialis tamadasokat. Az el6adds soran a résztvevok betekintést nyerhettek abba, hogyan
azonosithatjak a kockazatokat még a kihasznalas el6tt, tovabba miképpen erdsithetik meg a védelmi

intézkedéseket.

Securing Citizen Developers: A New Opportunity to Build Safe Applications
(Kayla Underkoffler—/Zenity)

Kayla Underkoffler el6adasaban a ,citizen developer” (nem szakmai fejlesztd) platformok biztonsagi
kihivasait targyalta. A szakért6 bemutatta, hogyan lehet biztonsagos alapokat létrehozni ezekben a
platformokban, és hogyan lehet megel6zni a sebezhet6ségek bevezetését a fejlesztési folyamatokba.

Az el6adas soran a résztvevdok gyakorlati tanacsokat kaptak a biztonsagos alkalmazasfejlesztés

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Challenges in Open Source Software Identification
(Martin Prpic—Red Hat)

Martin Prpic a nyilt forraskédu szoftverek (0SS) komponenseinek azonositasi problémairdl
beszélt, amelyek egyre kritikusabbd valnak a szoftverellatdsi lanc biztonsaga szempontjabol.
Ramutatott, hogy nincs egységes, univerzalisan haszndlt azonositdsi mddszer vagy rendszer, és a
kilénb6z6é platformok (pl.: GitHub, Maven, PyPI) mashogy kezelik a verzidkat, hash-eket vagy
metaadatokat. Ez megneheziti a sebezhetségek visszakeresését, kovetését és kezelését. Az eléadas
kulcspontja az volt, hogy milyen szabvanyositasi lépések lennének sziikségesek ahhoz, hogy ezek a
komponensek jobban nyomon kovethet6k és beazonosithaték legyenek biztonsagi szempontbdl a

sériilékenységkezelési 6koszisztéman beliili egylittmiikodés javitasanak érdekében.

Identifying Malicious OSS Across Ecosystems
(Dan Fiedler—Microsoft)

Dan Fiedler a Microsoft oldalarél hozott gyakorlati példdkat arra, hogyan lehet felismerni és kisziirni
rosszindulatu nyilt forrask6da csomagokat Kiilonb6z6 6koszisztémakban, példaul a NPM, PyPI
vagy RubyGems platformokon. Bemutatott egy eszkozkészletet és tobb elemzési mddszert
(pl.: viselkedéselemzés, automatikus koédvizsgalat, metadata-anomalidk keresése), amelyek segitenek
detektalni azokat a csomagokat, amelyek példaul adathalasz célokat szolgalnak, vagy backdoorokat
tartalmaznak. Az egyik kiemelt eset a ,typosquatting” jelenség volt, amikor rosszindulatu fejleszték a

népszerli csomagokhoz nagyon hasonlé nevii csomagokat tesznek kozzé.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot!
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Building a PSIRT for a Standards Organization
(Jim Duncan)

Jim Duncan el6adésa abba nyujtott betekintést, hogyan lehet ,sebezhetéségkezel6 csapatot” (PSIRT
- Product Security Incident Response Team) létrehozni és miikddtetni egy szabvanyositd szervezet
keretein beliil. Az ilyen tipust szervezetek kiilonleges kornyezetet jelentenek, hiszen gyakran
versenytars cégek is egyiitt dolgoznak kozds iparagi szabvanyokon. Duncan bemutatta, milyen
nehézségekkel jar a biztonsagi problémak nyilvanossagra hozatala, valamint a konfliktusok
kezelése, mikdzben az atlathatosagot és a bizalomépitést is szem el6tt kell tartani. Az eléadas soran
esettanulmanyokon keresztiil mutatta be, hogyan lehet hatékony és agilis PSIRT-et épiteni egy ilyen

Osszetett kozegben.

Towards a Minimum Viable Enumeration of Vulnerabilities
(Jay Jacobs— Analygence Labs & Art Manion—Empirical Security)

Az el6adas kozéppontjaban az MVVE (Minimum Viable Vulnerability Enumeration) koncepcidja allt,
amely azon alapul, hogy a sériilékenység-kezelés elso, illetve legfontosabb fazisa a felfedezés, ami
megtorténte nélkiil a teljes kezelési folyamat meghitsul. Az MVVE szerint egy sériilékenységi rekordnak
tartalmaznia kell egy egyedi, publikus azonositét, tovabba elegendd informaciot ahhoz, hogy a termék
fogyasztoja elindithassa a kezelés folyamatat, valamint, hogy az adott sériilékenység egyértelmiien
elkiilonitheté legyen masoktél. A bemutaté soran elemezték a sériilékenység-kezelés négy szakaszat
(felfedezés, priorizalas, mitigacio és visszacsatolas) és megvizsgaltak, hogy mely adatmezdk tamogatjak
ezeket a fazisokat. Kiemelték, hogy az MVVE-hez elegend6 csupan két kulcselem: a sériilékenység
azonositoja és a termék azonositéja. Az olyan kiegészité informaciék, mint példaul a CVSS, CWE vagy
EPSS értékek, csak az ugynevezett ,Adequate Vulnerability Enumeration” (AVE) szinthez sziikségesek.
Az el6adas célja az volt, hogy tisztabb képet adjon arrél, mely adatelemekre van valéban sziikség a
sériilékenységek hatékony nyilvantartdsahoz és kezeléséhez - kiilonosen az elsd, kritikus 1épésben:

a felfedezésben.

Széchenyi Terv
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Madness of Vulnerability Management in Modern Cloud, Container,
How to Win the Battle Practitioners View
(Francesco Cipollone—Phoenix Security & Nate Sanders—Bazaarvoice)

2015 o6ta a konténerizalt kornyezetek és a modern szoftverfejlesztési gyakorlatok alapjaiban
valtoztattak meg az alkalmazasok épitésének és védelmének modjat. Ezek az ujitasok teljesen
atalakitottdk a kiberbiztonsagi kornyezetet, igy eddig nem latott kihivasokat hoztak a
sebezhet8ségkezelés terén, kiilonésen a méretezhet6ség, a komplexitds, valamint az adatok
konzisztencidja kapcsan. A panelbeszélgetésen bemutattak, miként segithet egy kockazatalapu
megkozelités e kihivasok kezelésében, gyakorlati médszerekkel és alkalmazhaté tanulsagokkal, mivel a
széttoredezett, elszigetelt biztonsagi adatok gyakran akaddlyozzdk a sebezhetéségek hatékony
priorizalasat. Az el6adas olyan stratégidkat taglalt, amelyekkel kiilonb6z6 eszkozokbdl, illetve
kornyezetekbdl szarmazo6 adatokat lehet egységesiteni, hogy atfogo, jol attekinthetd képet adjanak a
biztonsagi helyzetrdl. A szakért6k betekintést nyujtottak az automatizalt priorizalasba és javitasi
folyamatokba, kiilonds tekintettel a konténeres, valamint a szerver nélkiili architektirak kihivasaira.
Bemutattak, hogyan segithet a sebezhet6ségek kontextusba helyezése (pl.: a szoftverellatasi lanc vagy
futdsidejii kornyezetek alapjan) abban, hogy a szervezetek a legkritikusabb kockazatokra

Osszpontosithassak eréforrasaikat.

Vulnerability Poker: Real or Al Fake Vulnerabilities?
(Madison Oliver—GitHub & Tobias Heldt—XOR.Tech)

Ez az interaktiv el6adas egyfajta workshopként miik6dott, ahol a résztvevoknek az volt a feladata, hogy
eldontsék: egy adott sebezhetdségleiras valddi-e, vagy mesterséges intelligencia altal generalt.
Az el6adok célja az volt, hogy ravilagitsanak arra, milyen nehézségeket jelent a sebezhetoségi
adatok hitelességének ellendrzése a jelenlegi deepfake és Al-kozpontd Korszakban. Az el6adas
egyuttal ramutatott arra, mennyire fontos a forrasellen6rzés, illetve, hogy a PSIRT csapatoknak egyre

kifinomultabb mddszereket kell alkalmazniuk a dezinformacidk kiszlirésére.
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Don’t Forget the Little Guy: Vulnerability Management in Operational Technology
(Alex Assante—Network and Security Technologies & Kylie McClanahan—Bastazo)

Az el6adas keretében bemutatasra Keriiltek az IT és az OT teriiletek kozotti kiillonbségek, valamint
az ezekbdl fakado kihivasok. Amig az IT kornyezetben egy kiforrott folyamatrol van szé, addig az OT
teriiletérél ez nem mondhaté el, igy folyamatosan egyedi kihivasok elé allitja az OT-ban dolgozé
szakembereket. A két terililet kiilonbségének megértése kulcsfontossdgd az OT koérnyezetek
biztonsagossa tételéhez, amelyek egyre szorosabb kapcsolatban allnak, tovabba egyre inkabb fiiggenek
egymastol az informatikai rendszerekkel. Az el6adas sordan egy valds amerikai elektromos kézmii
szolgaltatonal feltart sériilékenyseég kezelését prezentaltak, mely kitért az aktudlis, a teriiletre
jellemzd szabalyozasi kovetelményekre, a sziikséges adatigényekre, valamint az OT kornyezetek

jovébeni egyedi kihivasaira.

Towards a Vulnerability Reporting Specification
(Marta Rybczynska—Eclipse Foundation)

Az Eurépai Unié kiberbiztonsagi stratégidjaként 2024-ben elfogadott és bevezetett CRA (Cyber
Resilience Act) uj szabvanyt irt el a sebezhetdségi jelentési folyamatok tekintetében. Az Eur6pai
Unié egyik legnagyobb, nyilt forrasu termékekkel kapcsolatos ,best practice” szabalyokat kidolgozo
vallalataként, tovabba a francia Open Regulatory Compliance csoport tagjaként, az el6add a térvény
kovetelményeinek hatasara egy olyan Uj minimalis sebezhetdségi jelentési szabalyzatot dolgozott ki és
mutatott be részletesen, amely allitasa szerint minden nyilt forraskédu projektre vonatkozhatna, illetve

barki szamara ingyenesen, valamint nyilt forraskodu licenc alatt mar jelenleg is szabadon elérhetd.
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Vulnerability Data Analysis with Google Sheets and Apps Script for Fun and Profit
(Andrew Pollock—Google, Open Source Security Team)

Andrew Pollock bemutatta, hogyan lehet hatékonyan elemezni sériilékenységi adatokat - példaul
CVE-azonositékat a Google Tablazatok és az Apps Script segitségével. Szemléltetésre kertilt miként lehet
gyorsan, vizudlisan, illetve rugalmasan kezelni a sebezhet6ségi informaciékat anélkiil, hogy bonyolult
vagy draga eszkozokre lenne sziikség. Az el6adas kozponti eleme az Import]SON nevii elore
elkészitett Apps Script konyvtar volt, amely lehetévé teszi JSON alapu REST API-k
lekérdezését kozvetleniil a tdblazatbdl, mintha beépitett fliggvény lenne. Az el6ad6 bemutatta, hogyan
lehet sablont késziteni egy Google Sheet-ben, igy az Apps Script integralasa csak egy egyszeri 1épés, és a
késébbi hasznalat mar gordiilékenyen megy. Az el6adas soran gyakorlati példakon at kertlt
demonstralasra, hogyan kérdezhetdk le adatok a kiilonb6z6 forrasokbol - mint a CVE List (MITRE), az
NVD (National Vulnerability Database), az OSV.dev (Google), vagy a GitHub Advisory Database -,
valamint ezek miképpen jelenithet6k meg a tablazatban példaul a CVE kiaddjaval, leirasaval,
sulyossagaval vagy érintett termékeivel egyiitt. Az el6adé hasznos technikakat is bemutatott, példaul a
TEXTJOIN, FILTER, UNIQUE, vagy TRANSPOSE fliggvények hasznalatat, valamint tippeket adott a

Named Range-ek alkalmazasara és a folosleges Gjraszamitasok elkertilésére.

Product Security Incident Response at a Fortune 500 SaaS
(Garrett McNamara—ServiceNow)

Az el6adas soran ismertetésre Keriilt, hogy az Amerikai Egyesiilt Allamok 500 legnagyobb vallalata
tekintetében a termékbiztonsagi incidensek és sebezehetdségek kezelését miképpen végzi a
ServiceNow vdllalat, tovabba ez SaaS-technolégiai kornyezetben milyen kihivasokkal, valamint
lehet6ségekkel jar. A kockazatalapu gyors dontéshozatalt az expozicié nagyaranyd mérésének és a
kiaknazasi tevékenység nyomon kovetésének képessége teszi ezt lehetévé az eléadd tdjékoztatdsa
alapjan. Az incidensekhez kothetd kihivasok kozé tartozik a konnyen felfedezhet6 és gyakran a publikus

internethez kapcsol6dé tamadasi feliiletek nagy szama.
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Scaling Vulnerability Management:
A Scale-Up's Journey to Enterprise-Grade Security
(Niels Hofmans— Intigriti)

Az el6ad6 arrdl osztotta meg a tapasztalatait, hogyan lehet hatékonyan skalazni a sebezhetdségkezelést
egy gyorsan novekvé vallalat biztonsagi igényeihez igazitva. A cégeknél gyakran szlikdsek az
erdforrasok, mikozben egyre szigorubb biztonsagi kovetelményeknek kell megfelelniiik, igy kiilondsen
fontos az atgondolt, automatizalt megkozelités. Niels bemutatta, hogyan épitettek ki egy sajat
fejlesztésii sebezhetdségkezelési folyamatot Go nyelven, amely kozvetlentil integraléodik a SIEM
rendszeriikbe és képes kiillonféle sériilékenységi adatforrasokat Osszevonni. A folyamat kulcsa a
sebezhet6ségi metaadatok kibdvitése, amely lehetévé teszi a valdban relevans problémak priorizalasat.
Az el6adas soran gyakorlati példakat mutattak be arra, hogyan tamaszkodnak a strukturalt adatokra a
dontéshozatal soran, hogyan hasznalnak self-service portalokat és SIEM dashboardokat az érintettek
tajékoztatasara, és hogyan kovetik nyomon a sériilékenységek trendjeit. Az el6adas hasznos
iranymutatasokat nyujtott azoknak a szervezeteknek, amelyek hatékonyabba szeretnék tenni a

sebezhetdségkezelési folyamataikat és a meglévd er6forrasaikbdl a legtobbet szeretnék kihozni.

Adversarial Intelligence:
Redefining Application Security Through the Eyes of an Attacker
(Mahesh Babu & Roy Talyosef— Kodem)

Ez az el6adas az alkalmazasbiztonsag uj megkozelitését mutatta be, amely az alkalmazasokat a tamadok
szemszogébol vizsgalja. A prezenticid sordn a szakért6k bemutattdk, hogyan lehet az alacsony és
kozepes kockazata sebezhetdségeket kombinalva sikeres tamadasokat végrehajtani.
A résztvevok megismerkedhettek azokkal az eszkozokkel és technikakkal, amelyek segitenek az ilyen
tipusu fenyegetések felismerésében és mérséklésében, kilonosen a felhdalapu és elosztott
rendszerekben.

Széchenyi Terv
Plusz Epitstik egyiitt

Magyarorszagot! G D AG Az Eurépai Unié
KORMANYA tarsfinanszirozasaval




€ NEMZETI
KIBERVEDELMI INTEZET

Y 5 ©)

e}olvsi\c\ ™

Breaking the Bot: GenAl Web App Attack Surface & Exploitation
(Ken Smith—Praetorian)

A workshop célja az volt, hogy gyakorlati tudast adjon biztonsagi szakemberek, penetracids tesztel6k és
webfejleszték szamdra a generativ mesterséges intelligenciara (GenAl) épiilé alkalmazasok
sebezhet6ségeinek felismerésében, kihasznaldsdban és javitidsdban. Ahogy a vallalatok egyre
gyorsabban integraljak a nagyméretli nyelvi modelleket (LLM-eket), illetve mas GenAl technolégidkat
rendszereikbe, 0j tamadasi felilletek és sebezhetdségi tipusok jelennek meg, amelyeket a
hagyomdanyos biztonsagi tesztelési modszerek nem feltétleniil fednek le megfelel6en. A résztvevok
el6szor megismerkedtek a GenAl alkalmazasok alapvetd architektarajaval, kiillonos figyelmet forditva
az olyan elemekre, mint a rendszerpromptok és a modell API-k, amelyek alapvet6en megkiilonboztetik
ezeket a hagyomanyos webes megoldasoktdl. Ezt kovetéen egy tipikus GenAl-alapii webalkalmazas
fenyegetésmodelljének kidolgozasan keresztiil lett szemléltetve a Threat Modeling folyamata.
A gyakorlati szekcié az OWASP Top 10 - LLM-alkalmazasokra vonatkoz6 - listjara épiilt, kiemelve a
prompt injectiont és jailbreaking technikakat, hibas kimenetkezelést, valamint rendszerprompt
szivargast. A résztvevék egy szandékosan sebezhetd GenAl-alkalmazason végezhettek el kiilonféle
tdmadasokat: prompt injection technikdk kivitelezése, érzékeny adatok Kkiszivarogtatasa
modellmanipulacidval, XSS sériilékenységek kihasznaldsa hibas kimenetkezelésen keresztiil. Ezen feliil
emlitésre kertlt tobb olyan sériilékeny nyelvi modell is, amelyekben eltérd szinteken at lehetett

gyakorolni ezen technikakat (pl.: a Lakera Al cég altal létrehozott Gandalf Al Rendszer).
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OpenEoX - Unified Machine-Readable Approach to Software and Hardware Product
Lifecycle Data Representation
(Przemystaw Roguski— Red Hat Poland)

Az el6adds bemutatta a Secure Software Development Lifecycle (SDLC) kihivasait, és azok
megoldasainak lehetdségeit. A kiilonb6z6 biztonsagi tevékenységek, példaul a sebezhetdségkezelés, a
licenceknek valé megfelelés vagy a support ellendrzése érdekében a szoftver- és hardvergyartoknak
kilénb6z6 metaadatokra (pl.: CSAF, VEX vagy SBOM) van sziikségiik. Szinte minden gyart6 kozzéteszi a
termékei életciklusara vonatkozé adatmeghatdrozasokat, de nincs szabvanyositds a formatum és a
szallitasi mddszer korill. A prezentacié6 ramutatott a pontos termékazonositas, a termékverzio, a
tdmogatasi modell, illetve a céldatumok technikai és nem technikai szempontjainak fontossagara,
amelyek jelentds segitséget nyujthatnak az tligyfeleknek a kiilonb6z6 életciklus- vagy tamogatasi,

szabdlyozasi kévetelmények, valamint biztonsagi vonatkozasok tekintetében.

A konferencia elGadasainak felvételei hamarosan elérhetdok lesznek a FIRST hivatalos YouTube

csatornajan.
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