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ÍT biztönsá gi 

HÍ REK 

Tövá bbi hí reke rt, lá tögássön el weboldalunkra! 

AgeöSteáler: Ce lkeresztben á já te kösök  
(flashpoint.io)  

A Fláshpöint kutátá sá szerint áz AgeoStealer egy u j, célzottan  

játékosokat támadó malware, ámely söciál engineering  

techniká krá e pí t. A kámpá nyök sörá n á tá mádö k játékfejlesztői  

csoportnak á lcá zzá k mágukát, e s be tá tesztele sre hí vjá k meg á  

kiszemelt á ldözátökát, fö ke nt Discördön keresztu l. Bővebben... 

Obfuszká ciö  – A lá thátátlán há böru   
(cert.pl)  

A tá mádö k áz elemze st megnehezí tö  techniká k, pe ldá ul áz  

obfuszkáció álkálmázá sá vál prö bá ljá k ákádá lyözni á visszafejtést, 

ámely á ve delmi öldálön dölgözö  kutátö k egyik fö  eszkö ze á  

rösszindulátu  kö d mu kö de se nek mege rte se re. Az öbfuszká ciö  ce ljá, 

högy á prögrámkö d szá nde kösán értelmezhetetlenné, zavarossá 

váljon, mikö zben á mu kö de se vá ltözátlán márád.  Bővebben... 

Su lyös sebezhetö se geket  

tálá lták áz Apple AirPláy  

prötököllbán 
(bleepingcomputer.com)  

  

A kiberbiztönsá gi szákemberek u jább 

kritikus se ru le kenyse gekre hí vtá k fel á 

figyelmet áz Apple AirPlay  

prötökölljá bán e s áz AirPlay SDK-bán. 

Az Oligö Security kutátö i á ltál  

felfedezett, AirBorne gyu jtö ne ven  

ismertte  vá lt hibá k 23 különböző  

sebezhetőséget tártálmáznák. Ezek á 

se ru le kenyse gek lehetö ve  teszik tö bbek 

kö zö tt á távoli kódfuttatást (RCE), á 

felhasználói interakció megkeru le se t, 

á man-in-the-middle (MÍTM) e s  

szolgáltatásmegtagadásos (DöS)  

tá mádá sökát, válámint  

hozzáférés-vezérlési listák (ACL) 

megkeru le se t. Bővebben... 

13 milliö  káttintá st e rtek el  

á Dráculá ádáthálá sz szölgá ltátá ssál  
(bleepingcomputer.com)  

884 000 hitelká rtyáádátöt löpták el á Dráculá Phishing-ás-á-Service 

(Pháás) ádáthálá sz szölgá ltátá st nyu jtö  plátförm segí tse ge vel.  

Az SMS-ben e rkezö  ká rös hivátközá sökrá 2023 e s 2024 kö zö tti  

idö szákbán mintegy 13 milliö ször káttintötták vilá gszerte.  

Bővebben... 

Fölytátö dik á sör:  

kibertá mádá s á ldözátá lett á Hárröds e s á Cö-öp is  
(bleepingcomputer.com)   

A Márks ánd Spencer á mu lt he ten kibertá mádá s á ldözátá lett, ámely 

áz önline rendele si rendszereinek, áz e rinte smentes fizete si  

rendszere nek e s á Click & Cöllect szölgá ltátá sá nák megszákádá sá höz 

vezetett. Bővebben...  

https://nki.gov.hu/
https://flashpoint.io/blog/ageostealer-how-social-engineering-targets-gamers/
https://nki.gov.hu/it-biztonsag/hirek/ageostealer-celkeresztben-a-jatekosok/
https://cert.pl/en/posts/2025/04/peephole-deobfuscation/
https://nki.gov.hu/it-biztonsag/hirek/obfuszkacio-a-lathatatlan-haboru/
https://www.bleepingcomputer.com/news/security/apple-airborne-flaws-can-lead-to-zero-click-airplay-rce-attacks/
https://nki.gov.hu/it-biztonsag/hirek/sulyos-sebezhetosegeket-talaltak-az-apple-airplay-protokollban/
https://www.bleepingcomputer.com/news/security/darcula-phaas-steals-884-000-credit-cards-via-phishing-texts/
https://nki.gov.hu/it-biztonsag/hirek/13-millio-kattintast-ertek-el-a-dracula-adathalasz-szolgaltatassal/
https://www.bleepingcomputer.com/news/security/harrods-the-next-uk-retailer-targeted-in-a-cyberattack/
https://www.bleepingcomputer.com/news/security/marks-and-spencer-confirms-a-cyberattack-as-customers-face-delayed-orders/
https://nki.gov.hu/it-biztonsag/hirek/folytatodik-a-sor-kibertamadas-aldozata-lett-a-harrods-es-a-co-op-is/


Státisztikái 
Adátök 

2025.04.30.-2025.05.08. 

Az NBSZ NKÍ á ltál  

kezelt incidensekre  

vönátközö  státisztikái 

ádátök: 

 

Íncidensek elöszlá sá tí pus e s köcká záti besörölá s szerint 

 

Az elösztött körmá nyzáti ÍT-biztönsá gi csápdárendszerbö l (Göv1pröbe) szá rmázö  ádátök: 

 

Fenyegetettse gi 

szint: kö zepes 

Tövá bbi e rdekesse geke rt, lá tögássön el weboldalunkra! 

https://nki.gov.hu/
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CVE/First VulnCon  2025 & Annual CNA Summit  

konferencia  

 

A Nemzetbiztonsági Szakszolgálat Nemzeti Kibervédelmi Intézet  

munkátá rsái Széchenyi Terv Plus pályázat re szeke nt szákmái  

ismeretbö ví te sen vesznek re szt á su lyös e s szervezett, hátá rön á tnyu lö   

bu ncselekme nyek elleni ku zdelem,  illetve ilyen jellegu  bu ncselekme nyek  

megelö ze se nek fejleszte se ce ljá bö l. 

A projekt célja á kiberfenyegete sek elleni felle pe shez szu kse ges  

friss ismeretek gyu jte se e s megösztá sá á házái kiberbiztönsá gi  

szákemberekkel.  

Amerikai Egyesült Államok,  

Raleigh 
35° 46' 19.6" N  
78° 38' 19" W 

2025. április 7-10. 
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Kiknek ajánlott a beszámoló megismerése?  

 Minden kiberbiztönsá gi szákember szá má rá. 

 Se ru le kenyse gvizsgá láttál föglálközö  speciálistá k szá má rá. 

A Nemzeti Kiberve delmi Ínte zet munkátá rsái re szt vettek á 2025. á prilis 07-10. kö zö tt Ráleigh-ben 

megrendeze sre keru lö  e ves CVE/FÍRST VulnCön 2025 & Annuál CNA Summit könferenciá n. A FÍRST e s á 

CVE Prögrám á ltál kö zö sen szervezett rendezve nyen szá mös ÍT biztönsá ggál, kiberve delemmel, tövá bbá  

sebezhetö se gkezele ssel föglálközö  nemzetkö zi szákember tártött elö ádá st á legku lö nfe le bb te má kbán. 

Az egyes elö ádá s-blökkök 30-120 perc terjedelmu ek völták. Az E szák-Káröliná A llámi Egyetem  

McKimmön Center könferenciákö zpöntjá szí nvönálás helyszí n völt, rengeteg elö ádö teremben,  

pá rhuzámösán zájlö  elö ádá sök, pánelbesze lgete sek, válámint wörkshöpök mellett egy hátálmás  

bemutátö teremben szá mös technölö giái szereplö  á llt elö  áz ÍT biztönsá g teru lete n kí ná lt legu jább  

megöldá sáivál. 

 

A könferenciá veze rte má já á sebezhetőségkezelési ökoszisztéma fejlesztése völt, illetve á  

mesterséges intelligenciák sérülékenységeinek detektálása. Szá mös ölyán megöldá srö l hálhátták á 

re sztvevö k, melyek áz AÍ technölö giá k sebezhetö se geinek bekátegörizá lá sá rá, köcká zátkezele se re e s áz 

ezekhez kápcsölö dö  biztönsá gi szábvá nyök fejlö de se re ö sszpöntösí tötták. Betekinte st nyertek szá mös 

kutátá sbá, esettánulmá nybá e s gyákörláti megöldá sbá, ámelyek segí thetnek á mödern biztönsá gi  

fenyegete sek háte köny kezele se ben.  

 

A szákmáilág legföntösább elö ádá sök rö vid ö sszeföglálö já áz álá bbiákbán ölváshátö . 

https://www.first.org/conference/vulncon2025/
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Belgian Federal Government invites Ethical Hackers for First-Ever  
’Hack the Government’ Event  

(Susan Bushe — Centre for Cybersecurity Belgium) 

A Belgiumi Szö vetse gi Körmá ny á távályi e vben elsö  álkálömmál rendezte meg á „Háck the Gövernment” 

eseme nyt, ámely sörá n etikus hackerek azonosították és jelentették a kormányzati  

rendszerekben fellelhető biztonsági sebezhetőségeket. A 2024-es eseme ny ce ljá á nemzeti  

kiberbiztönsá g erö sí te se, válámint á körmá ny e s á pölgá rök kö zö tti bizálöm nö vele se völt.  

A rendezve ny sörá n ákörmá ny ku lö nbö zö  bug böunty plátförmökkál, pe ldá ul á HáckerOne, illetve á 

Bugcröwd szölgá ltátá sökkál mu kö dö tt egyu tt, högy biztönsá gös kö rnyezetet biztösí tsön á háckerek  

szá má rá. Az etikus háckerek á körmá nyzáti rendszerek sebezhetö se geit kö zvetlenu l ázönösí töttá k e s 

segí tettek ázök kijáví tá sá bán. Az eseme ny tápásztálátái, válámint tánulsá gái föntös le pe st jelentettek 

Belgium kiberbiztönsá gi stráte giá já nák fejleszte se ben, e s hözzá já rulták á kö zszölgá ltátá sök digitá lis 

biztönsá gá nák jáví tá sá höz. Az eseme ny sikeres lebönyölí tá sá utá n á körmá ny elkö telezett márádt á  

jö vö beni egyu ttmu kö de sek e s á tránszpárens, biztönsá gös digitá lis kö rnyezet fenntártá sá mellett.  

Ennek kö vetkezte ben má r terveze si fá zisbán ván áz eseme ny 2025-ö s fölytátá sá.  

Securing the Future: Navigating AI Vulnerabilities and Evolving Security Practices 
(Lisa Bradley & Sarah Evans—Dell)  

Ebben áz elö ádá sbán Lisá Brádley e s Sáráh Eváns ázt mutáttá k be, högy áz AÍ (mesterse ges  

intelligenciá) egyre nö vekvö  hászná látá milyen u j biztönsá gi kihí vá sökát szu l á szöftverek vilá gá bán. 

Rá mutátták, miszerint áz AI-modellek nem csupán „black boxok”, hanem olyan komplex  

rendszerek, ámelyek sebezhetö se gei nágyön elte rnek á hágyömá nyös szöftverhibá ktö l. Ezek kö ze   

tártözik pe ldá ul áz adatmanipuláció, vágy áz AÍ-tání tá s sörá n bekö vetkezö  torzulások. Az elö ádá s  

ce ljá áz völt, högy megmutássá, högyán lehet á hágyömá nyös PSÍRT fölyámátökát ádáptá lni áz  

AI-központú biztonsági környezetekhez. 
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Models and Systems: How to Think About Vulnerabilities and Artificial Intelligence 
(Erick Galinkin  - NVIDIA)  

Az elö ádá s rá vilá gí tött árrá, miszerint á mesterse ges intelligenciá, de ku lö nö sen á generátí v nágy nyelvi 

mödellek hászná látá högyán vá ltöztátjá meg á sebezhetőségekről és a CVE-azonosítók  

hozzárendeléséről való gondolkodásmódot. A prezentá ciö  bemutáttá á ku lö nbse geket á mesterse ges 

intelligenciá mödellek e s rendszerek kö zö tt, tövá bbá  ázt, högy á CNA (Center för Návál Anályses)  

kutátö kö zpönt jelenlegi mu kö de si szábá lyái szerint mike ppen kellene kezelni á mesterse ges  

intelligenciá t á se ru le kenyse gkezele s teru lete n.  

Comprehensive Vulnerability Management Framework for Nuclear Facilities:  
Integrating Security, Safety and Risk Assessment 

(Ieck-Chae Euom & Joon-Seok Kim & Seong-Su Yoon—System Security Research Center, 

Chonnam National University)  

A Rendszerbiztönsá gi Kutátö kö zpönt ne gye ves kutátö munká sörá n fejlesztette ki áz NVAS-t (Nuclear 

Vulnerability Analysis System), ámi egy u jfájtá sebezhetö se gkezele si e s kereszt-hátá svizsgá láti  

keretrendszer nukleá ris le tesí tme nyek szá má rá. Az NVAS átfogó sebezhetőségi elemzéseket végez á  

kritikus eszkö zö kö n, figyelembe ve ve á mu kö de si jellemzö ket e s á pötenciá lis digitá lis, illetve fizikái 

köcká zátökát, högy biztösí tsá á nukleá ris le tesí tme nyek rendszereinek ve delme t á kibertá mádá söktö l,  

á fizikái betö re sektö l e s á mu száki meghibá södá söktö l egyárá nt. Az elö ádá s áz átömerö mu vekre  

jellemzö  sájá tössá gökát figyelembe vevö  sebezhetőség-értékelési módszertanokra, válámint á  

biztönsá gi inte zkede sek e s á biztonsági tervezési szabványok kö zö tti kö lcsö nhátá sök elemze se re  

ö sszpöntösí tött. Az elö ádá s re sztvevö i megismerkedhettek ázön legu jább ipárá gi nörmá kkál e s  

szábvá nyökkál, ámelyek elö segí tik á nukleá ris le tesí tme nyek kiberve delmi stráte giá já nák fölyámátös 

fejleszte se t.  



„I Can Do This All Day.” – CVD From a Governmental Perspective 
(Tassilo Thieme—German Federal Office for Information Security [BSI])  

Az elö ádá sbán bemutátá srá keru lt, högy áz elmu lt e vek sörá n á BSÍ (Ne metörszá gi Szö vetse gi  

Ínförmá ciö biztönsá gi Hivátál) mike ppen álákí töttá ki á koordinált sebezhetőségi közzétételi (CVD) 

eljárását, illetve milyen kihí vá sökkál ne ztek szembe á hivátál munkátá rsái ennek sörá n. A belgá  

körmá nnyál ellente tben itt nem keru lt bevezete sre „Bug Böunty” prögrám, hánem helyette egy 

„Vulnerability Report Program” völt ámit meghirdettek e s bevezettek. Ennek kö vetkezte ben á  

se ru le kenyse gek bejelente se re vönátközö  eljá rá srend, válámint áz ehhez hászná látös  

förmányömtátvá ny tö bbszö r is á t lett tervezve.  

Exploited CVEs of 2024: Lessons for Vendors and Defenders 
(Patrick Garrity—VulnCheck)  

Pátrick Gárrity elö ádá sá bán á 2024-ben elö szö r kihászná lt sebezhetö se geket elemezte. Re szletesen  

bemutátá srá keru ltek á kihasznált CVE-k trendjei és mintái, válámint áz, hogyan lehet előre jelezni 

a potenciális támadásokat. Az elö ádá s sörá n á re sztvevö k betekinte st nyerhettek ábbá, högyán  

ázönösí thátjá k á köcká zátökát me g á kihászná lá s elö tt, tövá bbá  mike ppen erö sí thetik meg á ve delmi 

inte zkede seket.  

Securing Citizen Developers: A New Opportunity to Build Safe Applications 
(Kayla Underkoffler—Zenity)  

Káylá Underköffler elö ádá sá bán á „citizen developer” (nem szákmái fejlesztö ) plátförmök biztönsá gi 

kihí vá sáit tá rgyáltá. A száke rtö  bemutáttá, högyán lehet biztönsá gös álápökát le trehözni ezekben á  

plátförmökbán, e s högyán lehet megelö zni á sebezhetö se gek bevezete se t á fejleszte si fölyámátökbá.  

Az elö ádá s sörá n á re sztvevö k gyákörláti táná csökát kápták á biztönsá gös álkálmázá sfejleszte s  
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Challenges in Open Source Software Identification 
(Martin Prpic—Red Hat)  

Mártin Prpic á nyílt forráskódú szoftverek (OSS) komponenseinek azonosítási problémáiról  

besze lt, ámelyek egyre kritikusábbá  vá lnák á szöftverellá tá si lá nc biztönsá gá szempöntjá bö l.  

Rá mutátött, högy nincs egyse ges, univerzá lisán hászná lt ázönösí tá si mö dszer vágy rendszer, e s á  

ku lö nbö zö  plátförmök (pl.: GitHub, Máven, PyPÍ) má shögy kezelik á verziö kát, hásh-eket vágy  

metáádátökát. Ez megnehezí ti á sebezhetö se gek visszákerese se t, kö vete se t e s kezele se t. Az elö ádá s 

kulcspöntjá áz völt, högy milyen szabványosítási lépések lennének szükségesek áhhöz, högy ezek á 

kömpönensek jöbbán nyömön kö vethetö k e s beázönösí thátö k legyenek biztönsá gi szempöntbö l á  

se ru le kenyse gkezele si ö kösziszte má n belu li egyu ttmu kö de s jáví tá sá nák e rdeke ben.  

Identifying Malicious OSS Across Ecosystems 
(Dan Fiedler—Microsoft)  

Dán Fiedler á Micrösöft öldálá rö l hözött gyákörláti pe ldá kát árrá, hogyan lehet felismerni és kiszűrni 

rosszindulatú nyílt forráskódú csomagokat különböző ökoszisztémákban, pe ldá ul á NPM, PyPÍ 

vágy RubyGems plátförmökön. Bemutátött egy eszkö zke szletet e s tö bb elemze si mö dszert  

(pl.: viselkede selemze s, áutömátikus kö dvizsgá lát, metádátá-ánömá liá k kerese se), ámelyek segí tenek 

detektá lni ázökát á csömágökát, ámelyek pe ldá ul ádáthálá sz ce lökát szölgá lnák, vágy báckdöörökát  

tártálmáznák. Az egyik kiemelt eset á „typösquátting” jelense g völt, ámikör rösszindulátu  fejlesztö k á 

ne pszeru  csömágökhöz nágyön hásönlö  nevu  csömágökát tesznek kö zze .  
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Towards a Minimum Viable Enumeration of Vulnerabilities 
(Jay Jacobs— Analygence Labs & Art Manion—Empirical Security)  

Az elö ádá s kö ze ppöntjá bán áz MVVE (Minimum Viáble Vulnerábility Enumerátiön) köncepciö já á llt, 

ámely ázön álápul, högy á sérülékenység-kezelés első, illetve legfontosabb fázisa a felfedezés, ámi  

megtö rte nte ne lku l á teljes kezele si fölyámát meghiu sul. Az MVVE szerint egy se ru le kenyse gi rekördnák 

tártálmázniá kell egy egyedi, publikus ázönösí tö t, tövá bbá  elegendö  införmá ciö t áhhöz, högy á terme k 

fögyásztö já elindí thássá á kezele s fölyámátá t, válámint, högy áz ádött se ru le kenyse g egye rtelmu en  

elku lö ní thetö  legyen má söktö l. A bemutátö  sörá n elemezte k á se ru le kenyse g-kezele s ne gy szákászá t 

(felfedeze s, priörizá lá s, mitigá ciö  e s visszácsátölá s) e s megvizsgá ltá k, högy mely ádátmezö k tá mögátjá k 

ezeket á fá zisökát. Kiemelte k, högy áz MVVE-hez elegendö  csupá n ke t kulcselem: á se ru le kenyse g  

ázönösí tö já e s á terme k ázönösí tö já. Az ölyán kiege szí tö  införmá ciö k, mint pe ldá ul á CVSS, CWE vágy 

EPSS e rte kek, csák áz u gynevezett „Adequáte Vulnerábility Enumerátiön” (AVE) szinthez szu kse gesek. 

Az elö ádá s ce ljá áz völt, högy tisztá bb ke pet ádjön árrö l, mely ádátelemekre ván válö bán szu kse g á  

se ru le kenyse gek háte köny nyilvá ntártá sá höz e s kezele se hez – ku lö nö sen áz elsö , kritikus le pe sben:  

á felfedeze sben.  

Building a PSIRT for a Standards Organization  
(Jim Duncan) 

Jim Duncán  elö ádá sá ábbá nyu jtött betekinte st, högyán lehet „sebezhetőségkezelő csapatot” (PSIRT 

– Pröduct Security Íncident Respönse Teám) le trehözni e s mu kö dtetni egy szábvá nyösí tö  szervezet  

keretein belu l. Az ilyen tí pusu  szervezetek ku lö nleges kö rnyezetet jelentenek, hiszen gyákrán  

versenytá rs ce gek is egyu tt dölgöznák kö zö s ipárá gi szábvá nyökön. Duncán bemutáttá, milyen  

nehe zse gekkel já r á biztonsági problémák nyilvánosságra hozatala, válámint á könfliktusök  

kezele se, mikö zben áz á tlá thátö sá göt e s á bizálöme pí te st is szem elö tt kell tártáni. Az elö ádá s sörá n  

esettánulmá nyökön keresztu l mutáttá be, högyán lehet háte köny e s ágilis PSÍRT-et e pí teni egy ilyen  

ö sszetett kö zegben.  
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Vulnerability Poker: Real or AI Fake Vulnerabilities? 
(Madison Oliver—GitHub & Tobias Heldt—XOR.Tech)  

Ez áz interáktí v elö ádá s egyfájtá wörkshöpke nt mu kö dö tt, áhöl á re sztvevö knek áz völt á feládátá, högy 

eldö ntse k: egy ádött sebezhetö se gleí rá s válö di-e, vágy mesterse ges intelligenciá á ltál generá lt.  

Az elö ádö k ce ljá áz völt, högy rá vilá gí tsánák árrá, milyen nehézségeket jelent a sebezhetőségi  

adatok hitelességének ellenőrzése á jelenlegi deepfáke e s AÍ-kö zpöntu  körszákbán. Az elö ádá s  

egyu ttál rá mutátött árrá, mennyire föntös á förrá sellenö rze s, illetve, högy á PSÍRT csápátöknák egyre 

kifinömultább mö dszereket kell álkálmázniuk á dezinförmá ciö k kiszu re se re.  

Madness of Vulnerability Management in Modern Cloud, Container,  
How to Win the Battle Practitioners View  

(Francesco Cipollone—Phoenix Security & Nate Sanders—Bazaarvoice)  

2015 ö tá á könte nerizá lt kö rnyezetek e s á mödern szöftverfejleszte si gyákörlátök álápjáibán  

vá ltöztáttá k meg áz álkálmázá sök e pí te se nek e s ve delme nek mö djá t. Ezek áz u jí tá sök teljesen  

á tálákí töttá k á kiberbiztönsá gi kö rnyezetet, í gy eddig nem lá tött kihí vá sökát hözták á  

sebezhetö se gkezele s tere n, ku lö nö sen á me retezhetö se g, á kömplexitá s, válámint áz ádátök  

könzisztenciá já kápcsá n. A pánelbesze lgete sen bemutáttá k, mike nt segí thet egy kockázatalapú  

megközelítés e kihí vá sök kezele se ben, gyákörláti mö dszerekkel e s álkálmázhátö  tánulsá gökkál, mivel á 

sze ttö redezett, elszigetelt biztönsá gi ádátök gyákrán ákádá lyözzá k á sebezhetö se gek háte köny  

priörizá lá sá t. Az elö ádá s ölyán stráte giá kát táglált, ámelyekkel ku lö nbö zö  eszkö zö kbö l, illetve  

kö rnyezetekbö l szá rmázö  ádátökát lehet egyse gesí teni, högy á tfögö , jö l á ttekinthetö  ke pet ádjánák á 

biztönsá gi helyzetrö l. A száke rtö k betekinte st nyu jtötták áz automatizált priorizálásba és javítási  

folyamatokba, ku lö nö s tekintettel á könte neres, válámint á szerver ne lku li árchitektu rá k kihí vá sáirá. 

Bemutáttá k, högyán segí thet á sebezhetö se gek köntextusbá helyeze se (pl.: á szöftverellá tá si lá nc vágy 

futá sideju  kö rnyezetek álápjá n) ábbán, högy á szervezetek á legkritikusább köcká zátökrá  

ö sszpöntösí thássá k erö förrá sáikát. 
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Don’t Forget the Little Guy: Vulnerability Management in Operational Technology 
(Alex Assante—Network and Security Technologies & Kylie McClanahan—Bastazo)  

Az elö ádá s kerete ben bemutátá srá keru ltek áz IT és az OT területek közötti különbségek, válámint 

áz ezekbö l fákádö  kihí vá sök. Amí g áz ÍT kö rnyezetben egy kiförrött fölyámátrö l ván szö , áddig áz OT  

teru lete rö l ez nem möndhátö  el, í gy fölyámátösán egyedi kihí vá sök ele  á llí tjá áz OT-bán dölgözö   

szákembereket. A ke t teru let ku lö nbse ge nek mege rte se kulcsföntössá gu  áz OT kö rnyezetek  

biztönsá gössá  te tele hez, ámelyek egyre szörösább kápcsölátbán á llnák, tövá bbá  egyre inká bb fu ggenek 

egymá stö l áz införmátikái rendszerekkel. Az elö ádá s sörá n egy valós amerikai elektromos közmű  

szolgáltatónál feltárt sérülékenység kezelését prezentálták, mely kite rt áz áktuá lis, á teru letre  

jellemzö  szábá lyözá si kö vetelme nyekre, á szu kse ges ádátige nyekre, válámint áz OT kö rnyezetek  

jö vö beni egyedi kihí vá sáirá.  

Towards a Vulnerability Reporting Specification 
(Marta Rybczynska—Eclipse Foundation)  

Az Eurö pái Uniö  kiberbiztönsá gi stráte giá jáke nt 2024-ben elfögádött e s bevezetett CRA (Cyber  

Resilience Act) új szabványt írt elő a sebezhetőségi jelentési folyamatok tekintetében. Az Eurö pái 

Uniö  egyik legnágyöbb, nyí lt förrá su  terme kekkel kápcsölátös „best práctice” szábá lyökát kidölgözö   

vá llálátáke nt, tövá bbá  á fránciá Open Regulátöry Cömpliánce csöpört tágjáke nt, áz elö ádö  á tö rve ny  

kö vetelme nyeinek hátá sá rá egy ölyán u j minimá lis sebezhetö se gi jelente si szábá lyzátöt dölgözött ki e s 

mutátött be re szletesen, ámely á llí tá sá szerint minden nyí lt förrá skö du  pröjektre vönátközhátná, illetve 

bá rki szá má rá ingyenesen, válámint nyí lt förrá skö du  licenc álátt má r jelenleg is szábádön ele rhetö .  
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Vulnerability Data Analysis with Google Sheets and Apps Script for Fun and Profit 
(Andrew Pollock—Google, Open Source Security Team)  

Andrew Pöllöck bemutáttá, högyán lehet háte könyán elemezni se ru le kenyse gi ádátökát – pe ldá ul  

CVE-ázönösí tö kát á Göögle Tá blá zátök e s áz Apps Script segí tse ge vel. Szemle ltete sre keru lt mike nt lehet 

györsán, vizuá lisán, illetve rugálmásán kezelni á sebezhetö se gi införmá ciö kát áne lku l, högy bönyölult 

vágy drá gá eszkö zö kre lenne szu kse g. Az elö ádá s kö zpönti eleme áz ImportJSON nevű előre  

elkészített Apps Script könyvtár völt, ámely lehetö ve  teszi JSON álápu  REST APÍ-k  

leke rdeze se t kö zvetlenu l á tá blá zátbö l, minthá bee pí tett fu ggve ny lenne. Az elö ádö  bemutáttá, högyán 

lehet sáblönt ke szí teni egy Göögle Sheet-ben, í gy áz Apps Script integrá lá sá csák egy egyszeri le pe s, e s á 

ke sö bbi hászná lát má r gö rdu le kenyen megy. Az elö ádá s sörá n gyákörláti pe ldá kön á t keru lt  

demönstrá lá srá, högyán ke rdezhetö k le ádátök á ku lö nbö zö  förrá sökbö l – mint á CVE List (MÍTRE), áz 

NVD (Nátiönál Vulnerábility Dátábáse), áz OSV.dev (Göögle), vágy á GitHub Advisöry Dátábáse –,  

válámint ezek mike ppen jelení thetö k meg á tá blá zátbán pe ldá ul á CVE kiádö já vál, leí rá sá vál,  

su lyössá gá vál vágy e rintett terme keivel egyu tt. Az elö ádö  hásznös techniká kát is bemutátött, pe ldá ul á 

TEXTJOÍN, FÍLTER, UNÍQUE, vágy TRANSPOSE fu ggve nyek hászná látá t, válámint tippeket ádött á 

Námed Ránge-ek álkálmázá sá rá e s á fö lö sleges u jrászá mí tá sök elkeru le se re.  

Product Security Incident Response at a Fortune 500 SaaS 
(Garrett McNamara—ServiceNow)  

Az elö ádá s sörá n ismertete sre keru lt, högy áz Amerikái Egyesu lt A llámök 500 legnágyöbb vá llálátá  

tekintete ben á termékbiztonsági incidensek és sebezehetőségek kezelését mike ppen ve gzi á  

ServiceNöw vá llálát, tövá bbá  ez SááS-technölö giái kö rnyezetben milyen kihí vá sökkál, válámint  

lehetö se gekkel já r. A köcká zátálápu  györs dö nte shözátált áz expözí ciö  nágyárá nyu  me re se nek e s á  

kiákná zá si teve kenyse g nyömön kö vete se nek ke pesse ge teszi ezt lehetö ve  áz elö ádö  tá je köztátá sá  

álápjá n. Az incidensekhez kö thetö  kihí vá sök kö ze  tártözik á kö nnyen felfedezhetö  e s gyákrán á publikus 

internethez kápcsölö dö  tá mádá si felu letek nágy szá má.  
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Adversarial Intelligence:  
Redefining Application Security Through the Eyes of an Attacker  

(Mahesh Babu & Roy Talyosef— Kodem)  

Ez áz elö ádá s áz álkálmázá sbiztönsá g u j megkö zelí te se t mutáttá be, ámely áz álkálmázá sökát á tá mádö k 

szemszö ge bö l vizsgá ljá. A prezentá ciö  sörá n á száke rtö k bemutáttá k, högyán lehet áz alacsony és  

közepes kockázatú sebezhetőségeket kombinálva sikeres támadásokat végrehajtani.  

A re sztvevö k megismerkedhettek ázökkál áz eszkö zö kkel e s techniká kkál, ámelyek segí tenek áz ilyen 

tí pusu  fenyegete sek felismere se ben e s me rse kle se ben, ku lö nö sen á felhö álápu  e s elösztött  

rendszerekben.  

Scaling Vulnerability Management:  
A Scale-Up's Journey to Enterprise-Grade Security 

(Niels Hofmans— Intigriti)  

Az elö ádö  árrö l ösztöttá meg á tápásztálátáit, högyán lehet háte könyán ská lá zni á sebezhetö se gkezele st 

egy györsán nö vekvö  vá llálát biztönsá gi ige nyeihez igází tvá. A ce gekne l gyákrán szu kö sek áz  

erö förrá sök, mikö zben egyre szigöru bb biztönsá gi kö vetelme nyeknek kell megfelelniu k, í gy ku lö nö sen 

föntös áz á tgöndölt, áutömátizá lt megkö zelí te s. Niels bemutáttá, högyán e pí tettek ki egy saját  

fejlesztésű sebezhetőségkezelési folyamatot Gö nyelven, ámely kö zvetlenu l integrá lö dik á SÍEM 

rendszeru kbe e s ke pes ku lö nfe le se ru le kenyse gi ádátförrá sökát ö sszevönni. A fölyámát kulcsá á  

sebezhetö se gi metáádátök kibö ví te se, ámely lehetö ve  teszi á válö bán relevá ns pröble má k priörizá lá sá t. 

Az elö ádá s sörá n gyákörláti pe ldá kát mutátták be árrá, högyán tá mászködnák á strukturá lt ádátökrá á 

dö nte shözátál sörá n, högyán hászná lnák self-service pörtá lökát e s SÍEM dáshböárdökát áz e rintettek 

tá je köztátá sá rá, e s högyán kö vetik nyömön á se ru le kenyse gek trendjeit. Az elö ádá s hásznös  

irá nymutátá sökát nyu jtött ázöknák á szervezeteknek, ámelyek háte könyábbá  szeretne k tenni á  

sebezhetö se gkezele si fölyámátáikát e s á megle vö  erö förrá sáikbö l á legtö bbet szeretne k kihözni.  
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Breaking the Bot: GenAI Web App Attack Surface & Exploitation 
(Ken Smith—Praetorian)  

A wörkshöp ce ljá áz völt, högy gyákörláti tudá st ádjön biztönsá gi szákemberek, penetrá ciö s tesztelö k e s 

webfejlesztö k szá má rá á generátí v mesterse ges intelligenciá rá (GenAÍ) e pu lö  álkálmázá sök  

sebezhetö se geinek felismere se ben, kihászná lá sá bán e s jáví tá sá bán. Ahögy á vá llálátök egyre  

györsábbán integrá ljá k á nágyme retu  nyelvi mödelleket (LLM-eket), illetve má s GenAÍ technölö giá kát 

rendszereikbe, új támadási felületek és sebezhetőségi típusok jelennek meg, ámelyeket á  

hágyömá nyös biztönsá gi tesztele si mö dszerek nem felte tlenu l fednek le megfelelö en. A re sztvevö k  

elö szö r megismerkedtek á GenAÍ álkálmázá sök álápvetö  árchitektu rá já vál, ku lö nö s figyelmet fördí tvá  

áz ölyán elemekre, mint á rendszerprömptök e s á mödell APÍ-k, ámelyek álápvetö en megku lö nbö ztetik 

ezeket á hágyömá nyös webes megöldá söktö l. Ezt kö vetö en egy tipikus GenAÍ-álápu  webálkálmázá s  

fenyegete smödellje nek kidölgözá sá n keresztu l lett szemle ltetve á Threat Modeling folyamata.  

A gyákörláti szekciö  áz OWASP Töp 10 – LLM-álkálmázá sökrá vönátközö  – listá já rá e pu lt, kiemelve á 

prömpt injectiönt e s jáilbreáking techniká kát, hibá s kimenetkezele st, válámint rendszerprömpt  

szivá rgá st. A re sztvevö k egy szá nde kösán sebezhetö  GenAÍ-álkálmázá sön ve gezhettek el ku lö nfe le  

tá mádá sökát: prömpt injectiön techniká k kiviteleze se, e rze keny ádátök kiszivá rögtátá sá  

mödellmánipulá ciö vál, XSS se ru le kenyse gek kihászná lá sá hibá s kimenetkezele sen keresztu l. Ezen felu l 

emlí te sre keru lt tö bb ölyán se ru le keny nyelvi mödell is, ámelyekben elte rö  szinteken á t lehetett  

gyákörölni ezen techniká kát (pl.: á Lákerá AÍ ce g á ltál le trehözött Gándálf AÍ Rendszer).  



OpenEoX - Unified Machine-Readable Approach to Software and Hardware Product 
Lifecycle Data Representation 

(Przemysław Roguski— Red Hat Poland)  

Az elö ádá s bemutáttá á Secure Söftwáre Develöpment Lifecycle (SDLC) kihí vá sáit, e s ázök  

megöldá sáinák lehetö se geit. A ku lö nbö zö  biztönsá gi teve kenyse gek, pe ldá ul á sebezhetö se gkezele s, á 

licenceknek válö  megfelele s vágy á suppört ellenö rze se e rdeke ben á szöftver- e s hárdvergyá rtö knák  

ku lö nbö zö  metáádátökrá (pl.: CSAF, VEX vágy SBOM) ván szu kse gu k. Szinte minden gyá rtö  kö zze teszi á 

terme kei e letciklusá rá vönátközö  ádátmeghátá rözá sökát, de nincs szábvá nyösí tá s á förmá tum e s á  

szá llí tá si mö dszer kö ru l. A prezentá ciö  rá mutátött á pöntös terme kázönösí tá s, á terme kverziö , á  

tá mögátá si mödell, illetve á ce ldá tumök technikái e s nem technikái szempöntjáinák föntössá gá rá,  

ámelyek jelentö s segí tse get nyu jthátnák áz u gyfeleknek á ku lö nbö zö  e letciklus- vágy tá mögátá si,  

szábá lyözá si kö vetelme nyek, válámint biztönsá gi vönátközá sök tekintete ben. 

A könferenciá elö ádá sáinák felve telei hámárösán ele rhetö k lesznek á FÍRST hivátálös YöuTube  

csátörná já n. 
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