L1996,

' -
%>
€ NEMZETI

KIBERVEDELMI INTEZET &!b&ﬁ i]k 0k

,__ltU‘flLWZL

S
qusAc.\ si®

HIRLEVEL

Nemzetkozi
IT-biztonsagi sajtoszemle
2025. 20. hét

HIREK

e A Microsoft Teams hamarosan letiltja
a képerny6kép készitést a megbeszélések soran

e Aktivan kihasznaljak a Samsung
MagicINFO 9 Server sebezhet6ségét

e Az EvilWorkspace iOS sebezhet8ség

e Vigyazat: hamis Al-videdkészité programok
terjesztik a Noodlophile kartevot

o Avilaglegnagyobb kriptorablasanak torténete

STATISZTIKAI ADATOK
KONTAKT
e Incidensek eloszlasa tipus és kockazati
besorolas szerint edt@nki.gov.hu
e E ények eloszla dati k
serTllenye eloszlasa csapdatipuso PGP kulcs
alapjan
e Tamadott port szerinti eloszlas FBC3 88A2 E465 BF51
AD58 A2D0 E9DD E078
ABD3 E75D

TAJEKOZTATASOK, RIASZTASOK

o Riasztas Microsoft termékeket érinto
sériilékenységekral

o Tajékoztatas Adobe szoftverek
sériilékenységeirdl

Tovabbi hirekért, latogasson el weboldalunkra!



mailto:edt@nki.gov.hu
https://nki.gov.hu/wp-content/uploads/2019/05/EDT-PGP.asc
https://nki.gov.hu/

A Microsoft Teams hamarosan letiltja a képerny6kép

készitést a megbeszélések soran
(bleepingcomputer.com)

A Microsoft bejelentette, hogy hamarosan 4j biztonsagi funkciét vezet
be a Teams platformon, amely - az értekezleteken megosztott
tartalmak védelmének érdekében - megakadalyozza, hogy a
felhasznaldk képernydfelvételt készitsenek. B6vebben...

Aktivan kihasznaljak a Samsung
MagicINFO 9 Server sebezhet6ségét

(bleepingcomputer.com)

A biztonsagi kutatdk figyelmeztetnek, hogy kiberblin6z6k aktivan
kihasznalnak egy sériilékenységet a Samsung MagicINFO 9 Server
rendszerében. A sebezhet6ség hitelesitést nem igényld, tavoli
kodfuttatast (RCE) és rosszindulatd programok telepitését teszi
lehet6vé. Bévebben...

Vigyazat: hamis Al-videdkészité programok
terjesztik a Noodlophile kartevot
(bleepingcomputer.com)

Mesterséges intelligencia (tovabbiakban: AI) alapi hamis
videdgenerald eszkozoket hasznalnak egy 1j, a Morphisec altal
felfedezett, Noodlophile elnevezésli informacidlopé malware
terjesztésére. A weboldalak figyelemfelkelt6 neveket hasznalnak.
Bévebben...

A vilag legnagyobb kriptorablasanak torténete

(elastic.co)

Az Elastic Security Labs kozzétett egy ,Bit ByBit” cim{i tanulmanyt,
amely részletes technikai elemzésen alapulé szimulaciét mutat be a
Lazarus csoport altal végrehajtott legnagyobb kriptovaluta-lopasaro],
amely sordn mintegy 400 000 ETH-t (akkori arfolyamon tobb mint
1 milliard USD-t) tulajdonitottak el a Bybit t6zsdérdl. Bévebben...
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Az EvilWorkspace
iOS sebezhet6ség

(x.com)

A Egy EvilWorkspace néven
kozzétett proof-of-concept (PoC)
sulyos problémara hivta fel a
figyelmet az i0OS rendszerben.
A felfedezett sebezhetdség
a Launch Services Daemon
komponens nem megfeleld
hivoellen6rzésébol ered, és az
minden rendszert érint.
Bévebben...

Tovabbi hirekért, latogasson el weboldalunkra!


https://www.bleepingcomputer.com/news/microsoft/microsoft-teams-will-soon-block-screen-capture-during-meetings/
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdél (Gov1probe) szarmazé adatok:

- .
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elasticsearch 0,26%
s 0,10%
%
ssh 36,21%

pop3 0,13%

22 port 70%

Tovabbi érdekességekért, latogasson el weboldalunkra!
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TAJEKOZTATOK,
SERULEKENYSEGEK,
RIASZTASOK

Riasztas

Microsoft termékeket
érinto sériilékenységekrol

A Nemzetbiztonsagi Szakszolgalat
Nemzeti Kibervédelmi Intézet riasztast ad ki
a Microsoft szoftvereket érint6 kritikus
kockazati besorolasu sériilékenységek

kapcsan, azok sulyossaga, kihasznalhatésaga Tajékoztatas
és a szoftverek széleskorti elterjedtsége miatt. Adobe szoftverek
A Microsoft 2025. méajus havi biztonsagi sérﬁlékenységeir('il
csomagjaban 0sszesen 78 kiilonb6z6
biztonsagi hibat javitott, koztiik 5 db A Nemzetbiztonsagi Szakszolgalat
nulladik napi (zero-day) sebezheté6séget is Nemzeti Kibervédelmi Intézet
(amelyet a tAmaddk aktivan kihasznaltak): (NBSZ NKI) tajékoztatot ad ki

az Adobe szoftverfejleszt6 cég
CVE-2025-30400

CVE-2025-32701
CVE-2025-32706
CVE-2025-32709
CVE-2025-30397

Bovebben...
Bovebben...

termékeit érinto sériilékenységekkel
kapcsolatban, azok stlyossaga,
valamint az egyes biztonsagi hibakat
érint6 aktiv kihasznalasok miatt.

Tovabbi hirekért, latogasson el weboldalunkra!



https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-30400/
https://nki.gov.hu/figyelmeztetesek/cve-serulekenysegek/cve-2025-32701/
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