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Fert6zott KeePass jelszokezel6vel tamadnak

a hackerek
(bleepingcomputer.com)

A WithSecure’s Threat Intelligence szakemberei egy olyan kampanyt
tartak fel, amelyben modositott KeePass jelszokezel6 alkalmazast
terjesztettek azzal a céllal, hogy a felhasznalék rendszereibe
kartékony vezérl6komponenseket juttassanak be. B6vebben...

Célkeresztben a kormdanyzati levelezérendszerek
(bleepingcomputer.com)

A RoundPress nevii globalis kiberkémkedési kampany soran a
hackerek webmail szerverek nulladik napi (zero-day) és mar ismert
(n-day) sériilékenységeit kihasznalva férnek hozza bizalmas
kormanyzati e-mailekhez. Az ESET kutat6i szerint a kampany az
Oroszorszaghoz kapcsolhato, feltehet6en allamilag tAmogatott APT28
(Fancy Bear vagy Sednit) nevii csoporthoz kothet6. Bovebben...

Kartékony PyPI csomagok

(thehackernews.com)

Kiberbiztonsagi kutaték kartékony csomagokat fedeztek fel a Python
Package Index (PyPI) adattarban. Ezek egyfajta ellen6rz6 eszkozként
miikodtek, melyek azt vizsgaltdk, hogy az ellopott email cimek
érvényesek-e egy TikTok, vagy egy Instagram API ellen. B6vebben...

Automatikus jelszocsere

a Google Chrome bongészében
(thehackernews.com)

A Google 1j funkciét jelentett be Chrome bongészdjében, amely
jelentésen egyszertisitheti a felhasznalok szamara a jelszobiztonsag
fenntartasat. A beépitett Jelszokezel6 ezentil képes lesz
automatikusan megvaltoztatni a felhasznal6i jelsz6t, amennyiben a
rendszer kompromittaltként azonositja. Bévebben...
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100+ hamis Chrome bévitmény
(thehackernews.com)

Egy eddig ismeretlen timadohoz
kothetd, rosszindulati
Chrome-bévitményeket azonositottak,
melyek 2024 februarja 6ta folyamatosan
helyeztek el a Chrome Web
Strore-ba. Ezek az els6 ranézésre
artalmatlannak tlinnek, de rejtett
funkciékkal rendelkeznek, mint példaul
adatszivarogtatas, kartékony kodok
futtatasa, és egyebek.
Bovebben...

Tovabbi hirekért, latogasson el weboldalunkra!
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Incidensek eloszlasa tipus és kockazati besorolas szerint
Az elosztott kormanyzati IT-biztonsagi csapdarendszerbdl (Govlprobe) szarmazoé adatok:

telnet 13,46%
firewall 43,21%
smtp4,01%
ebapp-wordpress
ela:

5 0,. 0
pop3 0,21%

80 port 31%

443 port 6%

ssh 36,02%

22 port 56%
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